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BEZPIECZENSTWO SPOLECZNE | CYFROWE
WSPOLCZESNEJ RODZINY

SOCIAL AND DIGITAL SECURITY WITHIN THE CONTEXT
OF THE MODERN FAMILY

Streszczenie

Niniejszy artykut podejmuje temat dotyczacy bezpieczenstwa spotecznego i cyfrowego
wspotczesnej rodziny. Bezpieczenistwo socjalne, jak réowniez cyfrowe pozostajg waznym
komponentem zabezpieczenia spotecznego w rodzinie. Stanowig bowiem o jakosci zycia
cztowieka i z tej racji koreluja wszystkimi modelami bezpieczenstwa w systemie spotecznym.
W literaturze oraz dyskursie naukowym nie mozna pomijac¢ tego obszaru, jako podmiotu
kompleksowego zabezpieczenia cztowieka, jako ze zabezpieczenie potrzeb podstawowych
implikuje cate zycie rodzinne i jednostki. Problem gtéwny dotyczy analizy opisu, jak bezpie-
czenstwo socjalne i cyfrowe wptywa na funkcjonowanie rodziny. Do tego celu wykorzystano
metode Zroédtowych tekstow i aktéw prawnych pozyskanych z literatury zastanej. W ostatniej
czesci wskazano rekomendacje i postulaty dotyczace dalszych badan naukowych.

Stowa kluczowe: bezpieczeristwo socjalne, bezpieczeristwo cyfrowe, rodzina, polityka,
zagrozenia

Abstract

This article addresses the issue of social and digital security within the context of the
modern family. Both social and digital security remain essential components of the broader
system of social protection for families. They directly affect the quality of human life and, as
such, intersect with all models of security within the social system. In academic literature
and scientific discourse, this area cannot be overlooked, as safeguarding fundamental needs
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underpins the functioning of both the individual and the family unit. The main research pro-
blem centers on analyzing how social and digital security impact family life. The study applies
the method of source analysis, utilizing existing literature and relevant legal acts. The final
section of the article presents recommendations and postulates for further scientific explo-
ration.

Keywords: social security, digital security, family, policy, threats

Wprowadzenie

Bezpieczenstwo spoteczne stanowi kluczowy element polityki spotecznej impli-
kujacy poczucie stabilnosci obywateli spoteczenstwa oraz wptywa na ich rozwdj.
Wspdtczesnie poczucie bezpieczenstwa w kontekscie zagrozen militarnych wydaje
sie by¢ niezwykle istotne. Z tej racji ewaluacja bezpieczenistwa dotyczy takze bez-
pieczenstwa spotecznego, cyfrowego i socjalnego. Wdaje sie, iz w dyskursie nauko-
wym analizujgc bezpieczenstwo z uwzglednieniem spotecznego i jego nizszej formy
socjalnego nalezy zwréci¢ uwage na aspekty analizy w bezpieczenstwie cyfrowym.

Bezpieczenstwo socjalne, jak rowniez cyfrowe sg zatem waznym komponentem
zabezpieczenia spotecznego w rodzinie i chociaz pozostajg czesto okreslane jako
jedynie kategoria dziedziny zabezpieczenia spotecznego, to jednak brak tej kategorii
wykluczatby badz marginalizowat holistyczny wymiar bezpieczeristwa narodowego.
Niewatpliwie tego rodzaju bezpieczeristwo uszeregowane na najnizszym szczeblu
zabezpieczenia stanowi o jakosci zycia cztowieka i z tej racji jawi sie jako element
korelujacy ze wszystkimi modelami bezpieczenstwa w systemie spotecznym. Wpraw-
dzie moze sie wydawac, iz pozostaje kategoria niejednorodna to jednak w dyskursie
naukowym nie mozna pomijac tego obszaru, jako podmiotu kompleksowego zabez-
pieczenia cztowieka, jako ze zabezpieczenie potrzeb podstawowych implikuje cate
zycie rodzinne i jednostki.

W tym kontekscie system bezpieczenstwa socjalnego i cyfrowego wpisuja sie
w teorie koncepcji systeméw tworzacych ramy teoretycznych koncepcji bezpieczen-
stwa. Model bowiem ksztattowania bezpieczenstwa spoteczno-socjalnego zaktada,
iz catosciowy jego wymiar odnosi sie do struktury organizacyjnej panstwa, jaka two-
rza elementy odpowiadajace za zagrozenia spoteczne. Ich minimalizacja zwigzana
jest z mechanizmami obronnymi, chociazby w postaci zaspokajania podstawowych
potrzeb jednostki rodziny. Zaspokojenie bowiem potrzeb spotecznych, potaczonych
z poprawg jakosci zycia warunkujg zasadnos¢ systemu bezpieczenstwa i jego per-
spektywicznej oceny. Zgodnie z systemowym ujeciem, iz kazdy podsystem wptywa
na stato$¢ rozwoju jednostki.
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Jednym z istotnych elementéw wspotczesnego $Swiata jest tez i to w tym obsza-
rze bezpieczenstwo cyfrowe, stanowi bowiem zabezpieczenie zasad, dzieki ktérym
wszyscy uzytkownicy Internetu zapewniajg w sposéb indywidualny, spoteczny
i subiektywny kontrole nad przeptywem informacji. Zasadnym zatem wydaje sie
zwrdcenie uwagi na analize bezpieczenstwa spotecznego wobec rodziny w ktérym
bezpieczenstwo cyfrowe i socjalne korelujg w przestrzeni spotecznych uwarunko-
wan. Problem gtéwny dotyczy analizy opisu, jak bezpieczenstwo socjalne i cyfrowe
wptywa na funkcjonowanie rodziny. Do tego celu wykorzystano metode zrédtowych
tekstow i aktow prawnych pozyskanych z literatury zastane;j.

Implikacje naukowe dotyczace bezpieczenstwa rodziny

Rzeczywistos¢, spoteczenstwo, w ktdrej umiejscowiona jest wspoétczesna rodzina'
przyjmuje wiele okreslen: spoteczenstwo informacyjne, spoteczenstwo postindu-
strialne, spofeczenstwo masowe, spoteczenstwo otwarte, spoteczenstwo ponowo-
czesne, spoteczenstwo ryzyka. W takiej terazniejszosci oraz przestrzeni $wiata glo-
balnego bytuje obecnie rodzina. Okreslenie czaséw bytowania rodziny implikowane
jest szybkoscig zmian i przeobrazen zachodzacych w Swiecie. Zmiany te dla rodziny
przyjmuja dualny kierunek — z jednej strony sa korzystne, chociazby w zakresie
mobilnosci, dostepu do technologii, tatwiejszego standardu zycia, dynamiki rozwoju
nauki, osiggnie¢ medycznych, z drugiej — przyjmuja cechy niekorzystnych obszaréw
zwigzanych z ryzykiem zycia rodziny, a nawet w niektérych przypadkach dotycza
wykluczenia i marginalizacji jednostki.

Wydaje sie, ze wspo6lnym mianownikiem w naukach spotecznych dla tegoz ryzyka,
jesli chodzi o kontekst wspdtczesny rozwoju rodziny, jest pojecie, ktére nalezatoby
przeanalizowaé¢ w réznych aspektach, tj. chodzi o pojecie niepewnosci i zagrozenia.
To kazdy dzien, praca, ekonomia, wychowanie, mobilnos¢ cztowieka, technologia,
cyfryzacja, zaspokojenie potrzeb, zwigzane sg z ryzykiem o takim charakterze. Rzecz
bowiem w tym, iz wspétczesne spoteczenstwo funkcjonuje w warunkach stale zmie-
niajgcego sie otoczenia spoteczno-ekonomicznego, narazone na réznorodne zagro-
zenia, ktére moga wptywac na stabilnos¢ zycia jednostek i catych grup spotecznych.

W obliczu wyzwan takich jak globalizacja, postepujaca urbanizacja, zmiany kli-
matyczne niz demograficzny oraz gwattowny rozwoj technologii, zagadnienie bez-
pieczenstwa spotecznego nabiera szczegdlnego znaczenia. Jego istotnos¢ i intensy-
fikacja dotycza jednostek i grup spotecznych. Jest bowiem odczuwane przez dzieci,

1 Rozumienie rodziny, jej bytu i struktury, autor przyjmuje za M.A. Kragpcem twierdzacym, iz jest to,,podstawowa wspdlnota rodzicéw i dzieci,
nadbudowana na dowolnym akcie umowy dwojga ludzi, nakierowanych na realizacje dobra oséb: jako nastepstwo zwigzku matzeniskiego mezczyzny
i kobiety, zaktada réznice ptci, umozliwiajac urodzenie cztowieka oraz nieustanne doskonalenie sie w cztowieczenstwie przez miedzyludzkie akty zycia
osobowego”. M.A. Krapiec, Rodzina, w: A. Maryniarczyk (red.), Powszechna encyklopedia Filozofii, t. 8, Lublin 2007, s. 796.
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miodziez, dorostych narazonych na szeroko rozumiane ryzyka spoteczne, zwigzane
z zagrozeniem Internetu, ale tez patologia zachowan uwarunkowanych nowymi
uzaleznieniami, szczegdlnie od komorki, portali spotecznosciowych czy innych, np.
hazardu. Jest ono istotne gtownie z tego wzgledu, ze brak odpowiednich zasad
i norm pozwalajgcych na monitorowanie funkcjonowania dzieci, w wychowaniu
i socjalizacji prowadzi do wielu zagrozen prowadzacych do patologii spotecznych.

Zgodnie z definicja ,zagrozenia spoteczne s zwigzane z niezaspokojeniem istot-
nych potrzeb jednostek oraz grup spotecznych, ktére kumulujg krytyczne sytuacje
i wprowadzaja je w stan utraty poczucia bezpieczenstwa". Powyzsza definicja wska-
zuje, ze zagrozenia spoteczne wynikaja z sytuacji, w ktérych podstawowe potrzeby
jednostek i grup spotfecznych nie sg zaspokajane. Dotyczy to pierwszorzednych
elementéw niezbednych do funkcjonowania i rozwoju, takich jak bezpieczenstwo
materialne, stabilnos¢ zatrudnienia, dostep do opieki zdrowotnej, edukacji, rowne
traktowanie, a takze bezpieczenstwo cyfrowe.

Bezpieczenstwo spoteczne jako obszar przeciwdziatania zagrozeniom koncep-
tualizacje sie wokét réznych obszaréw i okreslane jest, zdaniem J. Gierszewskiego
jako ,catos¢ instytucji, ktére sa lub by¢ powinny ustanowione w celu zapewnienia
bezpieczenstwa przy jednoczesnym braniu pod uwage okreslonych potrzeb ludzi”.
W tym kontekscie rola instytucji publicznych, takich jak szkoty, uniwersytety oraz
prywatnych, jak non profit i przedsiebiorczosci publicznej o charakterze edukacyj-
nym powinny zosta¢ dostosowane do zapewnienia bezpieczeristwa spotecznego,
uwzgledniajac réznorodne potrzeby obywateli. Ich bowiem podstawowym celem
jest chroni¢ spoteczenstwo przed réznymi zagrozeniami, dbajgc o dostep do zaso-
bow niezbednych do zycia. Z tej racji instytucje bezpieczenstwa spotecznego petnig
role zarébwno ochronng, jak i wspierajaca, pomagajac ludziom zaspokajac nie tylko
podstawowe potrzeby, ale takze ochroni¢ przed zagrozeniami cyfrowymi.

Istota bezpieczenstwa spotecznego ,z jednej strony bedzie zapewnienie bezpie-
czenstwa, rozumianego w jego klasycznej formie, a wiec zabezpieczenie potrzeby:
istnienia, przetrwania, pewnosci, stabilnosci, tozsamosci, niezaleznosci, ochrony
poziomu zycia i jakosci zycia”™. W tym kontekscie na bezpieczenstwo sktadaja sie
dwa $cisle ze sobg powiazane pojecia: stan odczuwania i proces, czyli okreslone
dziatania kompetentnych organéw.’ Z drugiej strony, do istoty bezpieczenstwa spo-
tecznego naleze¢ bedzie rozwdj jednostki, a przez to catego Narodu. W tym ujeciu
zbiegaja sie ze soba kompetencje panstwa, grup spotecznych oraz samych jedno-

2 ). Gierszewski, Organizacja systemu bezpieczeristwa spotecznego, Difin, Warszawa 2013, 5.77

3 J.Gierszewski, Organizacja systemu bezpieczeristwa spotecznego, Difin, Warszawa 2013, s.77.

4 E.Nowak, M. Nowak, Zarys teorii bezpieczeristwa narodowego, Difin, Warszawa 2011, s. 13

5 P.Zajac, Definicja bezpieczeristwa spotecznego okiem prawnika — krytyczna préba usystematyzowania pojec, ,Roczniki Nauk Prawnych” 2019 nr 19, t. XXIX,
s.134.
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stek. Na panstwie spoczywac bedzie zadanie stworzenia takich warunkéw egzy-
stencji swoich obywateli, dzieki ktérym beda oni mogli realizowaé swoje aspiracje
zyciowe. Zwigzane to bedzie z zapewnieniem tzw. Minimalnego standardu zycia,
ktory okresla granice wydatkéw pozwalajacych na godziwy poziom egzystencji (...)°
Zatem bezpieczenstwo spoteczne polega na zapewnieniu nie tylko podstawowej
ochrony, stabilnosci i godnych warunkéw zycia, ale takze umozliwieniu rozwoju jed-
nostek i spoteczenstwa jako cato$é. Panstwo, we wspodtpracy z grupami spotecznymi
i obywatelami, ma za zadanie zagwarantowac standard zycia, ktéry pozwala ludziom
realizowad swoje aspiracje, przyczynia sie do rozwoju i chroni przez zagrozeniami
cyfrowymi.

Zagrozenia spoteczne sg zjawiskami, ktére maja istotny wptyw na bezpieczen-
stwo jednostek i spotecznosci. W literaturze naukowej podkresla sie, ze zagrozenia
te przyjmuja rozne formy: przestepczos¢, uzaleznienia cyfrowe, ale tez konflikty spo-
teczne.” Szczegdlnie przestepczosé stanowi jedno z najpowazniejszych zagrozen,
réwniez na poziomie cyfrowym, ostabia bowiem poczucie bezpieczenstwa rodziny
i obywateli, jej wzrost w miastach, szczegdlnie wsréd miodziezy, czesto przyczynia
sie do destabilizacji lokalnych spotecznosci.®

Zagrozenia spoteczne majg takze swoje odzwierciedlenie oraz implikacje
w innych obszarach funkcjonowania jednostki. Dotycza bowiem marginaliza-
cji spotecznej, dostepu do edukacji, czy tez zagrozen cyfryzacji. W sytuacji owych
zagrozen istotnym wydaje sie podejmowanie dziatan przez spoteczenstwo na rzecz
budowania zaufania i solidarnosci w réznych sektorach zabezpieczenia. Dlatego tez
wiasciwa wspotpraca w réznych sektorach: administracji, uczelniach, organizacjach
publicznych i pozarzagdowych staje sie prymarnym obszarem dziatarn zwalczajacych
zagrozenia spoteczne. W tej kategorii analizy bezpieczeristwo cyfrowe w uwarunko-
waniach naukowych jest coraz bardziej waznym zagadnieniem, gdyz rozwéj techno-
logii informacyjnej ma istotny wptyw na codzienna egzystencje, obywateli, jednostke
i rodzine. Faktem bowiem jest, ze z jednej strony technologia utatwia komunikacje
i pozyskiwanie informacji potrzebnych w rozwoju jednostki, zaréwno edukacyjnych
i rozwojowych, réwniez w obszarze wykorzystanych ich do rozwoju i zarzadzania
kapitatem osobistym, z drugiej zas wprowadza ryzyka prowadzace do utraty bezpie-
czenstwa, jak rowniez korzystania nieracjonalnego z kultury Internetu.

Konkludujac, zagrozenia spoteczne pozostajg wyzwaniem wspotczesnych cza-
séw, s zjawiskiem ztozonym i wymagaja racjonalnego podejscia ze strony uzytkow-

6 A.Skrabacz, Bezpieczeristwo spofeczne. Podstawy teoretyczne i praktyczne, Dom Wydawniczy Elipsa, Warszawa 2012, s 41.
7 A.Giddens, Socjologia, PWN, Warszawa 2017, s. 245.
8 ZBauman, Plynna nowoczesnos¢, Wydawnictwo Literackie, Krakéw 2006, s. 89.
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nikdw, adresatéw, ale tez angazu wielu grup zaréwno bezpieczenstwo obywateli, jak
réwniez relatywna stabilnos¢ ich egzystenc;ji.

Bezpieczenstwo socjalne wobec rodziny

Odwotujac sie do powyzszej analizy bezpieczenstwa spotecznego nalezy
uwzgledni¢ funkcjonowanie spoteczenstwa jako jednego organizmu zapewnia-
jacego szeroko rozumiane bezpieczenstwo. Niewatpliwie system bezpieczenstwa
funkcjonujacy jako ukfad, w analizie jakosciowej prowadzi do identyfikacji proble-
mow jednostki, rodziny, ogdlnie spotecznych. Z tej racji systemowe ujecie bezpie-
czenstwa spotecznego dotyczy interakcji wszystkich elementéw implikowanych
otoczeniem zycia jednostki. Jesli zatem mozna przyja¢, iz system otoczenia moze
dziata¢ zaktoécajaco na funkcjonowanie cztowieka czy rodziny, to zadaniem bezpie-
czenstwa spotecznego jest uruchomienie mechanizméw obronnych doprowadzaja-
cych do stanu réwnowagi.’

W systemowym ujeciu bezpieczenstwa nalezy zwrdoci¢ uwage na bezpieczen-
stwo socjalne, ktérego brak prowadzi do wykluczenia spotecznego we wszystkich
obszarach zycia jednostki: edukacji, zagwarantowania podstawowych potrzeb (bio-
logicznych, bezpieczenstwa, przynaleznosci) oraz wykluczenia cyfrowego. Z tej racji
zapewnienie bezpieczenstwa spotecznego bedacego sferg minimalizacji zagrozen
i ryzyk uwypukla sie szczeg6lnie na poziomie egzystencjalnym i w réznych struktu-
rach organizacyjnych.

Jednga z podstawowych kategorii funkcjonowania cztowieka w przestrzeni spo-
tecznej jest zapewnienie mu bezpieczenstwa socjalnego. Interpretacja racjonalna
socjalnych uwarunkowan bezpieczenstwa umiejscowiona pozostaje w obszarze
zapewnienia najbardziej podstawowych potrzeb bytowych, udzielania pomocy, inter-
wencji czy przyznania swiadczen socjalnych (pienieznych i niepienieznych).’® Z kolei
zdaniem innych dotyczy ,ochrony egzystencjalnych podstaw zycia ludzi, zapewnie-
nia mozliwosci zaspokajania indywidualnych potrzeb materialnych i duchowych,
realizacji aspiracji zyciowych przez tworzenie warunkéw do pracy i nauki, ochrony
zdrowia oraz gwarancji emerytalnych’, ale tez ochrony cyfrowej."

Niewatpliwie bezpieczenstwo socjalne mozna i trzeba odnosi¢ do rodzin ryzyka,
podkreslajac kwestie spoteczne, np. takie jak: choroby, problem niepetnosprawno-
$ci, wypadki przy pracy, problem wczesnej i pdznej starosci, bezrobocie, ubéstwo,
marginalizacja, wykluczenie cyfrowe, kleski zywiotowe, bezdomnos¢, przemoc, pato-

9 J. Gierszewski, Model bezpieczeristwa spotecznego na tle teorii systemdw, ,Colloquium Wydziatu Nauk Humanistycznych i Spotecznych, nr 2, 2023. s. 75.
10 | Sierpowska, Bezpieczeristwo socjalne jako dobro publiczne, ,Zeszyty Naukowe Parnstwowej Wyzszej Szkoty Zawodowej im. Witelona w Legnicy” 16(3),
2015, 5.45-58.

11 Z.Domarniski, Bezpieczeristwo socjalne, ,Journal of Modern Science’, t. 2(33), 2017, s. 368.
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logie spoteczne czy inne wydarzenia prowadzace do wykluczenia oraz oznaczajace
potrzebe wsparcia w zakresie ustug spotecznych. A takie rodziny sg podmiotem
pracy socjalnej. W tym kontekscie, jak stusznie zauwaza B. Rysz-Kowalczyk, bezpie-
czenstwo socjalne stanowi ,stan wolnosci od zagrozen, ktérych skutkiem jest brak
lub niedostatek $rodkéw utrzymania’)'? przyczynia sie do jakosci zycia jednostki.
Dotyczy jednak nie tylko kwestii materialnej potrzeb cztowieka, ale takze kwestii
emocjonalnej, spotecznej i zdrowotnej, wptywajacych na dobrostan rodziny.

Bezpieczenstwo socjalne w dobie technologii i cyfryzacji odgrywa istotna role
we wsparciu rodzin znajdujgcych sie w trudnych sytuacjach zyciowych, zapewniajgc
im réznorodne formy pomocy. W rzeczywistosci Polskiej podstawowe zasady doty-
czace analizowanego zagadnienia zostaty zawarte w ustawie o pomocy spotecznej,'®
z ktérej wynika fakt wsparcia rzeczowego, informacyjnego, spotecznego, psycholo-
gicznego, opiekunczego, technologicznego oraz tagodzenie skutkow marginalizacji
wsrdd rodzin ryzyka. Tego rodzaju wsparcie jest dostosowane do indywidualnych
potrzeb rodziny, a wdrozenie kompleksowych programéw pozwala udzieli¢ efek-
tywnej pomocy i przyczyni¢ sie do poprawy jakosci zycia rodziny, jest warunkiem
godnego zycia.

Reasumujac, bezpieczenstwo socjalne obejmuje nie tylko ochrone podstawo-
wych potrzeb, takich jak stabilnos¢ zycia, dostep do opieki zdrowotnej, edukacji,
pomocy doraznej, interwencji w trudnych sytuacjach, ale umozliwia realizacje aspira-
¢ji zyciowych jednostek, dzieci, mtodziezy i grup spotecznych. W podejsciu systemo-
wym rozumiane jako ukfad dynamiczny, opierajacy sie na zdefiniowanych kryteriach
i analizach jakosciowych, zwigzanych z diagnozowaniem probleméw i wprowadza-
niem koniecznych zmian, minimalizuje zagrozenia na poziomie organizacyjnym
i egzystencjalnym oraz warunkuje funkcjonowanie rodziny.

Bezpieczenstwo cyfrowe wobec rodziny

Jednym z nieodfacznych elementéw zycia spotecznego, a wiec i rodzinnego sa
srodki masowego przekazu, ktére, dzieki sile swojego oddziatywania, przyczyniaja
sie czesto do wielu zagrozen w rodzinie. Przekaz medialny jest obecnie dla wielu
ludzi podstawowym zrodiem wiedzy na temat zycia i funkcjonowania w srodowisku
rodzinnym. llos¢ i jakos¢ tresci, z ktérymi na co dzien spotykaja sie odbiorcy, powo-
duje czesto nieuswiadomione przejmowanie przez nich prezentowanych w mediach
wzorcow postepowania i modeli zycia. Z tej racji bezpieczenstwo cyfrowe w dobie
Internetu stanowi niezwykle istotny i wrazliwy temat wspodtczesnosci. Wraz z prze-

12 B.Rysz-Kowalczyk, Leksykon polityki spotecznej, Warszawa 2002, s. 20.
13 Ustawa o pomocy spotecznej z dnia 12 marca 2004 r. (Dz.U. z 2004 r. Nr. 64, poz. 593.).
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noszeniem aspektéw codziennego zycia do sfery online, rodzina staje przed wyzwa-
niem ochrony dzieci, ochrony danych, ochrony przed zagrozeniami cyfrowymi
i Internetem.

Oczywiscie nie mozna jednoznacznie zakwestionowaé wartosci, potrzeby,
a nawet korzysci mediéw pozytywnie odczytywanych w rodzinie. Media dla czto-
wieka w pewnym sensie sg oknem na $wiat. Wspotczesnie w dobie pandemii
COVID-19 media w szerokim ich ujeciu stanowity jedyny $rodek kontaktéw, ksztat-
towania pogladéw i oddziatywania na rzeczywistos¢ spoteczng, rodziny, szkoty. Ich
dziatanie, na polu edukaciji i nie tylko, jest niezastgpione. Istotny jednak jest przekaz
medialny, czyli to, co ogladamy, czego stuchamy, co asymilujemy. Zasadnym wydaje
sie postawienie pytania: Czy wspétczesny cztowiek kieruje sie kompetencjami i umie-
jetnosciami do wtasciwego uzywania mediéw? W konsekwencji jednak to rodzice sa
arbitrem tego, jakie sami wybierajg informacje, programy oraz z jakiej sieci medialnej
korzystaja ich dzieci.

Coraz wieksza powszechnos¢ medidéw we wspétczesnych domach sprawia, ze
relacje miedzyludzkie ulegaja sptyceniu, a wiezi wspolnotowe sg coraz stabsze. Nie-
bezpieczenstwo moze by¢ tym wieksze, ze ,dla nastolatkéw XXI wieku cyberprzestrzer,
w ktdrej bedq zyli, stanie sie dominujqca, a Swiat Internetu, rzeczywistos¢ wirtualna
odbierana bedzie przez nie w domu, jako naturalne srodowisko zycia™*. Tym bardziej,
ze staty, codzienny kontakt z multimediami (komputer, komérka, telewizor, Internet)
wywotuja wiele gtebokich przezy¢ prowadzacych do napie¢, lekéw, agresji. Agresja
zas emitowana z ekranu szybko skutkuje przykrymi konsekwencjami w procesie
wychowawczym catej rodziny.

Trzeba bowiem uswiadomi¢ sobie, Ze najwazniejszg role w rozwoju swiadomo-
$ci jednostki (dzieci, mtodziez) wobec kompetencji medialnych, ale i potencjalnych
zagrozen petnia rodzice. Szczegdlnie, gdy zauwazamy jak szybko zmienia sie srodo-
wisko informacyjne, filmoteka, rzeczywisto$¢ Internetu. Zagadnienie to wydaje sie
wazne przynajmniej z jednego wzgledu. Chodzi o fundamentalny fakt, ze nowocze-
sna technologia, rowniez medialna nie dokonuje sie poza cztowiekiem, nie dzieje sie
poza sferg jego $wiadomosci. Z tej racji niesie ze sobg wiele zagrozen i wielorakie
niebezpieczenstwa, réwniez wérdd dzieci. Media bowiem sa jak sita wiatru.

Brak bezpieczenstwa cyfrowego moze prowadzi¢ do wielu niekorzystnych impli-
kacji w sferze zagrozen rodziny, np. cyberprzemocy, niekontrolowanego dostepu
do stron Internetowych dzieci, udostepnienia danych osobowych, ale takze uzalez-
nien od technologii. Nadmierne bowiem korzystanie z urzadzen cyfrowych czesto
skutkuje problemami zdrowotnymi (psychicznymi i fizycznymi) ogranicza relacje

14 A.Przectawska, Przestrzer zycia cztowieka. Miedzy perspektywq mikro a makro, ,Problemy Opiekuriczo-Wychowawcze’, nr 3,1999, s. 47.
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w rodzinie a nawet doprowadza do zachown suicydalnych. Zagrozenia cyfrowe doty-
cza tez innych probleméw spotecznych w rodzinie: marginalizacji, ubéstwa, gdyz
osoby z ograniczonym dostepem do technologii stanowig wyzszy odsetek oséb
narazonych na niebezpieczenstwa.

Bezpieczenstwo cyfrowe moze jednak przynosi¢ korzysci dla rodziny i wptywac
na poczucie komfortu oraz ochrony jej cztonkéw. Otwarte rozmowy o zagrozeniach
oraz uwzglednienie zasad korzystania z technologii budujg zaufanie w relacji rodzic-

-dziecko sprzyjaja whasciwej komunikacji, rodzinnej atmosferze, budowaniu wartosci.
Ponadto edukacja odpowiednich nawykéw cyfrowych przygotowuje do bezpiecz-
nego korzystania z technologii w dorostym zyciu. Dlatego potrzeba edukacji dla bez-
pieczenstwa cyfrowego. Tego rodzaju edukacja pozostaje permanentnym procesem
obejmujacym nastepujace elementy dziatan:

« wiedza w zakresie mozliwych zagrozen cyfrowych;

 edukacja w zakresie bezpiecznych zachowan i postaw;

« motywowanie do dziatan dajgcych poczucie bezpieczenstwa;

- ksztattowanie kompetencji i umiejetnosci profilaktyki zagrozen cyfrowych;

+ pielegnowanie wartosci dotyczacych zycia i zdrowia ludzkiego;

+ tworzenie bezpiecznej rodziny w bezpiecznym Internecie.'

Warto jednak doda¢, ze nie Internet czy telefon stanowig zagrozenie, ale osoby,
ktére nie potrafig z nich prawidtowo korzystaé. Kazde bowiem zagrozenie w Swiecie
wirtualnym ukrywa dziatanie cztowieka i wychowanie, ktére nie sprostato wyzwa-
niom w rodzinie. Dlatego edukacja oraz swiadomy proces wychowawczy rozpoczy-
najacy sie w pierwszych okresach rozwojowych dziecka jest najistotniejszym czasem
zabezpieczenia przez zagrozeniami cyfrowymi. Rodzic zobowiazany jest do edukacji
dziecka w zakresie umiejetnego korzystania z techniki technologicznej i zagrozen
cyberprzestrzeni oraz mozliwosci im przeciwdziatania.'

Podsumowujac, rola bezpieczeristwa cyfrowego jawi sie jako istotny obszar
budowania przestrzeni internetowej w rodzinie. Wraz z rozwojem technologii roénie
rowniez liczba zagrozen. W tym kontekscie rodzina musi by¢ jak sejsmograf by reje-
strowad i reagowac na zagrozenia w przestrzeni cyfrowej.

Zakonczenie
Oczywistym jest, iz bezpieczenstwo socjalne i cyfrowe wobec rodziny sg ele-
mentem ztozonym, lokujgcym sie w przestrzeni réznorodnych aspektéw zwigzanych

15 A Pieczywok, A. Edukacja dla bezpieczeristwa wobec zagrozeri i wyzwari wspétczesnosci, Akademia Obrony Narodowej, Warszawa 2012, s. 67.
16 W.Wrébel-Delegacz, Edukacyjno-wychowawcza rola rodziny w ksztattowaniu kultury i poczucia bezpieczeristwa w cyberprzestrzeni,,Journal of Modern
Science” 2019, tom 4/43, s. 27 (9-30).
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zarobwno z ochrong ludzi, instytucji, srodowiska, ale tez rodziny stanowiacej konsty-
tutywny element spoteczenstwa, zas cyfrowy aspekt dotyczy takze catego systemu
rodziny oraz jego podsystemow, szczegdlnie mtodziezy i dzieci. Badania w tej dzie-
dzinie powinny sie koncentrowac na definiowaniu, analizie i interpretacji zagrozen,
jak réwniez na poszukiwaniu efektywnych strategii ich minimalizacji. W tym kontek-
$cie w systemie zabezpieczenia spotecznego klasyfikuje sie takze bezpieczenstwo
jednostek i rodzin ryzyka, a w wsrdd ryzyk takze zagrozenia bezpieczenstwa cyfro-
wego.

Zdaniem wielu badaczy rodzina jest rzeczywistoscia, ktéra daje poczatek nowe;j
rodzinie, jest najtrwalsza i najwazniejsza grupa bedaca fundamentem spoteczen-
stwa. Odgrywa takze istotng role w rozwoju dziecka, poniewaz uspotecznia, ksztat-
tuje wzory, modele, postawy oraz wprowadza w Swiat kultury, stanowi ,kolebke
osobowosci kazdego cztowieka”'’. Charakteryzuje sie wysoka ranga spoteczng oraz
daje poczucie bezpieczenstwa wszystkim jej cztonkom. Wspédtczesnie jednak, ona
jest na wiele zagrozen, ktére lokuja sie szczegdlnie wérdd wielu ryzyk kulturowych.
W panstwach rozwinietych o wysokim poziomie dobrobytu doswiadcza egzysten-
cjalnych, cyfrowych niepewnosci, zabezpieczenia potrzeb, gwarancji stabilnosci.
Wydaje sie, ze w rzeczywistosci ponowoczesnego $wiata, cechuje jg coraz wiekszy
stopien ryzyka wpisujacego sie w klimat”, ktéry U. Beck nazywat ,cywilizacjg kata-
strof 8. Nawet, jesli rodzina nie znalazta sie jeszcze w tym miejscu, to zagrozenia jej
wpisujg sie ogdlnie w kryzys kulturowy, na poziomie kultury materialnej, cywilizacyj-
nej, cyfrowej i technologiczne;j.

Niezaleznie od powyzszych analiz trzeba doda¢, ze uchronienie rodziny od réz-
nych zagrozen jest nie tylko trudne, ale moze nawet czasem niemozliwe. Tym bar-
dziej przed wspodtczesna nauka kresli sie wiele wyzwan stanowiagcych rekomendacje
i postulaty.

W obszarze bezpieczenstwa socjalnego nalezy podkresli¢ role programéw edu-
kacyjnych koncentrujgcych sie na umiejetnosci zarzadzania zasobami finansowymi,
umiejetnoscig planowania budzetu rodzinnego. Zwrécenie takze uwagi na zwiek-
szanie dostepu do ustug psychologicznych i doradczych dla oséb borykajacych sie
z problemami funkcjonowania spotecznego, i wykorzystanie coraz czesciej metody
counselingu w ramach prowadzonych ustug spotecznych. Kolejna rekomendacja jest
réwniez podkreslenie wspotpracy miedzy rodzinami a organizacjami lokalnego $ro-
dowiska oferujgcych wsparcie socjalne. Takie dziatania przyczynia sie do budowania
silnych wiezi spotecznych, ale tez zwieksza dostep do zasobow.

17 M. Ziemska, Rodzina a osobowos¢, Paristwowe Wydawnictwo Wiedza Powszechna, Warszawa 1975, s. 5.
18 U.Beck, Spofeczeristwo ryzyka. W drodze do innej nowoczesnosci, Wydawnictwo Naukowe ,Scholar’;Warszawa 2002, s. 33.
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W zakresie bezpieczenstwa cyfrowego istnieje potrzeba poszerzonej edukacji
w zakresie bezpieczenstwa cyfrowego. Obywatele, a szczegdlnie rodzina muszg by¢
$wiadomi, iz zagrozenia w tym obszarze czesto zaburzajg systemowe funkcjonowa-
nie rodziny. Walka z zagrozeniami cyfrowymi powinna obejmowac¢ aspekty zwia-
zane z dostepem do technologii i edukacja cyfrowa. Kolejnym waznym elementem
jest wdrozenie polityk bezpieczeristwa w rodzinie okreslajagcych zasady korzystania
z urzadzen elektronicznych. Wdrozenie takze szkolen obejmujacych praktyczne
porady zwigzane z bezpiecznym korzystaniem z Internetu oraz mediéw spoteczno-
$ciowych.

Konkludujac, nalezy jeszcze wskaza¢, iz wspotpraca réznych sektoréw w obsza-
rze polityk bezpieczenstwa socjalnego i cyfrowego jest kluczowym aspektem sta-
bilnego i bezpiecznego srodowiska wobec wszystkich rodzin i jednostek spotecznej
egzystencji.
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