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SPOLECZENSTWO W CIENIU MANIPULACJI:
DEZINFORMACJA A ODPORNOSC INFORMACYJNA
OBYWATELI

SOCIETY INTHE SHADOW OF MANIPULATION:
DISINFORMATION AND CITIZENS’ INFORMATION
RESILIENCE

Streszczenie

W niniejszej pracy podjeto prébe catosciowego ujecia zjawiska dezinformacji jako
wyzwania dla wspotczesnych spoteczenstw demokratycznych. Analiza obejmuje zaréwno
definicje i ewolucje dezinformacji, jak i jej wptyw spoteczny, psychologiczny i polityczny.
Przedstawiono mechanizmy dziatania fatszywych narracji oraz konkretne przypadki - m.in.
dezinformacje wokét kryzysu energetycznego i wojny w Ukrainie. W pracy omdéwiono row-
niez sposoby przeciwdziatania dezinformacji: od dziatan edukacyjnych i kompetencji cyfro-
wych obywateli, przez oddolne inicjatywy fact-checkingowe, az po systemowe rozwigzania
instytucjonalne w Polsce i na poziomie miedzynarodowym. Cato$¢ zwienczaja rekomenda-
cje majace na celu budowanie odpornosci informacyjnej, ktora jawi sie dzis jako warunek
konieczny dla bezpieczeristwa i trwatosci demokracji.

Stowa kluczowe: dezinformacja, odpornos¢ informacyjna, kompetencje medialne, fact-
-checking, manipulacja

Abstract
This paper attempts to provide a comprehensive overview of disinformation as a chal-
lenge to modern democratic societies. The analysis covers the definitions and evolution
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of disinformation, as well as its social, psychological, and political impacts. It explores the
mechanisms of false narratives and presents concrete case studies — including disinformation
related to the energy crisis and the war in Ukraine. The paper also examines the means of
counteracting disinformation: from educational initiatives and citizens’ digital competencies,
through grassroots fact-checking efforts, to systemic institutional responses in Poland and
internationally. The study concludes with recommendations aimed at building information
resilience, which today appears to be a crucial condition for the security and sustainability of
democracy.

Keywords: disinformation, information resilience, media literacy, fact-checking, manipula-
tion

Spoteczenstwo w cieniu manipulacji: o potrzebie refleksji

Dezinformacja oznacza celowe wprowadzanie odbiorcy w btad poprzez roz-
powszechnianie informacji fatszywych lub wprowadzajacych w bfad, co znajduje
odzwierciedlenie réwniez w definicji stownikowej, zgodnie z ktéra jest to ,wprowa-
dzenie kogos w bfad przez podanie mylacych lub fatszywych informacji”'.

Dezinformacja zagraza jednostkom i spoteczerstwom, zaburzajac postrzega-
nie rzeczywistosci, proces decyzyjny i zaufanie do instytucji. Skutki dezinformacji
sg szczegdlnie dotkliwe w sytuacjach kryzysowych, takich jak pandemia czy wojna,
kiedy szybki dostep do rzetelnej informacji ma kluczowe znaczenie dla bezpieczen-
stwa i stabilnosci spotecznej. Badania wskazuja, ze dezinformacja moze prowadzi¢
do radykalizacji postaw, zwiekszenia polaryzacji spotecznej, a nawet do zaktocen
w funkcjonowaniu panstw demokratycznych.?

Wojna informacyjna oznacza wykorzystanie danych i nowoczesnych technologii
do osiggania celéw politycznych, wojskowych lub gospodarczych. Dziatania te obej-
muja manipulowanie liczbami, szerzenie dezinformacji i propagandy, celem ktérych
jest uzyskanie przewagi nad przeciwnikiem.?

W cyfrowej erze to wiasnie media spotecznosciowe, oprogramowanie automa-
tyczne i skomplikowane algorytmy stanowia szczegdlne zagrozenie, umozliwiajac
tym samym btyskawiczne i skuteczne szerzenie nieprawdziwych tresci. Takie ser-
wisy jak Facebook, Twitter i Instagram staty sie podstawowymi nosnikami informacji
wykorzystywanymi przez nieuczciwe podmioty do ksztattowania opinii publiczne;j.
Z kolei oprogramowanie automatyczne, czyli tzw. boty, ktére automatyzujg tworze-

1 Stownik jezyka polskiego PWN, hasto:,dezinformacja’; https:/sip.pwn.pl/sjp/dezinformacja;2563954.html (dostep: 05.08.2025).

2 C.Wardle, H. Derakhshan, Information Disorder: Toward an Interdisciplinary Framework for Research and Policy Making. Strasbourg: Council of Europe,
2017, s. 10-11, https: chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://rm.coe.int/information-disorder-toward-an-interdisciplinary-frame-
work-for-researc/168076277¢ - (dostep: 05.08.2025).

3 Wojna informacyjna w erze cyfrowej: wptyw dezinformacji na geopolityke i stabilno$¢ panstw, Polityka Globalna, dostep online: https://www.polityka-
globalna.pl/wojna-informacyjna-w-erze-cyfrowej-wplyw-dezinformacji-na-geopolityke-i-stabilnosc-panstw/, (dostep: 05.08.2025).
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nie i rozpowszechnianie tresci, umozliwiajg masowe generowanie fatszywych wia-
domosci, tworzac pozory powszechnego poparcia lub konsensusu. Zaawansowane
algorytmy oparte na sztucznej inteligencji analizujg zachowania uzytkownikéw
internetu i dostosowuja wiadomosci do ich preferencji, istotnie podnoszac efektyw-
nos¢ prowadzonych dziatan dezinformacyjnych.*

Najbardziej oczywistym skutkiem walki informacyjnej jest nasilajaca sie polary-
zacja spoteczna, prowadzaca do konfliktéw, radykalizacji postaw oraz utrudniajaca
osigganie porozumienia i konsensusu.’

W tym kontekscie pojecie ,konsensusu naukowego” zyskuje szczegdlne znacze-
nie, cho¢ wymaga tez refleksji — czy zgoda wiekszosci ekspertéw powinna by¢ trak-
towana jako ostateczna prawda, czy raczej jako punkt wyjscia do dalszych badan
i dyskusji.

Pomimo rosnacej skalizagrozen informacyjnych, duza cze$¢ spoteczenstwa wciaz
nie jest przygotowana na skuteczne rozpoznawanie i przeciwdziatanie dezinforma-
¢ji. Zjawisko to nie jest juz tylko domeng konfliktéw zbrojnych czy sporéw geopoli-
tycznych — zaczeto bezposrednio wptywac na zycie codzienne ludzi, czego bolesnym
przyktadem byta pandemia COVID-19 i towarzyszaca jej fala fatszywych informacji.
Brak podstawowej wiedzy na temat mechanizméw manipulacji, niska swiadomos¢
zagrozen oraz niewystarczajgce umiejetnosci krytycznej analizy tresci sprawiaja, ze
obywatele sg szczegdlnie podatni na wptyw szkodliwych narracji. W takim kontek-
$cie dezinformacja staje sie nie tylko problemem politycznym, ale takze spotecznym
i zdrowotnym - moze zniecheca¢ do szczepien, podwazac zaufanie do instytucji
publicznych czy nawet prowokowac niepokoje spoteczne.t

Budowanie odpornosci informacyjnej musi wiec obejmowac dziatania nie tylko
na poziomie instytucjonalnym, ale réwniez spotecznym. Niezwykle wazne jest zaan-
gazowanie szkot, medidw, organizacji pozarzagdowych i samych obywateli, ktérzy
powinni by¢ wyposazeni w narzedzia pozwalajace rozpoznawac dezinformacje
i Swiadomie korzystac¢ z informacji. Niestety, wiele obecnych inicjatyw ma charak-
ter dorazny i reaguje jedynie na konkretne typy zagrozen, zamiast budowa¢ trwaty
system edukacji informacyjnej. Tymczasem odpornosé spoteczna nie powinna by¢
luksusem zarezerwowanym dla wybranych — musi sta¢ sie fundamentem wspot-
czesnego spoteczenstwa obywatelskiego, ktére potrafi funkcjonowa¢ w warunkach
informacyjnego chaosu i niepewnosci.’

4 Tamze.

5 Tamze.

6 Instytut Kosciuszki. Systemowa odpornos$¢ paristwa w cyfrowej erze. Krakow: Instytut Kosciuszki, 2023, s. 16-17, https:/ik.org.pl/wp-content/up-
loads/2023/11/raport-systemowa-odpornosc-panstwa-w-cyfrowej-erze.pdf - (dostep: 05.08.2025).

7 Instytut Kosciuszki. Systemowa odpornos¢ panstwa w cyfrowej erze. Krakdw: Instytut Kosciuszki, 2023, s. 16-17, https://ik.org.pl/wp-content/up-
loads/2023/11/raport-systemowa-odpornosc-panstwa-w-cyfrowej-erze.pdf - (dostep: 05.08.2025).
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Celem niniejszego artykutu jest analiza zjawiska dezinformacji stanowigcego
jeden z gtéwnych zagrozen dla funkcjonowania nowoczesnych spoteczenstw,
ze szczegblnym uwzglednieniem jego wplywu na odpornos¢ obywateli na dezinfor-
macje. Gtéwna tematyka jest zrozumienie mechanizmoéw rozprzestrzeniania fatszy-
wych informacji oraz spotecznych konsekwencji dtugoterminowego wptywu dezin-
formacji, zwtaszcza w kontekscie takich wydarzen jak kryzys energetyczny, inflacja
i wojna na Ukrainie.

W artykule przeanalizowano takze problem niskiej Swiadomosci informacyjnej
oraz braku przygotowania spoteczenstwa do funkcjonowania w warunkach informa-
cyjnego chaosu. Wskazuje na role medidow spotecznosciowych, botéw, algorytméw
i nowych technologii w eskalowaniu tego zjawiska, a takze na potrzebe budowania
systemowej odpornosci — zaréwno na poziomie instytucji panstwowych, jak i wéréd
obywateli.

Temat jest szczegdlnie istotny w dobie przyspieszonych zmian technologicznych
i geopolitycznych, ktére zwiekszajg podatnos¢ spoteczenstw na manipulacje. Roz-
poznanie tych mechanizmoéw i zrozumienie ich skutkéw jest nie tylko wyzwaniem
badawczym, ale takze warunkiem koniecznym do skutecznego przeciwdziatania
dezinformacji i ochrony demokratycznego porzadku.

Zrozumienie istoty i mechanizméw dezinformacji, a takze uwarunkowan spo-
tecznych sprzyjajacych jej skutecznosci, jest niezbedne do budowania $wiadomego,
odpornego na manipulacje spofeczenstwa. W tym kontekscie artykut nie tylko
identyfikuje podstawowe zagrozenia zwigzane z dezinformacja, ale takze wskazuje
na potrzebe systemowego podejscia do wzmacniania odpornosci informacyjnej.
Przedmiotem analizy sa zatem wybrane aspekty omawianego zjawiska - jego narze-
dzia, skutki spoteczne oraz sposoby przeciwdziatania mu - co prowadzi do sformuto-
wania kilku fundamentalnych tez.

Tezy artykutu:

1. Dezinformacja jest dzis$ jednym z najpowazniejszych wyzwan dla bezpieczen-
stwa panstwa i spdjnosci spotecznej, poniewaz celowo podwaza zaufanie
obywateli do instytucji publicznych, destabilizuje debate publiczng i pogte-
bia podziaty w spoteczenstwie.

2. Niewystarczajace przygotowanie informacyjne obywateli - niska Swiado-
mos¢ medialna, brak umiejetnosci krytycznego myslenia i oceny Zrodet -
czyni spoteczenstwo szczegdlnie podatnym na wptyw dezinformacji.

3. Wspoiczesna dezinformacja opiera sie na technologicznych mechanizmach
rozpowszechniania tresci, takich jak algorytmy mediéw spotecznoscio-
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wych czy automatyczne boty, ktére zwiekszajg zasieg fatszywych informacji
i utrudniajg ich identyfikacje.

4. Przeciwdziatanie dezinformacji wymaga dziatarn systemowych, prowadzo-
nych réwnolegle przez instytucje publiczne, media, sektor edukacji, organi-
zacje pozarzadowe i firmy technologiczne.

5. Odpornos¢ informacyjna obywateli powinna stac sie jednym z priorytetéw
polityki bezpieczenstwa panstwa, a nie jedynie domeng kampanii edukacyj-
nych czy inicjatyw oddolnych.

W kolejnych rozdziatach artykutu szczegdtowo przeanalizowane zostang mecha-
nizmy rozpowszechniania dezinformacji, jej wptyw na spoteczeristwo oraz metody
wzmacniania odpornosci informacyjnej obywateli, ktére sg kluczowe dla ochrony
demokratycznych wartosci i bezpieczenstwa panstwa.

Dezinformacja 2.0: bron masowego zasiegu

Wspotczesna dezinformacja przybiera nowe, coraz bardziej wyrafinowane formy,
ktére znaczaco réznig sie od tradycyjnych praktyk propagandowych znanych z XX
wieku. W dobie sztucznej inteligencji, mediow spotecznosciowych oraz zaawansowa-
nych algorytmoéw personalizacji, mamy do czynienia z tzw. Dezinformacja 2.0 - zja-
wiskiem, ktére mozna okresli¢ mianem ,broni masowego zasiegu” w przestrzeni
informacyjnej. To juz nie tylko fatszywe wiadomosci rozsytane przez media czy ulotki
z propaganda polityczna, ale ztozone, inteligentne i czesto trudne do wykrycia kam-
panie oddziatujgce na masowe grupy spoteczne, a jednoczes$nie precyzyjnie dopaso-
wane do indywidualnych uzytkownikéw.

Termin ,Dezinformacja 2.0” pojawia sie w najnowszej literaturze naukowej jako
okreslenie nowego etapu w ewolucji manipulacji informacyjnej, w ktérym gtéwna
role odgrywaja technologie cyfrowe. W przeciwienstwie do dawnych form manipula-
Cji, wspotczesne narzedzia pozwalajg nie tylko btyskawicznie tworzy¢ i rozpowszech-
nia¢ zmanipulowane tresci, lecz takze personalizowa¢ je pod katem konkretnych
odbiorcéw, wykorzystujac ich emocje, preferencje i stabosci poznawcze. Wiasnie ta
precyzja oddziatywania i globalny zasieg sprawiaja, ze dezinformacja staje sie dzi$
jednym z kluczowych zagrozen dla demokracji, bezpieczenstwa panstw i spéjnosci
spotecznej.®

WTab. 1 przedstawiono syntetyczne omowienie trzech zasadniczych poje¢, ktére
porzadkujg zjawiska zwigzane z manipulacjg informacjg: dezinformacja, misinfor-
macja i malinformacja. Ich rozréznienie jest istotne dla precyzyjnej analizy intencji

8 W.Mazurczyk, D. Lee, A. Vlachos, Disinformation 2.0 in the Age of Al: A Cybersecurity Perspective. Communications of the ACM, 67(3), 2024, s. 36-39, https:-
chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://dl.acm.org/doi/pdf/10.1145/3624721 (dostep: 06.08. 2025).
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nadawcow oraz mozliwych skutkédw spotecznych rozpowszechnianych tresci. Zro-
zumienie tych terminéw pozwala lepiej identyfikowac zaréwno celowe dziatania
manipulacyjne, jak i przypadkowe btedy informacyjne, a takze sytuacje, w ktérych
prawdziwe dane wykorzystywane sg w sposéb szkodliwy.

Tab. 1. Technologie jako katalizator dezinformacji

Termin Definicja Przyktad/Charakterystyka

Dezinformacja | Celowe szerzenie fatszywych Fatszywa informacja o szczepionkach w celu
tresci w celu manipulacji. podwazenia zaufania.

Misinformacja | Nieswiadome przekazywanie Udostepnienie fatszywej wiadomosci bez
btednych tresci. wiedzy o jej nieprawdziwosci.

Malinformacja | Ujawnianie prawdziwych Publikacja prywatnych danych bez zgody.
informacji w celu wyrzadzenia
szkody.

Zrédto: opracowanie whasne na podstawie: C. Wardle, H. Derakhshan, Information Disorder: Toward an interdi-
sciplinary framework for research and policy making. Strasbourg: Council of Europe, 2017; S. C. Woolley, P. N. Howard,
Computational Propaganda: Political Parties, Politicians, and Political Manipulation on Social Media. Oxford: Oxford Uni-
versity Press., 2018; D. A. Broniatowski, A. M. Jamison, S. Qi, L. AlKulaib, T. Chen, A. Benton, M. Dredze, Weaponized
health communication: Twitter bots and Russian trolls amplify the vaccine debate. American Journal of Public Health,
108(10), 2018, s. 1378-1384.

Z powyzszej tabeli jednoznacznie wynika, ze réznice miedzy dezinformacjg,
misinformacja i malinformacjg sg niezwykle istotne dla zrozumienia, w jaki sposéb
fatszywe lub szkodliwe informacje powstajg i rozprzestrzeniajg sie. Wspotczesne
media oraz zaawansowane technologie znaczaco zwiekszaja zasieg i skale dezinfor-
madji, rézniac sie od tradycyjnej propagandy XX wieku nie tylko forma, ale i meto-
dami dziatania. To dynamiczne i rozproszone srodowisko komunikacyjne sprawia, ze
zwalczanie dezinformacji wymaga nowych strategii i narzedzi.

W Tab. 2 przeanalizowano wspétczesne formy dezinformacji — od prostych fake
newsow i clickbaitow po zaawansowane deepfake'i. Uwzgledniono zaréwno prze-
kazy nacechowane emocjonalnie, jak i precyzyjne manipulacje oparte na pozorach
faktow, ktorych rozpoznanie jest kluczowe dla ochrony przed zagrozeniami informa-
cyjnymi.

Tab. 2. Gtéwne formy dezinformacji

Forma dezinformacji Charakterystyka Przyktad

Fake news Fatszywe tresci podszywajace sie Rzekome zakazy wprowadzane
pod wiadomosci. przez rzad.

Clickbait Sensacyjne, mylace nagtéwki. »Zobacz, co ukrywaja lekarze!”.

Deepfake Realistyczna manipulacja Fatszywe nagranie polityka.
wideo/audio.
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Manipulacja Edycja mediéw zmieniajaca ich sens. | Zdjecia protestow sugerujace
obrazem/wideo przemoc.

Dezinformacja Wzbudzanie silnych emocji. Fatszywe info o zagrozeniu
emocjonalna zdrowotnym.

Dezinformacja
techniczna

Masowe szerzenie fatszu narzedziami
tech.

Boty powielajace fake newsy.

Zrédto: opracowanie wtasne na podstawie: E. C. Tandoc, Z. W. Lim, R. Ling, Defining “fake news”: A typology of
scholarly definitions. Digital Journalism, 6(2), 2018, s. 137-153. D. Fallis, What is disinformation? Library Trends, 63(3),
2015, 5.401-426; R. Chesney, D. Citron, Deepfakes and the new disinformation war: The coming age of post-truth geopo-
litics. Foreign Affairs, 98(1), 2019, s. 147-155.

Przedstawione formy dezinformacji ujawniaja, jak szeroki i réznorodny jest
wachlarz narzedzi stosowanych w manipulacji informacja. Od prostych fake newséw
i clickbaitéw, po zaawansowane technologicznie deepfake’i oraz manipulacje obra-
zem - kazda z tych form wykorzystuje inne metody i cele, czesto operujac na emo-
cjach odbiorcow. Zrozumienie tych réznic jest kluczowe dla rozpoznawania i prze-
ciwdziatania réznym typom dezinformacji w codziennym zyciu.

W Tab. 3 wyjasniono, w jaki sposéb skutecznos¢ wspodtczesnej dezinformacji
wynika z wykorzystania stabosci percepcji i psychologii spotecznej, a takze z roli
medidéw spotecznosciowych i efektéw poznawczych w jej rozpowszechnianiu.

Tab. 3. Psychologiczne mechanizmy skutecznosci dezinformacji

Mechanizm Opis Znaczenie dla dezinformagji

Efekt potwierdzenia

Preferowanie informacji
zgodnych z wiasnymi
przekonaniami.

Selektywne akceptowanie
fatszywych informacji.

Efekt dostepnosci

tatwiejsze przypominanie czesto
powtarzanych informacgji.

Powtarzane fatszywe tezy wydaja
sie wiarygodne.

lluzja prawdy

Powtarzanie informacji zwieksza
postrzegang prawdziwosc.

Fake newsy staja sie ,prawdg” w
$wiadomosci odbiorcy.

Rola emocji

Silne emocje zwiekszaja uwage i
pamiec.

Dezinformacja wykorzystuje
emocje do wiekszego
zaangazowania.

Banki informacyjne
(echo chambers)

Izolacja w grupach o podobnych
pogladach.

Utrudnia konfrontacje z faktami,
sprzyja radykalizacji.

Algorytmy
personalizacji

Filtrujg tresci zgodnie z
preferencjami uzytkownika.

Wzmacniaja banki i polaryzacje,
utrudniajg zmiane opinii.

Zrédto: opracowanie wiasne na podstawie:. S. Lewandowsky, U. K. H. Ecker, C. M. Seifert, N. Schwarz, J. Cook,
Misinformation and its correction: Continued influence and successful debiasing. Psychological Science in the Public Inte-
rest, 13(3), s. 106-131; G. Pennycook, D. G. Rand, The Implied Truth Effect: Attaching Warnings to a Subset of Fake News
Stories Increases Perceived Accuracy of Stories Without Warnings. Management Science, 66(11), 2019, s. 4944-4957; F.
Zollo, W. Quattrociocchi, Misinformation spreading on Facebook. In S. Lehmann & Y.-Y. Ahn (Eds.), Complex spreading
phenomena in social systems 2017, s.177-196.
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Jak wynika z powyzszej tabeli, skuteczno$¢ dezinformacji wynika gtéwnie
z mechanizmoéw psychologicznych i spotecznych. Efekty poznawcze, emocje i algo-
rytmy personalizacji wzmacniaja fatszywe przekonania, a banki informacyjne pogte-
biajg polaryzacje i ograniczaja dostep do wiarygodnych informacji.

Dezinformacja dziata nie tylko poprzez fatszywe tresci, lecz takze przez precy-
zyjne wykorzystanie mechanizméw poznawczych i emocjonalnych, wspieranych
technologia. Skutecznos¢ wynika z adaptacji, manipulacji emocjami i eksploatowa-
nia stabosci cztowieka, dlatego odpornos¢ informacyjna wymaga nie tylko weryfika-
¢ji faktéw, lecz takze zrozumienia jej dziatania.

Obywatel na froncie: jak sie broni¢?

W dobie dezinformacji 2.0 kazdy uzytkownik Internetu staje sie nie tylko poten-
cjalng ofiarg manipulacji, ale rowniez uczestnikiem ,informacyjnego pola walki” W tej
wojnie nie wystarczy mie¢ dostep do informacji — kluczowa staje sie umiejetnos¢ ich
krytycznego odbioru, interpretacji i selekcji. Obywatel staje na pierwszej linii frontu,
a jego podstawowa bronig sa kompetencje informacyjne i cyfrowe oraz Swiadomos¢
mechanizmoéw, jakie rzadza przestrzenig medialna.

By¢ kompetentnym informacyjnie to znacznie wiecej niz tylko umiejetnosc¢ szyb-
kiego korzystania z Internetu. Osoba kompetentna informacyjnie potrafi jasno ziden-
tyfikowac swoje potrzeby informacyjne, wyszukac¢ odpowiednie Zrodta, a nastepnie
krytycznie oceni¢ ich wartos¢ — przygladajac sie m.in. autorowi, intencji, wiarygod-
nosci i adekwatnosci tresci. To takze umiejetnos$¢ syntetyzowania i przeksztatcania
informacji w nowe formy wiedzy, ktéra stuzy realnemu dziataniu lub rozwigzaniu
problemu.’

W literaturze przedmiotu wyrdznia sie m.in. model C.S. Doyle oparty na mierzal-
nych wskaznikach kompetencji informacyjnej oraz relacyjny model C.S. Bruce’a, kon-
centrujacy sie na doswiadczeniu jednostki i wartosci przypisywanej informacji.”

Kompetencje informacyjne w skali makro wpisujg sie w kulture informa-
cyjng — zestaw postaw i wartosci umozliwiajgcych racjonalne, etyczne i skuteczne
dziatanie w spoteczenstwie informacyjnym. Opieraja sie na Swiadomosci roli infor-
madji, krytycznej refleksji i odpowiednim korzystaniu ze Zrédet, stanowiac funda-
ment indywidualnej madrosci i odpowiedzialnego funkcjonowania zbiorowego."

Edukacja cyfrowa w dzisiejszych czasach to nie tylko obstuga sprzetu, ale swia-
dome opanowanie procesu wyszukiwania, krytycznej oceny i syntezy informacji. Jak

9 H.Batorowska, K. Batorowska, Kompetencje informacyjne, Vademecum Bezpieczeristwa Informacyjnego, 10 marca 2020, https: https://vademecumbez-
pieczenstwainformacyjnego.uken.krakow.pl/2020/03/10/kompetencje-informacyjne/ (dostgp: 06.08.2025).

10 Tamze.

11 Tamze.
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wskazuje Marc Prensky, sama wiedza nie wystarczy — kwestia priorytetowg jest umie-
jetnosc selektywnego wyszukiwania, analizowania i tworzenia warto$ciowych tresci
zro6znych zrédet cyfrowych.?W ten sposéb dochodzimy do etapu edukacji XXl wieku,
gdzie szkoty maja juz nie tylko przekazywac wiedze, ale rozwija¢ kompetencje przy-
sztosci takie jak krytyczne myslenie, rozumienie algorytmow i kreatywnosc¢ cyfrowa.

Polskie doswiadczenia z ostatnich kilkunastu lat pokazuja, ze samo wyposaze-
nie szkét w technologie informacyjno-komunikacyjne (TIK) nie gwarantuje realnej
zmiany edukacyjnej. Z najwazniejszych wynikéw oceny EFS (2018-2024) wynika, ze
wdrozenie infrastruktury i narzedzi cyfrowych przynosi trwate rezultaty tylko wtedy,
gdy jest potaczone ze wsparciem programowym dla nauczycieli i zmianami w meto-
dach nauczania — w przeciwnym razie cyfryzacja ogranicza sie do dostepu i nie ma
rzeczywistego wptywu na poziom kompetencji uczniéw.™

Wspotpraca miedzynarodowa, np. z UNESCO, siecig European Schoolnet oraz ini-
cjatywami Eurydice, umozliwia ocene stanu edukacji cyfrowej i przeptyw dobrych
praktyk miedzy krajami. Edukacja cyfrowa w coraz wiekszym stopniu staje sie nie
tylko technologicznym dodatkiem, ale strategicznym elementem polityki edukacyj-
nej. Jasno wynika z tego, ze skuteczno$¢ cyfrowego nauczania wymaga koordyna-
¢ji na poziomie lokalnym i systemowym, popularyzowanej w ramach standardéw
i ewaluacji edukacyjnych.'

W sytuacji, gdy panstwowe dziatania w zakresie edukacji informacyjnej sg wciaz
fragmentaryczne i niespdjne, coraz wieksze znaczenie zyskuja inicjatywy oddolne.
Organizacje spoteczne, redakcje medialne oraz instytucje non-profit podejmuja
konkretne dziatania na rzecz wzmacniania odpornosci informacyjnej obywateli.
W Polsce aktywnie dziata m.in. Stowarzyszenie Demagog, ktére jako pierwsza orga-
nizacja fact-checkingowa w kraju zajmuje sie weryfikacja wypowiedzi politykdw
i tresci medialnych.’” Wazng role odgrywa takze Fundacja Przeciwdziatania Dezin-
formacji, ktéra prowadzi dziatania edukacyjne, monitoring tresci oraz analizy propa-
gandy informacyjnej.’® Z kolei portale takie jak Konkret24 (TVN24) czy FakeHunter
(Polska Agencja Prasowa) dostarczajg uzytkownikom biezacych analiz i raportéw
dotyczacych fatszywych informacji, krazacych przede wszystkim w mediach spotecz-
nosciowych."”

Oddolne dziatania nie ograniczaja sie jednak jedynie do weryfikacji tresci. Coraz
czesciej przyjmujg one forme lokalnych i ogdlnopolskich kampanii edukacyjnych,
warsztatow oraz inicjatyw spotecznosciowych. Przyktadem moze by¢ projekt ,Prze-

12 Ministerstwo Edukacji i Nauki, Ewaluacja dziatari cyfryzacyjnych w szkotach w ramach EFS 2018-2024. Warszawa: MEiN.

13 Por. M.Kinal, (red.), Algorytm przysztosci. Nowe media w edukacji, Warszawa: Fundacja Digital Poland, 2023, s. 12-20.

14 European Commission, Digital Education Action Plan 2021-2027, Brussels: Publications Office of the European Union, 2023.
15 Stowarzyszenie Demagog, https://demagog.org.pl/ (dostep: 06.08.2025).

16  Fundacja Przeciwdziatania Dezinformacji, https://fpd.org.pl/ (dostep: 06.08.2025).

17 Konkret24, https://konkret24.tvn24.pl/; FakeHunter, https://fakehunter.pap.pl/ (dostep: 06.08.2025).
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ciwdziataj dezinformacji” realizowany przez Fundacje Panoptykon, ktory skupia sie
na budowaniu $wiadomosci mechanizmoéw manipulacji w sieci i pokazuje, jak dzia-
tajg algorytmy personalizacji.'® Innga inicjatywg sg warsztaty organizowane przez
Fundacje Digital Poland, ktére rozwijaja kompetencje cyfrowe i informacyjne wsréd
senioréw i mtodziezy, uczac ich m.in. rozpoznawania fake newséw.' Tego typu dzia-
tania pokazuja, ze skuteczna edukacja medialna moze wychodzi¢ poza szkolne mury
i realnie wptywad na codzienne nawyki informacyjne obywateli.

Oddolne inicjatywy NGO-séw, spotecznosci lokalnych i mediéw budujg kompe-
tencje informacyjne obywateli, wzmacniajac odpornos¢ spoteczenstwa na dezinfor-
macje tam, gdzie panstwowe dziatania s ograniczone.

Systemowa odpowiedz na dezinformacje: instytucje, regulacje,
mechanizmy

Ze wzgledu na ztozonos¢ dezinformacji przeciwdziatanie nie moze spoczywac
wylacznie na jednostkach; wymaga systemowej odpowiedzi instytucji miedzynaro-
dowych, krajowych regulatoréw i platform cyfrowych, ktére moga wdrazac regulacje,
mechanizmy technologiczne i edukacyjne na skale globalna.

W odpowiedzi na rosnace zagrozenie dezinformacjg na arenie miedzynarodo-
wej powstajg liczne inicjatywy majace na celu ograniczenie rozprzestrzeniania fat-
szywych informacji. Unia Europejska aktywnie dziata na tym polu poprzez regulacje
prawne oraz kodeksy dobrych praktyk. Jednym z kluczowych aktow jest Digital Servi-
ces Act (DSA), ktory naktada na platformy internetowe obowiagzki dotyczace transpa-
rentnosci i odpowiedzialnosci za tresci publikowane w ich serwisach.?* Ponadto UE
promuje Code of Practice on Disinformation, czyli kodeks postepowania, ktéry zobo-
wigzuje podmioty cyfrowe do zwalczania dezinformacji poprzez m.in. ograniczanie
zasiegow fatszywych tresci i wsparcie rzetelnych zrodet.?’

Praktycznym narzedziem w walce z dezinformacjg jest projekt EUvsDisinfo, pro-
wadzony przez Europejska Stuzbe Dziatart Zewnetrznych, ktéry monitoruje, analizuje
i demaskuje kampanie dezinformacyjne skierowane przeciwko Unii i jej paristwom
cztonkowskim.?> W skali globalnej organizacje takie jak ONZ, UNESCO czy NATO
dostrzegaja problem dezinformacji jako zagrozenie dla bezpieczenstwa miedzyna-
rodowego i stabilnosci spotecznej. NATO prowadzi dziatania komunikacyjne oraz

18 Fundacja Panoptykon, Przeciwdziataj dezinformacgji, https://panoptykon.org (dostep: 06.08.2025).

19 Fundacja Digital Poland, Edukacja cyfrowa i medialna, https://digitalpoland.org (dostep: 06.08.2025).

20 Komisja Europejska, Digital Services Act: ensuring a safe and accountable online environment, 2022, https:/digital-strategy.ec.europa.eu/en/policies/
digital-services-act-package (dostep: 06.08.2025).

21 European Commission, Code of Practice on Disinformation, 2020, https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation (dostep:
06.08.2025).

22 EUvsDisinfo, About EUvsDisinfo, 2023, https://euvsdisinfo.eu/about-us/ (dostep: 06.08.2025).
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szkolenia majace na celu wzmocnienie odpornosci panstw cztonkowskich na mani-
pulacje informacyjne.”® UNESCO z kolei kfadzie nacisk na edukacje medialng i rozwi-
janie kompetencji informacyjnych spoteczenstw.*

W przypadku Polski systemowa reakcja na dezinformacje opiera sie na szeregu
najwazniejszych instytucji. NASK, jako instytut badawczy i operator kluczowej infra-
struktury internetowej, prowadzi portal bezpiecznynet.pl, gdzie uzytkownicy moga
znalez¢ aktualne ostrzezenia i informacje na temat zagrozen cyfrowych.”> Rzagdowe
Centrum Bezpieczenstwa regularnie publikuje komunikaty dotyczace dezinformacji,
zwlaszcza w kontekscie zagrozen dla bezpieczenstwa narodowego.?® Ponadto Urzad
Ochrony Danych Osobowych (UODO) stoi na strazy praw uzytkownikéw w zakresie
ochrony danych i przeciwdziatania naduzyciom zwigzanym z nieprawdziwymi infor-
macjami rozprzestrzenianymi w sieci.?’

Regulacje dotyczace dezinformacji wymagajg wywazenia miedzy ochrong spote-
czenstwa a poszanowaniem wolnosci stowa. Granica miedzy legalnym wyrazaniem
opinii a zakazang manipulacja informacyjna jest czesto niejasna. Cho¢ zwalczanie
fatszywych informacji jest niezbedne dla ochrony demokracji i bezpieczenstwa
publicznego, nadmierna kontrola moze prowadzi¢ do ograniczania wolnosci stowa
i pluralizmu opinii.®

Problem ten uwidacznia sie zwtaszcza na platformach internetowych, gdzie brak
transparentnosci w moderacji i algorytmach rekomendacji rodzi obawy o polityczne
lub komercyjne naduzycia. Konieczne sa jasne regulacje wymuszajace przejrzystosé
dziatan platform, aby zwiekszy¢ spoteczng kontrole nad tresciami i ich moderacja.?

Jednoczesnie przeciwdziatanie dezinformacji nie powinno by¢ wykorzystywane
jako narzedzie represji czy cenzury politycznej. W debacie publicznej podkresla sie
konieczno$¢ zachowania réwnowagi miedzy ochrona przed manipulacja a ochrona
wolnosci obywatelskich.*°

Efektywne przeciwdziatanie dezinformacji wymaga skoordynowanej odpowiedzi
aktoréw miedzynarodowych, unijnych i krajowych, obejmujacej regulacje prawne
(np. Digital Services Act), mechanizmy operacyjne oraz inicjatywy edukacyjne, przy
jednoczesnym zachowaniu rownowagi miedzy ochrong spoteczenistwa a wolnoscia
stowa.

23 NATO, Strategic Communications and Countering Disinformation, 2021, https://www.nato.int/cps/en/natohq/topics_136720.htm (dostep: 06.08.2025)
24 UNESCO, Combating Disinformation and Promoting Digital Literacy, 2021, https://en.unesco.org/themes/media-and-information-literacy/disinformation
(dostep: 06.08.2025).

25 NASK, Bezpieczny Internet, 2024, https://bezpiecznynet.pl/ (dostep: 06.08.2025).

26 Rzadowe Centrum Bezpieczenstwa, Ostrzezenia i komunikaty, 2024, https://rcb.gov.pl/ (dostep: 06.08.2025).

27 Urzad Ochrony Danych Osobowych, Ochrona danych osobowych w sieci, 2024, https://uodo.gov.pl/ (dostep: 06.08.2025).

28 D. Sobieraj, Wolnos¢ stowa a walka z dezinformacjq — dylematy prawne, Studia Prawnicze, 11(2), 2021, s. 45-60.

29 M. Grabowska, P. Kowalczyk, Algorytmy i moderacja tresci w polskich mediach spotecznosciowych - wyzwania i regulacje, Media i Spoteczeristwo, 18(1),
2022,5.77-92.

30 A.Majchrowska, Granice ingerencji paristwa w wolnos¢ wypowiedzi w erze cyfrowej, Prawo i Spoteczenstwo, 9(3), 2020, s. 34-50.
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Dezinformacja w praktyce: studia przypadkow

a) Przypadek 1: Dezinformacja wokot kryzysu energetycznego i inflacji

W ostatnich latach szczegdlnie w Polsce i Europie zaobserwowano silny wzrost
narracji dezinformacyjnych zwigzanych z kryzysem energetycznym i inflacjg. Tworcy
fatszywych informacji czesto przypisywali odpowiedzialno$¢ za wzrost cen ener-
gii rzadom, wielkim korporacjom lub ,ukrytym interesom zagranicznym”, tworzac
atmosfere nieufnosci wobec instytucji publicznych i ekonomicznych. Teorie spi-
skowe rozprzestrzeniaty sie gtéwnie za posrednictwem mediéw spotecznosciowych
oraz zamknietych grup dyskusyjnych, gdzie odbiorcy szukali prostych wyjasnien dla
ztozonych probleméw gospodarczych.

Spoteczne skutki tego zjawiska byty powazne: spadek zaufania do dziatan pan-
stwa, nasilajgce sie podziaty spoteczne oraz wzrost aktywnosci protestacyjnej, ktore
utrudniaty podejmowanie skutecznych decyzji politycznych. Informacje fatszywe
czesto wzbudzaty emocje - przede wszystkim strach i oburzenie — co przyczyniato
sie do ich szybkiego rozpowszechniania i utrwalania w $wiadomosci odbiorcéw.?’

W odpowiedzi na te sytuacje wiadze oraz media publiczne uruchomity kampa-
nie edukacyjne i informacyjne, ktére miaty za zadanie obnazy¢ mechanizmy dezin-
formacji i przekaza¢ wiarygodne dane. Mimo to skuteczno$¢ tych dziatann bywata
ograniczona z powodu braku systemowej edukacji medialnej oraz silnej polaryzacji
spotecznej. To pokazuje, jak wazne jest tgczenie dziatan na poziomie instytucjonal-
nym z inicjatywami oddolnymi i rozwijaniem kompetencji informacyjnych spote-
czenstwa.*?

b) Przypadek 2: Dezinformacja w czasie wojny w Ukrainie — narracje i odpowiedz
spoteczenstw

Konflikt zbrojny na Ukrainie stat sie katalizatorem intensywnej kampanii dezin-
formacyjnej, szczegdlnie ze strony rosyjskiej. Gtdwne narracje propagandowe obej-
muja twierdzenia o ,wyzwoleniu” narodu ukrainskiego, obecnosci,laboratoriéw bio-
logicznych” oraz zagrozeniu ze strony NATO. Celem tych przekazéw byto nie tylko
legitymizowanie agresji, lecz takze destabilizacja opinii publicznej w krajach sasied-
nich i Zachodzie.*®

31 A.Wrdbel, Dezinformacja w dobie kryzysu energetycznego — wyzwania i odpowiedzi, Bezpieczeristwo Narodowe, 45(2), 2023, s. 23-37.
32 M. Krawczyk, Spofeczne skutki narracji dezinformacyjnych o inflacji w Polsce, Studia Politologiczne, 18(4), 2022, s. 55-72
33 T.Kowalski, Wojna informacyjna na Ukrainie: mechanizmy i przeciwdziatanie, Przeglad Bezpieczeristwa, 10(1), 2023, s. 14-29.
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Te narracje w polskim i ukrainskim internecie rozprzestrzeniaty sie za pomoca
mediéw spotecznosciowych, blogéw oraz kanatéw informacyjnych kontrolowanych
przez podmioty prorosyjskie. Szczegdlnie skuteczne byty mechanizmy wykorzystu-
jace emocje, takie jak strach, patriotyzm czy gniew, ktére wzmacniaty efekt banki
informacyjnej i polaryzacji spotecznej.3*

W walce z dezinformacja zasadniczg role odgrywaja niezalezne media i organiza-
cje fact-checkingowe. Polskie serwisy, takie jak Demagog czy FakeHunter, aktywnie
demaskowaly fatszywe informacje, dostarczajac rzetelne analizy i kontekst. Miedzy-
narodowe inicjatywy, takie jak EUvsDisinfo, wspieraty te dziatania, tworzac platformy
wymiany wiedzy i narzedzi przeciwdziatania manipulacji.®®

Dezinformacja wokét kryzysu energetycznego i inflacji oraz ta zwigzana z wojna
w Ukrainie ukazuja odmienne mechanizmy i cele wspétczesnych kampanii. W pierw-
szym przypadku fatszywe tresci podsycaja lek i nieufnos¢ wobec instytucji, utrud-
niajac dziatania polityczne i gospodarcze. W drugim - w warunkach konfliktu - stuza
kreowaniu narracji politycznych, wzmacnianiu wrogosci i ostabianiu zaufania do nie-
zaleznych zrédet. Oba pokazuja, ze skuteczna walka z dezinformacjg wymaga dziatan
panstwa, mediéw i aktywnego spoteczenstwa obywatelskiego.

Ku odpornosci informacyjnej: wnioski i rekomendacje

Z przeprowadzonej analizy wynika, ze wspotczesna dezinformacja jest zZtozonym
i dynamicznym zjawiskiem, ktoére ewoluuje wraz z rozwojem technologicznym oraz
zmieniajacymi sie warunkami spotecznymi i politycznymi. Z powyzszego wynika,
ze skuteczne zwalczanie dezinformacji wymaga wielowymiarowego podejscia,
uwzgledniajacego zarowno kompetencje obywateli, jak i odpowiedzialnos$¢ instytu-
cji panstwowych oraz prywatnych platform cyfrowych

Z perspektywy obywatela najwazniejszym narzedziem jest rozwijanie $wiadomo-
$ci informacyjnej i umiejetnosci krytycznego myslenia. Edukacja medialna i cyfrowa
powinna zaczynac sie juz na poziomie szkoty podstawowej i by¢ integralng czescia
programu nauczania. Tylko dobrze wyedukowany odbiorca informacji jest w stanie
skutecznie rozpoznawac manipulacje, rozrézniac fakty od fatszu oraz przeciwdziatac
efektom banki informacyjnej czy algorytmicznej personalizacji.

Z punktu widzenia panstwa niezbedne jest wspieranie instytucji zajmujacych
sie fact-checkingiem oraz promowanie transparentnosci dziatan platform interne-
towych, zwtaszcza w zakresie algorytméw rekomendacji tresci. Wsparcie finansowe
i organizacyjne dla inicjatyw edukacyjnych oraz narzedzi przeciwdziatajacych dezin-

34 T.Kowalski, Wojna informacyjna na Ukrainie: mechanizmy i przeciwdziatanie, Przeglad Bezpieczenistwa, 10(1), 2023, s. 14-29.
35 Fundacja Demagog, Raport z walki z dezinformacjq w czasie konfliktu na Ukrainie, 2024, https://demagog.org.pl/raport-ukraina-2024.
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formacji zwieksza efektywnos¢ systemowej odpowiedzi na ten problem. Przejrzy-
stos¢ dziatania platform jest wazna nie tylko z punktu widzenia walki z dezinformacja,
ale takze ochrony praw obywatelskich i wolnosci stowa.

W ostatecznym rozrachunku odpornos¢ obywateli i spoteczeistw na manipula-
cje informacja staje sie dzi$ niezbednym warunkiem przetrwania demokracji w XXI
wieku. W swiecie, w ktérym informacja jest jednym z najcenniejszych zasobéw, umie-
jetnosc¢ krytycznej analizy i systematycznej ochrony przed manipulacjg stanowi fun-
dament wolnosci i bezpieczenstwa porzadku demokratycznego. Bez konsekwent-
nych dziatan w zakresie edukacji, przejrzystosci i wspdtpracy miedzysektorowej
istnieje ryzyko utraty zaufania publicznego i destabilizacji struktur parstwowych.
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