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BEZPIECZENSTWO POWSZECHNE ORAZ NOWE WYZWANIA DLA
OCHRONY LUDNOSCI WOBEC ZLtOZONYCH ZAGROZEN XXI WIEKU:
MIEDZY REALNYM A WIRTUALNYM POLEM WALKI

PUBLIC SECURITY AND NEW CHALLENGES FOR POPULATION PRO-
TECTION IN THE FACE OF COMPLEX THREATS OF THE 21ST CENTURY:
BETWEEN THE REAL AND VIRTUAL BATTLEFIELD

Streszczenie

W artykule dokonano analizy transformacji bezpieczenstwa powszechnego i ochrony ludnosci
w warunkach ztozonych zagrozen XXI wieku, w ktérych granice miedzy pokojem, kryzysem i wojna
ulegaja zatarciu, a pole oddziatywania obejmuje réwnolegle sfere realng i wirtualng. Punktem wyjscia
jest teza, ze skutecznos¢ wspoétczesnego systemu ochrony ludnosci zalezy od stopnia integracji ochro-
ny infrastruktury kluczowej dla funkcjonowania panstwa, zdolnosci do przeciwdziatania zagrozeniom
hybrydowym i cybernetycznym oraz poziomu odpornosci spotecznej. Zastosowano podejscie anali-
tyczno-problemowe oparte na analizie aktéw normatywnych i dokumentéw strategicznych, uzupetnio-
ne studium przypadkéw: kryzysu na granicy polsko-biatoruskiej (2021-2023), kampanii ,Ghostwriter”
(UNC1151) oraz incydentdw i sabotazu wobec infrastruktury transportowej i energetycznej. Szczegol-
na uwage poswiecono rozwigzaniom wprowadzonym Ustawa z 5 grudnia 2024 r. o ochronie ludnosci
i obronie cywilnej jako odpowiedzi systemowej na presje ponizej progu wojny. Wyniki analizy wskazuja
na konieczno$¢ spdjnego taczenia zarzadzania kryzysowego, cyberbezpieczenstwa, komunikacji kryzy-
sowej oraz wspétdziatania cywilno-wojskowego, a takze na znaczenie praktycznego wdrazania nowych
instrumentow planistycznych, organizacyjnych i szkoleniowych dla budowy odpornosci panstwa i spo-
teczenstwa.

Stowa kluczowe: bezpieczenstwo powszechne; ochrona ludnosci; zagrozenia hybrydowe; cyber-
bezpieczenstwo; odpornos¢ spoteczna (resilience); infrastruktura krytyczna; dziatania ponizej progu

wojny; komunikacja kryzysowa

Abstract
The article examines the transformation of comprehensive (public) security and civil protection
under complex 21st-century threats, where the traditional boundaries between peace, crisis, and war

are increasingly blurred and hostile influence operates simultaneously in physical and digital domains.
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It advances the thesis that the effectiveness of modern civil protection depends primarily on: (1) the
integration of protection for critical infrastructure essential to state functionality, (2) state capacity to
counter hybrid and cyber threats, and (3) a high level of societal resilience. The study adopts an analy-
tical-problem approach based on the review of legal acts and strategic documents, complemented by
case studies of: the Poland-Belarus border crisis (2021-2023), the “Ghostwriter” (UNC1151) hack-and-le-
ak/disinformation campaign, and incidents and sabotage targeting transport and energy infrastructure.
Particular emphasis is placed on the Act of 5 December 2024 on Civil Protection and Civil Defence as
a systemic response to sub-threshold pressure. The analysis indicates that effective adaptation requires
coherent integration of crisis management, cybersecurity, crisis communication, and civil-military co-
operation, alongside the practical implementation of new planning, organizational, and training instru-
ments. Overall, the article argues that strengthening state and societal resilience is indispensable for
civil protection in an era of hybrid conflict spanning real and virtual battlefields.

Keywords: comprehensive security; civil protection; hybrid threats; cybersecurity; societal resilien-

ce; critical infrastructure; sub-threshold activities; crisis communication
Wstep

W pierwszych dekadach XXI wieku $srodowisko bezpieczenstwa ulegto zasad-
niczej transformacji, zarowno pod wzgledem charakteru zagrozen, jak i sposobdéw
ich oddziatywania na panstwo oraz spoteczenstwo. Tradycyjne rozumienie bezpie-
czenstwa, oparte gtéwnie na zagrozeniach militarnych o charakterze symetrycznym,
zostato uzupetnione, a w wielu aspektach zastapione przez zagrozenia o charakterze
ztozonym, hybrydowym i sieciowym, funkcjonujace jednoczesnie w przestrzeni real-
nej i wirtualnej. Szczegélnego znaczenia nabierajg dzis cyberataki, operacje informa-
cyjne, presja migracyjna, dziatania ponizej progu wojny oraz oddziatywania wymie-
rzone w infrastrukture krytyczng i spdjnosc spoteczna panstw.

W tych warunkach istotnej redefinicji wymaga pojecie bezpieczenstwa
powszechnego oraz system ochrony ludnosci, ktéry nie moze by¢ juz postrzegany
wytacznie jako domena reagowania na kleski zywiotowe i awarie techniczne. Wspot-
czesna ochrona ludnosci musi obejmowacd réwniez przygotowanie spoteczenstwa
i instytucji panstwowych na skutki konfliktéw hybrydowych, cybernetycznych oraz
dtugotrwatej presji ponizej progu wojny. Szczegdlne znaczenie ma w tym kontekscie
bezpieczenstwo infrastruktury krytycznej, odpornos¢ informacyjna spoteczenstwa
oraz zdolnos¢ do sprawnego wspétdziatania podmiotow cywilnych i wojskowych.

Nowe ramy funkcjonowania systemu ochrony ludnosci w Polsce wyznacza
Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej' (dalej zwana:

,Ustawa OLiOC"), ktéra w sposéb kompleksowy porzadkuje zadania paristwa w zakre-

1 Dz.U. 2024, poz. 1907.
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sie przygotowania na zagrozenia czasu pokoju, kryzysu i wojny. Regulacja ta stanowi
nie tylko odpowiedz na doswiadczenia ostatnich lat, w tym pandemii, kryzysow
energetycznych i presji migracyjnej, lecz takze na eskalacje zagrozen wynikajacych
z agresywnej polityki Federacji Rosyjskiej oraz dynamicznego rozwoju cyberprze-
strzeni jako nowego pola oddziatywania konfliktowego.

Teza artykutu zaktada, ze: skutecznos¢ wspdtczesnego systemu bezpieczeristwa
powszechnego i ochrony ludnosci w warunkach ztozonych zagrozeri XXI wieku zalezy
przede wszystkim od stopnia integracji ochrony infrastruktury krytycznej, zdolnosci pan-
stwa do przeciwdziatania zagrozeniom hybrydowym i cybernetycznym, wspieranych
przez wysoki poziom odpornosci spotecznej.

Celem artykutu jest analiza wspotczesnych wyzwan dla ochrony ludnosci w Pol-
sce w kontekscie zagrozen hybrydowych i cybernetycznych, dziatari prowadzonych
ponizej progu wojny, a takze ocena znaczenia infrastruktury krytycznej i mozliwosci
budowania odpornosci spotecznej. Szczegdlny nacisk potozono na ocene rozwigzan
wprowadzonych Ustawa OLiOC oraz ich potencjalna role w budowaniu odpornosci
panstwa i spoteczenstwa.

W pracy sformutowano nastepujace pytania badawcze:

5. W jaki sposob wspoétczesne zagrozenia hybrydowe i cybernetyczne redefiniuja
pojecie bezpieczenstwa powszechnego i ochrony ludnosci?

6. Jaka role w systemie bezpieczenstwa powszechnego odgrywa infrastruktura
krytyczna w warunkach konfliktu ponizej progu wojny?

7. Jakie uwarunkowania instytucjonalne i spoteczne decydujg o poziomie odpor-
nosci spotecznej na wspodtczesne zagrozenia bezpieczenstwa?

8. W jakim stopniu rozwigzania przyjete w ustawie zdnia 5 grudnia 2024 r. wzmac-
niaja zdolnosci panstwa do ochrony ludnosci przed zagrozeniami ztozonymi?

Artykut ma charakter analityczno-problemowy i opiera sie na analizie aktéw nor-
matywnych, dokumentoéw strategicznych, literatury przedmiotu oraz wnioskach pty-
nacych z obserwacji wspotczesnych konfliktéw i kryzyséw bezpieczenstwa.

1. Bezpieczenstwo powszechne w XXI wieku: miedzy realnym
a wirtualnym polem walki

Wspotczesne srodowisko bezpieczenstwa charakteryzuje sie rosnaca dynamika,
wielowymiarowoscig oraz wysokim poziomem nieprzewidywalnosci. Zanik klasycz-
nego podziatu na stan pokoju, kryzysu i wojny, postepujaca hybrydyzacja zagro-
zen oraz przenikanie sie sfery realnej i wirtualnej powoduja, ze bezpieczenstwo
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powszechne nabiera nowego, znacznie bardziej ztozonego znaczenia. Wspoizalez-
nosci polityczne, militarne, gospodarcze, spoteczne i technologiczne, funkcjonujace
jednoczesnie w wymiarze lokalnym, regionalnym i globalnym, generuja efekt kaska-
dowy, w ktérym nawet pozornie odlegte zdarzenia moga wywotywac bezposrednie
skutki dla bezpieczenstwa panstwa i jego obywateli.

Zmieniajgce sie uwarunkowania bezpieczenstwa wywieraja zasadniczy wptyw
na kierunki transformacji systeméw odpowiedzialnych za ochrone ludnosci. Doty-
czy to zaréwno struktur administracji publicznej, sit zbrojnych, stuzb ratowniczych
i porzadkowych, jak rowniez podmiotéw odpowiedzialnych za infrastrukture kry-
tyczng oraz bezpieczenstwo informacyjne i cyberbezpieczenstwo. Kluczowg role
w tym procesie odgrywa obecnie zdolno$¢ panstwa do przeciwdziatania zagroze-
niom o charakterze ztozonym, tj. takim, ktore tacza elementy militarne i niemilitarne,
fizyczne i cyfrowe, wewnetrzne i zewnetrzne.

W tym kontekscie szczegdlnego znaczenia nabiera problematyka bezpieczen-
stwa powszechnego, rozumianego jako stan oraz proces zapewniania ochrony
zycia, zdrowia, mienia i sSrodowiska naturalnego wszystkim obywatelom, niezaleznie
od charakteru zagrozenia. Bezpieczenstwo to nie jest juz wylacznie domeng wyspe-
cjalizowanych stuzb, lecz staje sie obszarem wspétodpowiedzialnosci wszystkich
elementéw systemu panstwowego oraz spoteczenstwa jako catosci. Rosnaca rola
przestrzeni informacyjnej i cybernetycznej sprawia ponadto, ze granice klasycznego
~pola walki” ulegaja zatarciu, a dziatania destabilizujgce moga by¢ prowadzone bez
uzycia tradycyjnych srodkéw przemocy zbrojnej.

Jednym z najbardziej doniostych wyzwan XXI wieku jest przenikanie sie realnego
i wirtualnego wymiaru zagrozen. Cyberataki na infrastrukture krytyczna, dezinforma-
Cja, operacje wptywu czy zaktdcanie fgcznosci moga sparalizowac funkcjonowanie
panstwa w stopniu poréwnywalnym z klasycznymi dziataniami zbrojnymi. Ustawa
z 2024 r. uwzglednia ten fakt, wskazujac konieczno$¢ ochrony systemoéw teleinfor-
matycznych wykorzystywanych do ostrzegania, alarmowania, zarzadzania kryzyso-
wegdo i koordynacji dziatan ratowniczych.

W tym ujeciu bezpieczenstwo powszechne nie ogranicza sie juz do ochrony
przed zagrozeniami naturalnymi czy technicznymi, lecz obejmuje réwniez sfere
informacyjna i cyfrowa. Obywatel staje sie uczestnikiem systemu bezpieczenstwa
nie tylko jako potencjalna ofiara zdarzent nadzwyczajnych, ale takze jako podmiot
narazony na oddziatywanie informacyjne, ktérego zachowania moga wzmacniac lub
ostabia¢ odpornos¢ panstwa. Stad tez ustawodawca akcentuje role edukacji dla bez-
pieczenstwa, szkolen z zakresu samoobrony powszechnej oraz budowania odporno-
$ci spotecznej (resilience).
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2. Znaczenie strategii bezpieczenstwa narodowego i uwarunkowan
miedzynarodowych

Transformacja krajowego systemu ochrony ludnosci i bezpieczenstwa powszech-
nego pozostaje scisle powigzana z zatozeniami zawartymi w strategicznych doku-
mentach panstwa, w tym w Strategii Bezpieczenstwa Narodowego RP. Dokument
ten wyznacza gtéwne interesy narodowe oraz cele strategiczne w sferze bezpieczen-
stwa, odwotujac sie zaréwno do wartosci konstytucyjnych, jak i do miedzynarodo-
wych zobowigzan Polski.

Cztonkostwo Rzeczypospolitej Polskiej w Sojuszu Pétnocnoatlantyckim oraz
w Unii Europejskiej determinuje nie tylko kierunki rozwoju zdolnosci obronnych,
lecz takze standardy ochrony ludnosci. Mechanizmy wspétpracy cywilno-wojskowej,
wspodlne ¢wiczenia w zakresie zarzadzania kryzysowego, a takze unijne programy
ochrony ludnosci i pomocy humanitarnej wzmacniaja krajowa odpornos¢ syste-
mowa. Ustawa OLiOC tworzy podstawy prawne umozliwiajace petniejsze wtaczenie
krajowych struktur ochrony ludnosci w europejskie i transatlantyckie systemy reago-
wania kryzysowego.

Jednym z kluczowych wyznacznikéw Srodowiska bezpieczenstwa XXI wieku jest
upowszechnienie sie zagrozen hybrydowych, ktére cechuje celowe taczenie $rod-
kow militarnych i niemilitarnych, jawnych i niejawnych, militarnych i cywilnych, pro-
wadzonych zaréwno w przestrzeni fizycznej, jak i informacyjnej oraz cybernetyczne;j.
Istotg oddziatywan hybrydowych jest rozmycie granicy pomiedzy wojna a pokojem
oraz utrudnienie jednoznacznej identyfikacji agresora, co w konsekwencji kompli-
kuje proces uruchamiania klasycznych mechanizmoéw obronnych panstwa.

Zagrozenia hybrydowe obejmuja m.in. dziatania dezinformacyjne, presje eko-
nomiczna, instrumentalizacje migracji, cyberataki, sabotaz infrastruktury krytycznej,
prowokacje graniczne, dziatania wywiadowcze i dywersyjne, a takze wykorzystywa-
nie napie¢ spotecznych i politycznych do destabilizacji paristw. W odréznieniu od kla-
sycznych konfliktéw zbrojnych nie zmierzaja one w pierwszej kolejnosci do fizycz-
nego zniszczenia potencjatu militarnego przeciwnika, lecz do stopniowej erozji jego
stabilnosci wewnetrznej, spdjnosci spotecznej oraz zaufania obywateli do instytucji
panstwa.

W tym kontekscie bezpieczenstwo powszechne staje sie jednym z gtéwnych
celéw oddziatywan hybrydowych, gdyz dezorganizacja zycia spotecznego, zakié-
cenie dostaw energii, wody, zywnosci czy paraliz systemow facznosci bezposrednio
wplywaja na poczucie bezpieczenstwa obywateli oraz odpornos¢ panstwa jako cato-
$ci.
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3. Cyberprzestrzen jako nowe pole oddzialywania na bezpieczenstwo
powszechne

Cyberprzestrzen stata sie obecnie jednym z podstawowych wymiaréw rywalizacji
strategicznej i konfliktéw ponizej progu wojny. Ataki na systemy teleinformatyczne
administracji publicznej, sektora finansowego, energetycznego, transportowego
czy ochrony zdrowia mogga prowadzi¢ do skutkéw poréwnywalnych z uzyciem kon-
wencjonalnych $rodkéw razenia. Szczegdlnie wrazliwa jest infrastruktura krytyczna,
ktérej zaktdcenie funkcjonowania bezposrednio przektada sie na bezpieczenstwo
powszechne ludnosci.

W realiach wspétczesnych cyberzagrozen granice pomiedzy przestepczoscia,
dziatalnoscia wywiadowczg a dziataniami o charakterze quasi-militarnym ulegaja
zatarciu. Operacje w cyberprzestrzeni moga by¢ prowadzone w sposéb dtugotrwaty,
rozproszony i trudny do jednoznacznego przypisania konkretnemu panstwu, co
dodatkowo ogranicza mozliwosci skutecznej reakcji prawnej i polityczne;j.

Ustawa OLIOC wzmacnia znaczenie cyberprzestrzeni jako obszaru wymagaja-
cego szczegdlnej ochrony, wskazujac na koniecznos¢ zapewnienia ciggtosci dziata-
nia systemow ostrzegania, alarmowania i kierowania dziataniami ratowniczymi row-
niez w warunkach zaktécen teleinformatycznych. Tym samym cyberbezpieczenstwo
zostato wprost powigzane z systemem ochrony ludnosci, a nie — jak dotad — wytacz-
nie z bezpieczenstwem informacyjnym administracji czy sektora IT.

4. Dziatania Federacji Rosyjskiej oraz Republiki Biatorusi ponizej progu
wojny wobec Polski i regionu Europy Srodkowo-Wschodniej jako
wyzwanie dla bezpieczenstwa powszechnego i ochrony ludnosci

Dziafania ponizej progu wojny (sub-threshold activities) staty sie jednym z gtow-
nych narzedzi realizacji polityki bezpieczenstwa Federacji Rosyjskiej, a w ostatnich
latach réwniez Republiki Biatorusi, ktérej samodzielno$¢ strategiczna ulegta istot-
nemu ograniczeniu. Ich istota jest prowadzenie dtugotrwatej, wielowymiarowej pre-
sji na panstwa regionu — w tym Polske — bez formalnego wypowiedzenia konfliktu
zbrojnego i bez przekroczenia progu, ktéry automatycznie uruchomitby mechani-
zmy zbiorowej obrony NATO.

Instrumentarium tych dziatan obejmuje m.in.: operacje informacyjno-psycho-
logiczne, cyberataki, presje migracyjna, dziatania sabotazowe wobec infrastruktury
krytycznej, demonstracje wojskowe, a takze prowokacje na granicach ladowych
i w przestrzeni powietrznej. Celem jest systematyczna erozja odpornosci panstw,
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ostabienie spojnosci spotecznej oraz podwazanie zaufania obywateli do instytucji
publicznych, a wiec uderzenie w samo jadro bezpieczenstwa powszechnego.

W takim ujeciu Polska — jako panstwo frontowe NATO i UE, potozone pomiedzy
obwodem kaliningradzkim a Biatorusig - staje sie jednym z gtéwnych obszaréw
testowania i projekgji rosyjsko-biatoruskich form wojny hybrydowe;j.

Analiza wspétczesnych zagrozen dla bezpieczenstwa powszechnego wymaga
odejscia od klasycznego, wytacznie militarnego rozumienia konfliktu i uwzgled-
nienia dziatan prowadzonych ponizej progu wojny, ktére w sposéb bezposredni
i posredni oddziatujg na funkcjonowanie panstwa oraz bezpieczeristwo ludnosci
cywilnej. Zjawiska te - okreslane zbiorczo mianem dziatari hybrydowych - charak-
teryzujg sie taczeniem instrumentéw politycznych, informacyjnych, cybernetycz-
nych, ekonomicznych i militarnych, przy jednoczesnym celowym zacieraniu granicy
miedzy stanem pokoju a konfliktem zbrojnym. W efekcie pole oddziatywania wspot-
czesnych zagrozen obejmuje nie tylko instytucje panstwowe i sity zbrojne, lecz réw-
niez spoteczenstwo, infrastrukture krytyczna oraz systemy informacyjne, od ktérych
zalezy codzienne funkcjonowanie ludnosci.

Z perspektywy ochrony ludnosci szczegélnie istotne jest to, ze dziatania hybry-
dowe czesto nie powodujg natychmiastowych, spektakularnych strat, lecz stopniowo
eroduja zdolnos¢ panstwa do reagowania kryzysowego, podwazajg zaufanie oby-
wateli do instytucji publicznych oraz generujg dtugotrwate napiecia spoteczne. Tym
samym stawiajg one nowe wyzwania przed systemami bezpieczenstwa powszech-
nego, ktére musza by¢ przygotowane na réwnoczesne reagowanie na zagrozenia
o charakterze fizycznym, informacyjnym i cyfrowym, zaréwno w wymiarze lokalnym,
jak i ogo6lnokrajowym.

W celu zobrazowania skali i ztozonosci tych wyzwan w niniejszym artykule zasto-
sowano metode studium przypadku. Pozwala ona na pogtebiona analize konkret-
nych zdarzen i proceséw, ktére w ostatnich latach istotnie wptynety na funkcjono-
wanie polskiego systemu bezpieczeristwa oraz ochrony ludnosci. Przedstawione
przyktady nie maja charakteru wyczerpujacego, lecz zostaty dobrane w taki sposéb,
aby ukazad rozne wymiary wspoétczesnych zagrozen hybrydowych — od presji migra-
cyjnej i operacji informacyjnych, przez cyberataki, po sabotaz infrastruktury krytycz-
nej oraz demonstracje sity militarnej sprzezone z dezinformacja.

Kazde z zaprezentowanych studiow przypadku stanowi ilustracje przenikania
sie realnego i wirtualnego pola walki, na ktérym ludnos¢ cywilna staje sie zarowno
posrednim, jak i bezposrednim adresatem oddziatywan wrogich dziatan. Ich analiza
umozliwia sformutowanie wnioskéw dotyczacych koniecznosci integracji systemow
zarzadzania kryzysowego, ochrony ludnosci, cyberbezpieczenstwa i ochrony infra-
struktury krytycznej, a takze znaczenia spdjnej komunikacji kryzysowej w warun-
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kach narastajacej presji informacyjnej. W tym sensie studia przypadkéw stanowig
empiryczne tto dla dalszych rozwazan nad kierunkami adaptacji bezpieczenstwa
powszechnego do realiéw zagrozen XXI wieku.

A. Studium przypadku I: kryzys na granicy polsko-biatoruskiej 2021-2023 jako
narzedzie wojny hybrydowej

Kryzys migracyjny na granicy polsko-biatoruskiej, zapoczatkowany w 2021 r.,
jest klasycznym przyktadem wykorzystania migracji jako instrumentu presji poli-
tycznej i wojny hybrydowej wobec panstw UE i NATO. Badania analityczne wskazuja,
ze migranci byli celowo sprowadzani przez biatoruskie wtadze — m.in. poprzez uta-
twienia wizowe i zorganizowany transport — w celu sztucznego wytworzenia presji
na granicy z Litwa, totwa i przede wszystkim Polska.

Operacja ta miata charakter skoordynowany i wielofazowy: najpierw wymierzona
byta w Litwe i Ltotwe, a nastepnie - od lata 2021 r. — skoncentrowata sie na odcinku
polskim, doprowadzajac do koniecznosci wprowadzenia stanu wyjatkowego na cze-
$ci terytorium RP oraz radykalnego wzmocnienia ochrony granicy.

Z perspektywy bezpieczenstwa powszechnego i ochrony ludnosci kryzys ten
miat kilka wymiarow:

1. Wymiar operacyjny — dtugotrwate zaangazowanie Strazy Granicznej, wojska,
policji i stuzb ratowniczych na stosunkowo waskim pasie przygranicznym,
przy koniecznosci rownoczesnego zabezpieczenia porzadku publicznego,
udzielania pomocy humanitarnej oraz przeciwdziatania prébom nielegalnego
przekraczania granicy.

2. Wymiar spoteczny - rosnace napiecia w spotecznosciach lokalnych, obcia-
zonych obecnosciag stuzb, medioéw, organizacji pozarzadowych i migrantéw,
a takze polaryzacja opinii publicznej w kraju.

3. Wymiar informacyjny — prowadzenie przez strone biatorusko-rosyjska inten-
sywnej kampanii propagandowej przedstawiajacej Polske i UE jako odpowie-
dzialne za rzekomy ,kryzys humanitarny’, przy rbwnoczesnym wykorzystywa-
niu dramatycznego potozenia migrantéw jako narzedzia presji medialnej.

Analizy miedzynarodowe wskazujg wprost, ze kryzys ten nalezy interpretowac
jako element wojny hybrydowej przeciwko UE i NATO, w ktérej ludzie zostali cynicz-
nie potraktowani jako ,narzedzie” wywierania nacisku na polityke graniczna i sank-
cyjna.

Z punktu widzenia polskiego systemu ochrony ludnosci doswiadczenia kryzysu
granicznego ujawnity potrzebe:

+ lepszej integracji mechanizméw zarzadzania kryzysowego, ochrony granic
i ochrony ludnosci,
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+ przygotowania spotecznosci przygranicznych na dtugotrwata obecnos¢ stuzb
i mozliwe incydenty,

+ spojnej komunikacji kryzysowej, ograniczajacej skutecznos¢ wrogich narracji
oraz polaryzacji spoteczne;j.

Whioski te znalazty odzwierciedlenie m.in. w pracach nad nowa Ustawg OLIOC,
ktéra zaktada wzmocnienie wspétdziatania pomiedzy administracja rzadowa, samo-
rzagdowa oraz Sitami Zbrojnymi RP w sytuacjach dtugotrwatych kryzyséw o charakte-
rze hybrydowym.

Whioski z kryzysu 2021-2023 a konstrukcja wspétdziatania w Ustawie OLiOC

Kryzys na granicy polsko-biatoruskiej (2021-2023) ujawnit, ze w sytuacji dtugo-
trwatej presji hybrydowej (instrumentalizacja migracji, dziatania informacyjne, incy-
denty z uzyciem przemocy, destabilizacja spoteczna) ,ochrona ludnosci” przestaje
by¢ wytacznie domena klasycznego reagowania ratowniczego. Staje sie weztem
wspotdziatania: administracji rzadowej (w tym wojewody), samorzadu terytorial-
nego (gmina—powiat-wojewddztwo), stuzb (SG/Policja/PSP), podmiotdéw spotecz-
nych i — w okreslonych konfiguracjach - Sit Zbrojnych RP.

Nowa Ustawa OLIOC porzadkuje te logike wprost: tworzy system organéw/pod-
miotéw/zasobdéw ochrony ludnosci, a jednoczesnie wskazuje, ze realizacja zadan
w sytuacjach kryzysowych odbywa sie ,na podstawie ustawy o zarzadzaniu kryzy-
sowym” (czyli spina OLiOC z rezimem zarzadzania kryzysowego). Wnioski z kryzysu
granicznego (integracja mechanizméw, przygotowanie spotecznosci, spéjna komu-
nikacja) daja sie przetozy¢ na konkretne mechanizmy prawne w Ustawie OLiOC
i ustawach ustrojowo-kompetencyjnych.

Ustawa OLIOC rozstrzyga kwestie  kto jest organem ochrony ludnosci”i kto odpo-
wiada na danym szczeblu:

«  Wojt/burmistrz/prezydent miasta, starosta, wojewoda i minister wiasciwy ds.
wewnetrznych to terytorialne organy ochrony ludnosci.

« Minister whasciwy ds. wewnetrznych koordynuje realizacje zadan w skali pan-
stwa, a wojt/starosta/wojewoda odpowiadaja na swoich obszarach.

Nalezy zauwazy¢, iz w zdarzeniach diugotrwatych (miesigce/lata), w ktérych
,rdzen” jest na waskim pasie granicy, a skutki (logistyka, napiecia spoteczne, dezin-
formacja, ochrona infrastruktury, wsparcie medyczne i socjalne) rozlewaja sie teryto-
rialnie, nie wystarcza dowodzenie ,przez stuzby”. Potrzebna jest administracyjna os
odpowiedzialnosci — od wojta przez staroste do wojewody — z koordynacja na pozio-
mie MSWiA.

To koresponduje z ustawami samorzadowymi, ktore juz wczesniej sytuowaty bez-
pieczenstwo/porzadek publiczny w zadaniach JST:
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« Gmina - zadania wtasne, m.in. porzadek publiczny i bezpieczeristwo obywateli
oraz ochrona przeciwpozarowa i przeciwpowodziowa. (art. 7 ustawy o samo-
rzadzie gminnym).

« Powiat — zadania ponadgminne, w tym obszary zwigzane z bezpieczenstwem/
porzadkiem publicznym (art. 4 ustawy o samorzadzie powiatowym).

+  Wojewddztwo samorzadowe — zadania wojewddzkie, wprost wskazujace m.in.

,bezpieczenstwo publiczne i ochrone ludnosci” (art. 14 ustawy o samorzadzie
wojewddztwa).

Ustawa OLiIOC dziata tu jak,nadbudowa specjalistyczna”: nie zmienia, ze JST maja
zadania bezpieczenstwa, ale dookresla role i narzedzia wtasciwe ochronie ludnosci
jako systemowi.

Jedna z kluczowych odpowiedzi Ustawy OLIOC na kryzysy hybrydowe jest lega-
lizacja mechanizmu porozumieh o wykonywaniu zadan oraz porozumien/uméw
o wspétdziataniu miedzy szczeblami.

« Ustawa OLIiOC wskazuje, ze podmiotami ochrony ludnosci moga by¢ takze
podmioty, z ktérymi organ zawart porozumienie o wykonywaniu zadan (odwo-
tanie do art. 19 OLiOC).

« Ustawa wymaga, aby w porozumieniu okresli¢ m.in. zakres zadan, warunki
finansowania, sposéb wspodtpracy oraz mozliwos¢ uzycia zasobdéw w sytu-
acjach zagrozen (dostepnos¢ i dyspozycyjnosc personelu).

«  Woprost przewidziano tez, ze wojt i starosta zawierajg porozumienia/umowy
o wspoétdziataniu w zakresie realizacji zadan ochrony ludnosci lub obrony
cywilnej.

W kryzysie granicznym istotnym problemem byta ,ciagtos¢ zdolnosci” (rotacje,
przecigzenie, wielo$¢ aktoréw, niekiedy sprzeczne oczekiwania spoteczne). Mecha-
nizm porozumien pozwala:

1. sformalizowac role NGO, podmiotéw medycznych, operatoréw logistycznych,
a nawet wybranych przedsiebiorcéw w taricuchu ochrony ludnosci,

2. ustali¢, kto, co i za ile” robi w dtugim horyzoncie (a nie tylko doraznie),

3. przenies¢ czes¢ wspotdziatania z poziomu ,ad hoc” na poziom planowy, audy-
towalny i finansowalny.

W sensie ustrojowym porozumienia nie konkuruja z ustawami samorzadowymi,
tylko korzystaja z klasycznej formuty wspétdziatania JST i administracji (porozumie-
nia/umowy), ale zasilaja je trescig specyficzng dla ochrony ludnosci (zasoby, dyspo-
zycyjnos$¢, gotowos¢, finansowanie).

Ustawa OLiOC wycigga ewakuacje z,0g6Inych deklaracji”i ubiera jg w procedure
wieloszczeblowa:
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+  Wojewoda opracowuje wojewddzki plan ewakuacji ludnosci na podstawie
wkfaddéw przygotowanych przez wojtow i starostow.

«  Wojewddzki plan ewakuacji jest zatgcznikiem funkcjonalnym do wojewo6dz-
kiego planu zarzadzania kryzysowego, a wkfady gmin/powiatéw sg zataczni-
kami funkcjonalnymi do plandw zarzadzania kryzysowego gminy i powiatu.

Nalezy podkresli¢, iz jedli kryzys graniczny nie jest ,klasyczng ewakuacja” jak
powodz, to w realiach hybrydowych pojawiajg sie przemieszczenia ludnosci
i koniecznos$¢ zabezpieczenia:

+ lokalnych spotecznosci (np. czasowe ograniczenia dostepu, incydenty, napie-
Cia, zagrozenia infrastruktury),

+  0s6b wymagajacych szczegdlnej opieki,

« systeméw przyjecia/relokacji.

Ustawa OLiOC tworzy tu wazny efekt: jedno planowanie (ochrona ludnosci) jest
zszyte z drugim planowaniem (zarzadzanie kryzysowe). To ogranicza ryzyko ,réw-
nolegtych planow” w réznych instytucjach, co w kryzysach dtugotrwatych prowadzi
do rozjazdu odpowiedzialnosci.

W kryzysie granicznym obcigzenia spoteczne byty rownie istotne jak operacyjne:
ciggta obecnos¢ stuzb, ograniczenia w poruszaniu sie, spory aksjologiczne, napiecia
miedzy ,bezpieczenstwem” i, humanitaryzmem?”, presja medialna.

Ustawa OLIiOC odpowiada na to poprzez:

« definicje spotecznej odpornosci i obowigzek dziatan edukacyjno-informacyj-
nych (w tym instruowanie, przygotowanie do ewakuacji, pierwszej pomocy,
budowanie odpornosci).

+ umocowanie systemu ochrony ludnosci jako zorientowanego nie tylko
na,reagowanie’, ale tez przygotowanie organdéw i ludnosci (zadania obejmu-
jace szkolenia, ¢wiczenia, ciggtos¢ dziatania administracji).

Nalezy wskaza¢, iz w pasie przygranicznym potrzeba ,odpornosci spotecznej”
dotyczy m.in.:

« zdolnosci mieszkancéw do funkcjonowania przy dtugich utrudnieniach (logi-
styka, dojazdy, praca, turystyka, lokalny biznes),

« redukgji podatnosci na dezinformacje i polaryzacje,

« przygotowania procedur lokalnych (miejsca doraznego schronienia, wsparcie
socjalne, kanaty informacji).

W tym miejscu bardzo wazne jest powigzanie z ustawami samorzadowymi: skoro
bezpieczenstwo i porzadek publiczny sa w zadaniach wtasnych gminy i zadaniach
powiatu, to OLIOC dostarcza specjalistycznych instrumentéw (plany ewakuacji,
porozumienia, zasoby, szkolenia) do ich praktycznej realizacji.
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W wymiarze informacyjnym kryzys graniczny byt areng konkurujacych narracji:
odpowiedzialnos¢ za cierpienie migrantow, legalnos¢ dziatan panstwa, rola UE, obraz
stuzb, itp. Ustawa OLiOC nie ogranicza sie tu do hasta,komunikacja’, ale buduje kom-
ponent infrastrukturalny.

W Ustawie OLIiOC ujeto System Bezpiecznej tacznosci Paristwowej (SBLP), z ktd-
rego moga korzystac¢ organy/urzedy/jednostki organizacyjne oraz takze Sity Zbrojne
RP w zakresie niezbednym do realizacji zadan bezpieczenstwa panstwa, ratownic-
twa, ochrony ludnosci i zarzadzania kryzysowego.

W kryzysach hybrydowych ,komunikacja kryzysowa” to nie tylko konferencje
prasowe. To przede wszystkim:

+ odporna tacznos¢ miedzyinstytucjonalna,

«  spoOjnos¢ przeptywu ostrzezen i komunikatow,

« ograniczenie podatnosci na zaktdcenia/ataki w cyberprzestrzeni i wojnie infor-
macyjne;j.

Ustawa OLIOC wprowadza Rzadowy Zespdt Ochrony Ludnosci jako ciato opi-
niodawczo-doradcze przy Radzie Ministrow w sprawach ochrony ludnosci i obrony
cywilnej. W kryzysie granicznym (dtugotrwatym i wieloobszarowym) problemem
bywa rozproszenie komunikatéw i decyzji w wielu resortach i szczeblach. Instrument
w postaci Zespotu wzmacnia horyzontalna koordynacje (w tym spdjnos¢ polityczna
i komunikacyjna).

W kryzysach granicznych wojewoda jest kluczowy z dwéch powodoéw: repre-
zentuje Rade Ministrow w wojewodztwie i jednoczesnie koordynuje administracje
zespolong (w tym stuzby).

Ustawa o wojewodzie i administracji rzadowej w wojewddztwie przewiduje, ze
wojewoda:

« zapewnia wspotdziatanie organdéw administracji rzadowej i samorzadowej

w wojewddztwie i kieruje ich dziatalnoscig w zakresie zapobiegania i zwal-
czania zagrozen (zycia, zdrowia, mienia, Srodowiska, bezpieczenstwa panstwa
i porzadku publicznego, klesk zywiotowych itd.) (art. 22).

Ustawa OLiOC ,daje tre$¢ ochrony ludnosci’, a ustawa wojewodowa ,daje ster’
w terenie do integrowania rzadu i samorzadu. W kryzysie hybrydowym to jest kry-
tyczne: jesli wojewoda nie petni roli integratora, powstaje luka miedzy:

« dziataniami SG/Policji/PSP,

« dziataniami JST (pomoc, logistyka lokalna, zarzadzanie spotecznymi skutkami),

+ dziataniami administracji rzadowej (strategie, finansowanie, tgcznos¢, komu-

nikaty centralne).

Ustawa o dziatach administracji rzadowej porzadkuje, kto w rzadzie odpowiada
za jakie ,piony”:

d
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« W obszarze spraw wewnetrznych (dziat) minister wtasciwy ds. wewnetrznych
sprawuje nadzoér nad kluczowymi stuzbami (m.in. Policja, SG, PSP) (art. 29 -
dziat,sprawy wewnetrzne”).

« W obszarze obrony narodowej dziat obejmuje sprawy obrony panstwa i Sit
Zbrojnych RP (art. 19).

Kryzys graniczny jako narzedzie wojny hybrydowej wymaga ,mostu” miedzy
dziatem spraw wewnetrznych i dziatem obrony narodowej — bo to sytuacja, ktéra
nie jest jeszcze wojng, ale ma cel strategiczny i bywa wspierana instrumentami pan-
stwa-agresora (informacja, presja migracyjna, incydenty, testowanie granic reakgji).
Ustawa OLIOC - szczegdlnie przez mechanizmy koordynacyjne i interoperacyjne —
wzmacnia te przestrzen wspotdziatania.

Ustawa o zarzadzaniu kryzysowym dopuszcza uczestnictwo oddziatow Sit Zbroj-
nych w realizacji zadan zarzadzania kryzysowego — w zaleznosci od przygotowania
specjalistycznego - i wylicza typowe zadania (monitoring zagrozen, ocena skutkéw,
dziatania poszukiwawczo-ratownicze, ewakuacja) (art. 25). W tym ujeciu wojsko jest
,zasobem wsparcia” dla organéw cywilnych, uruchamianym wtedy, gdy inne sity
i srodki sg niewystarczajgce lub wymagane jest specjalistyczne wsparcie. To pasuje
do dtugotrwatej presji: wsparcie logistyczne, inzynieryjne, rozpoznawcze, medyczne,
transportowe, zabezpieczenie ciggtosci dziatan.

W sytuacjach, gdy sity Strazy Granicznej sg niewystarczajace lub stopien zagroze-
nia to uzasadnia, ustawa o Strazy Granicznej przewiduje mozliwos¢ uzycia oddziatow
i pododdziatéw Sit Zbrojnych do pomocy SG (art. 11b). To jest rezim ,bardziej bezpo-
$redni” dla kryzyséw na granicy, bo tagczy ochrone granicy z wojskowym wsparciem,
ale nadal w logice legalnej i dowodzenia (wojsko pozostaje w systemie dowodze-
nia SZRP - co jest kluczowe dla odpowiedzialnosci, zasad uzycia srodkéw przymusu
i rozdzielenia kompetencji).

B. Studium przypadku II: kampania ,,Ghostwriter” i cyberataki na polska admi-
nistracje
Drugim kluczowym obszarem dziatan ponizej progu wojny sa cyberoperacje
oraz towarzyszace im kampanie informacyjne. W przypadku Polski szczegélnie istot-
nym przyktadem jest dziatalnos¢ grupy UNC1151, powigzanej z biatoruskimi (i sze-
rzej: rosyjskimi) strukturami panstwowymi, prowadzonej w ramach tzw. kampanii
,Ghostwriter”.
Wedtug analitykéw cyberbezpieczenstwa kampania ta faczyta:
« wlamania do skrzynek pocztowych i systemow teleinformatycznych przedsta-
wicieli wladz panstwowych,
+ publikacje selektywnie dobranych i zmanipulowanych tresci (,hack-and-leak”),
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« dziafania dezinformacyjne w mediach tradycyjnych i spotecznosciowych,

« tworzenie fatszywych artykutow i oswiadczen przypisywanych polskim insty-
tucjom.

Celem operacji nie byto wytgcznie pozyskanie informacji, lecz przede wszystkim:

« kompromitacja przedstawicieli wtadz,

« podwazenie wiarygodnosci instytucji panstwowych,

« wytworzenie wrazenia trwatej stabosci i chaosu w systemie bezpieczenstwa
panstwa,

+ pogtebianie polaryzacji politycznej i spoteczne;j.

Tego typu dziatania - cho¢ pozornie ,miekkie” — uderzajg bezposrednio w bez-
pieczenstwo powszechne. W sytuacji kryzysu lub konfliktu obywatele moga bowiem
miec¢ trudnosci z odréznieniem wiarygodnych komunikatéw wiadz od zmanipulo-
wanych przekazéw inspirowanych z zewnatrz. Z punktu widzenia ochrony ludnosci
oznacza to ryzyko:

« ignorowania przez czesc spoteczenstwa rzeczywistych ostrzezen i zalecen,

+ reagowania na fatszywe alarmy,

« blokowania dziatan ewakuacyjnych, logistycznych czy porzadkowych.

W odpowiedzi polskie stuzby specjalne podjety dziatania informacyjne wobec
sojusznikdw z NATO, wskazujac, ze kampania ,Ghostwriter” ma charakter skoordy-
nowanej operacji wymierzonej w stabilnos¢ panstw Europy Srodkowo-Wschodniej.

Doswiadczenia te znalazly odzwierciedlenie w krajowych dziataniach regulacyj-
nych i organizacyjnych, m.in. w:

+ wzmacnianiu krajowego systemu cyberbezpieczenstwa,

+ rozwijaniu zdolnosci analitycznych w obszarze walki informacyjnej,

« wiaczaniu w system ochrony ludnosci kwestii ochrony systemoéw teleinforma-
tycznych, w tym tych wykorzystywanych do ostrzegania i alarmowania ludno-
$ci (co koresponduje z nowa Ustawg OLIOC).

Analiza kampanii ,Ghostwriter”, prowadzonej przez grupe UNC1151, unaocznia
fundamentalng zmiane charakteru zagrozen oddziatujgcych na bezpieczenstwo
powszechne w XXI wieku. Przypadek ten potwierdza, ze wspdtczesne cyberoperacje
oraz skoordynowane dziatania dezinformacyjne nie stanowia jedynie domeny kon-
fliktdw zbrojnych sensu stricto, lecz sg trwatym elementem funkcjonowania panstw
w warunkach rywalizacji ponizej progu wojny. W konsekwencji wymagaja one ade-
kwatnej odpowiedzi regulacyjnej, organizacyjnej oraz doktrynalnej, obejmujacej
takze system ochrony ludnosci.

Jednym z kluczowych wnioskéw ptynacych z doswiadczen zwigzanych z kampa-
nia ,Ghostwriter” jest konieczno$¢ traktowania cyberbezpieczenstwa nie wylacznie
jako zagadnienia technicznego lub sektorowego, lecz jako integralnego elementu
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bezpieczenstwa powszechnego. Skala i charakter cyberatakow wymierzonych
w instytucje panstwowe oraz osoby petnigce funkcje publiczne dowiodty, ze naru-
szenia systemow teleinformatycznych moga prowadzi¢ do efektéw poréwnywal-
nych z oddziatywaniem klasycznych srodkéw destabilizacji panstwa.

W odpowiedzi na te zagrozenia Polska podjeta dziatania zmierzajgce do wzmoc-
nienia krajowego systemu cyberbezpieczenstwa, zarbwno w wymiarze instytucjo-
nalnym, jak i normatywnym. Obejmowaty one m.in. rozwdj zdolnosci reagowania
na incydenty cybernetyczne, zwiekszenie roli wyspecjalizowanych zespotéw reago-
wania (CSIRT), a takze intensyfikacje wspodtpracy miedzy administracjg publiczna,
sektorem prywatnym oraz strukturami miedzynarodowymi, w tym w ramach NATO.

Istotnym elementem tych dziatan stato sie réwniez uznanie infrastruktury tele-
informatycznej administracji publicznej za czes$¢ infrastruktury krytycznej, ktérej
ochrona ma bezposrednie przetozenie na zdolnos¢ panstwa do realizacji podstawo-
wych funkcji wobec obywateli, w tym informowania, ostrzegania i koordynowania
dziatan w sytuacjach kryzysowych.

Kampania ,Ghostwriter” unaocznita, ze cyberataki rzadko funkcjonuja w oderwa-
niu od szerszego kontekstu informacyjnego. Wrecz przeciwnie — stanowig one czesto
jedynie wstep do operacji wptywu, ktérych zasadniczym celem jest ksztattowanie
percepcji spotecznej, podwazanie zaufania do instytucji panstwowych oraz pogte-
bianie istniejgcych podziatéw politycznych i spotecznych.

W zwiazku z tym jednym z kluczowych wnioskéw systemowych stata sie potrzeba
rozwijania wyspecjalizowanych zdolnosci analitycznych w obszarze walki informa-
cyjnej. Obejmujg one zarbwno monitoring przestrzeni informacyjnej, analize narracji
dezinformacyjnych, jak i identyfikacje mechanizméw ich dystrybucji oraz oddziaty-
wania na rézne grupy spoteczne.

Z perspektywy ochrony ludnosci szczegdlnie istotne jest rozpoznawanie sytuacji,
w ktérych dziatania dezinformacyjne moga zaktécac procesy decyzyjne obywateli
w warunkach kryzysowych. Dezinformacja moze bowiem prowadzi¢ do:

« podwazania zasadnosci dziatan wtadz publicznych,

« negowania zagrozen lub ich wyolbrzymiania,

« utrudniania realizacji procedur ewakuacyjnych i ratowniczych,

« obnizania poziomu podporzadkowania sie zaleceniom stuzb odpowiedzial-

nych za bezpieczenstwo.

Rozwijanie zdolnosci analitycznych w tym obszarze stato sie zatem nie tylko ele-
mentem bezpieczenstwa informacyjnego panstwa, lecz réwniez narzedziem wzmac-
niania odpornosci spotecznej (resilience), ktéra stanowi jeden z fundamentéw nowo-
czesnych systemdéw ochrony ludnosci.
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Szczegolnie istotnym wnioskiem wynikajacym z analizy kampanii ,Ghostwriter’
jest potrzeba objecia ochrong cybernetyczng systemow wykorzystywanych bezpo-
$rednio do ostrzegania i alarmowania ludnosci. Systemy te — obejmujgce m.in. plat-
formy komunikacji kryzysowej, systemy powiadamiania SMS, aplikacje mobilne czy
infrastrukture teleinformatyczng centréw zarzadzania kryzysowego — staty sie poten-
cjalnym celem oddziatywan hybrydowych.

Zaktocenie ich funkcjonowania, przejecie kontroli nad przekazem lub podszy-
wanie sie pod oficjalne komunikaty wtadz mogtoby prowadzi¢ do powaznych kon-
sekwencji dla bezpieczenistwa obywateli. Doswiadczenia z kampanii ,Ghostwriter”
potwierdzaja, ze przeciwnik moze dazy¢ nie tyle do catkowitego sparalizowania sys-
temu, ile do wytworzenia niepewnosci co do wiarygodnosci emitowanych komuni-
katow.

W tym kontekscie istotne znaczenie majg rozwigzania przyjete w nowej Ustawie
OLIOC, ktéra w sposéb wyrazny poszerza rozumienie ochrony ludnosci o kompo-
nent cyfrowy i informacyjny. Ustawa ta tworzy ramy do:

+ integracji zagadnien cyberbezpieczenstwa z systemem zarzadzania kryzyso-
wego,

« uwzgledniania odpornosci systemoéw teleinformatycznych w planowaniu
ochrony ludnosci,

« budowania zdolnosci do funkcjonowania systeméw ostrzegania w warunkach
zaktocen cybernetycznych i informacyjnych.

Podsumowujac, studium przypadku kampanii ,Ghostwriter” potwierdza, ze
wspotczesne zagrozenia dla bezpieczehstwa powszechnego majg charakter wielo-
wymiarowy i hybrydowy. Ich skutki oddziatujg nie tylko na instytucje panstwowe,
lecz bezposrednio na spoteczenstwo, jego zdolno$¢ do racjonalnego reagowania
oraz poziom zaufania do panstwa.

Whioski ptynace z tego przypadku znalazly odzwierciedlenie w krajowych
dziataniach regulacyjnych i organizacyjnych, ktére stopniowo przesuwajg akcent
z reaktywnego zarzadzania kryzysowego na budowanie systemowej odpornosci.
Integracja cyberbezpieczenstwa, walki informacyjnej oraz ochrony infrastruktury
teleinformatycznej z systemem ochrony ludnosci stanowi istotny krok w kierunku
dostosowania panstwa do realiéw bezpieczenstwa XXI wieku - funkcjonujgcego jed-
nocze$nie w przestrzeni fizycznej, informacyjnej i cyfrowe;j.

C. Studium przypadku lll: sabotaz i incydenty wobec infrastruktury krytycznej
Trzecim wymiarem dziatann ponizej progu wojny sa incydenty wymierzone bez-

posrednio w infrastrukture krytyczna, w tym szczegdlnie w sektor transportu i ener-

getyki. Przyktadem, ktéry odbit sie szerokim echem, byt incydent na polskiej sieci
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kolejowej w 2023 r,, kiedy nieznani sprawcy wykorzystali prosty sygnat radiowy typu

,radio-stop” do zatrzymania kilkudziesieciu pociaggéw w p6tnocno-zachodniej Polsce.
Kolejnym przyktadem z ww. zakresu sg wydarzenia w listopadzie 2025 r., gdzie miat
miejsce powazny atak dywersyjny na polska infrastrukture kolejowa, w tym na linie
Warszawa-Lublin, gdzie doszto do eksplozji uszkadzajacej tory, co byto elementem
wojny hybrydowej i sabotazu majacego na celu zaktécenie transportu militarnego
do Ukrainy. W zwigzku z incydentem zatrzymano obywatela Ukrainy podejrzanego
0 pomoc w dziataniach na zlecenie rosyjskich stuzb, co wywotato szeroka debate
i dezinformacje w mediach, szczegdlnie na platformach spotecznosciowych.

Analizy wskazujg, ze atak ten moégt zostac przeprowadzony przy uzyciu relatyw-
nie prostego i taniego sprzetu, lecz jego skutki operacyjne byly powazne: zaktécono
ruch kolejowy, zwiekszono ryzyko incydentéw bezpieczenstwa, a takze zademon-
strowano podatnos¢ systemu na dziatania sabotazowe. W szerszym kontekscie
europejskim incydent ten wpisuje sie w katalog domniemanych rosyjskich opera-
¢ji sabotazowych, prowadzonych wobec infrastruktury panstw NATO — w tym kabli
energetycznych i telekomunikacyjnych, rurociagéw oraz systeméw transportowych.

W ostatnich latach pojawity sie rdwniez obawy zwigzane z bezpieczenstwem
infrastruktury elektroenergetycznej w Polsce, w tym linii przesytowych i stacji trans-
formatorowych, w swietle mozliwych atakéw dronowych oraz sabotazu. W odpowie-
dzi na narastajace ryzyko w 2025 r. zaciesniono wspoétprace pomiedzy operatorem
krajowej sieci przesytowej a Sitami Zbrojnymi RP, obejmujaca m.in. wymiane infor-
macji, wspolne szkolenia oraz dziatania na rzecz ochrony obiektow kluczowych.

Z perspektywy ochrony ludnosci incydenty infrastrukturalne — nawet jesli nie
powodujg bezposrednich ofiar - maja fundamentalne znaczenie:

« zakiécenie dostaw energii, wody czy transportu moze szybko przetozy¢ sie
na problemy w zaopatrzeniu ludnosci, funkcjonowaniu szpitali i stuzb ratow-
niczych,

« powtarzalnos¢ takich incydentéw prowadzi do narastania poczucia niepew-
nosci i braku kontroli,

« dtugotrwate zaktécenia infrastrukturalne moga stac sie katalizatorem niepo-
kojéw spotecznych.

Nowa ustawa o ochronie ludnosci i obronie cywilnej wprost tagczy ochrone ludno-
$ci z ochrong infrastruktury krytycznej, zobowiazujac organy administracji publicz-
nej do planowania dziatan na wypadek awarii i sabotazu, a takze do wspétdziatania
z operatorami infrastruktury oraz sitami zbrojnymi.

Wejscie w zycie Ustawy OLIOC stanowi jakosciowg zmiane w podejsciu pan-
stwa do bezpieczenistwa powszechnego. Nowe regulacje normatywne w sposéb
systemowy taczg zagadnienia ochrony ludnosci z zapewnieniem ciggtosci funkcjo-

120



dr Adam KRZYZANOWSKI

nowania infrastruktury kluczowej dla podstawowych potrzeb spofeczenstwa oraz
zdolnosci obronnych panstwa. Cho¢ ustawa nie postuguje sie literalnie pojeciem
Jinfrastruktura krytyczna” w rozumieniu wczesniejszych regulacji sektorowych, to jej
przepisy tworza spdjne ramy prawne dla planowania, przygotowania i reagowania
na awarie, zaktécenia oraz dziatania sabotazowe wymierzone w kluczowe systemy
infrastrukturalne.

Zgodnie z art. 1 pkt 3 ustawy, jednym z podstawowych elementéw regulacji sa
zasady planowania ochrony ludnosci i obrony cywilnej. Planowanie to obejmuje nie
tylko reagowanie na skutki zagrozen, lecz rébwniez przygotowanie struktur panstwo-
wych i samorzagdowych na sytuacje, w ktérych dochodzi do powaznych zaktocen
w funkcjonowaniu systemdw zaopatrzenia, transportu czy tacznosci. Tym samym
ustawodawca przesuwa punkt ciezkosci z reaktywnego modelu zarzadzania kryzy-
sowego na model proaktywny, oparty na analizie ryzyka i odpornosci systemow.

Kluczowe znaczenie w tym kontekscie ma art. 8 ustawy, ktéry wprowadza poje-
cie infrastruktury niezbednej do realizacji zadan ochrony ludnosci i obrony cywilnej.
Do tej kategorii zaliczono m.in. systemy energetyczne, transportowe, teleinforma-
tyczne, zaopatrzenia w wode i paliwa oraz magazynowania rezerw. Tak szerokie uje-
cie odpowiada wspotczesnym zagrozeniom hybrydowym, w ktérych oddziatywanie
na infrastrukture stanowi srodek posredni destabilizacji bezpieczenstwa ludnosci
bez koniecznosci prowadzenia otwartych dziatan zbrojnych.

Nowa ustawa naktada na organy administracji publicznej wyrazne obowiazki
w zakresie koordynacji i wspétdziatania z innymi podmiotami odpowiedzialnymi
za bezpieczenstwo infrastrukturalne. Zgodnie z art. 16 ust. 1 pkt 6-8 minister wta-
$ciwy do spraw wewnetrznych zapewnia wymiane informacji niezbednych do reali-
zacji zadan ochrony ludnosci oraz wspotdziata z innymi organami ochrony ludnosci,
w tym w ramach wspotpracy miedzynarodowej i zobowigzan sojuszniczych. Przepis
ten tworzy formalng podstawe do integracji dziatarh administracji cywilnej z podmio-
tami odpowiedzialnymi za bezpieczenstwo energetyczne, transportowe i telekomu-
nikacyjne.

Istotnym uzupetnieniem powyzszego s przepisy art. 19 i 20 ustawy, ktére umoz-
liwiaja zawieranie porozumien pomiedzy organami ochrony ludnosci a innymi pod-
miotami realizujgcymi zadania na rzecz bezpieczenstwa. W praktyce oznacza to
mozliwos¢ formalizacji wspodtpracy z operatorami infrastruktury krytycznej, zaréwno
publicznymi, jak i prywatnymi, a takze z Sitami Zbrojnymi RP w zakresie ochrony
obiektéw kluczowych. Rozwigzanie to odpowiada wspotczesnemu modelowi bez-
pieczenstwa, w ktéorym odpowiedzialnos¢ za odpornosc¢ infrastrukturalng jest roz-
proszona i wymaga koordynacji miedzysektorowe;j.
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Ustawodawca wyraznie akcentuje znaczenie przygotowania praktycznego
poprzez obowiagzek organizowania ¢wiczen. Zgodnie z art. 53-54 ustawy organy
ochrony ludnosci zobowigzane sa do prowadzenia ¢wiczenh z zakresu ochrony lud-
nosci i obrony cywilnej, obejmujacych réznorodne scenariusze zagrozen. W swietle
wspodifczesnych doswiadczen, w tym incydentéw sabotazowych wobec infrastruk-
tury transportowej i energetycznej, przepisy te nalezy interpretowac jako obowia-
zek uwzgledniania w ¢wiczeniach scenariuszy awarii technicznych, atakéw hybrydo-
wych oraz zaktdcen o charakterze celowym.

Znaczenie ¢wiczen polega nie tylko na sprawdzeniu zdolnosci reagowania stuzb,
lecz réwniez na weryfikacji wspétpracy pomiedzy administracja publiczna, operato-
rami infrastruktury oraz wojskiem. W tym sensie ustawa tworzy ramy dla budowy
realnej odpornosci systemowej, a nie jedynie formalnej gotowosci planistyczne;j.

Szczegdlne znaczenie dla integracji ochrony ludnosci z ochrong infrastruktury
krytycznej ma art. 156 ustawy, przewidujacy opracowanie czteroletniego Programu
Ochrony Ludnosci i Obrony Cywilnej. Program ten podlega uzgodnieniu m.in. z Mini-
strem Obrony Narodowej, co wprost wprowadza komponent wojskowy do plano-
wania cywilnego. W kontekscie zagrozen hybrydowych oraz potencjalnych dziatan
sabotazowych wobec infrastruktury, udziat Sit Zbrojnych RP w planowaniu i przygo-
towaniu ma kluczowe znaczenie dla zapewnienia ciggtosci funkcjonowania panstwa
w sytuacjach ponizej progu wojny.

Uzupetnieniem systemu sg przepisy art. 61-63 ustawy, ktore ustanawiaja mecha-
nizmy nadzoru i kontroli nad realizacjq zadan ochrony ludnosci i obrony cywilnej.
Obejmujg one zaréwno dziatania organéw administracji, jak i podmiotéw wspot-
dziatajacych na podstawie zawartych porozumien. W praktyce oznacza to mozliwos$¢
oceny stopnia przygotowania infrastruktury i procedur reagowania na zaktocenia, co
ma fundamentalne znaczenie w kontekscie prewencji i ograniczania skutkdéw sabo-
tazu.

Analiza przepiséw ustawy o ochronie ludnosci i obronie cywilnej prowadzi
do wniosku, ze ustawodawca dokonat istotnego przesuniecia paradygmatu bezpie-
czenstwa powszechnego. Ochrona ludnosci zostata trwale powigzana z odpornoscia
infrastrukturalng panstwa, a administracja publiczna zostata zobowigzana do pla-
nowania, wspotdziatania i ¢wiczenia scenariuszy awaryjnych oraz sabotazowych.
W kontekscie ztozonych zagrozen XXI wieku — w tym dziatan hybrydowych i operacji
ponizej progu wojny - regulacje te tworza podstawy do budowy systemu ochrony
ludnosci zdolnego do funkcjonowania w warunkach dtugotrwatych zaktécen infra-
strukturalnych.
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5. Intensyfikacja dziatan hybrydowych po 2022 r. - drony, manewry
wojskowe, kampanie dezinformacyjne

Po petnoskalowej agresji Rosji na Ukraine w 2022 r. obserwuje sie dalszg eskala-
cje dziatan ponizej progu wojny wobec Polski i regionu. Nalezg do nich m.in.:

« incydenty naruszen lub bliskich naruszen przestrzeni powietrznej przez rosyj-
skie drony, ktore sktonity NATO do wzmocnienia misji nadzoru nad wschodnia
flanka,

« powtarzajace sie ¢wiczenia wojskowe typu ,Zapad’, organizowane na teryto-
rium Biatorusi i zachodniej Rosji, 0 scenariuszach jawnie zaktadajgcych konflikt
z panstwami NATO,

+ intensywne kampanie dezinformacyjne sprzegniete z dziataniami militarnymi,
jak w przypadku skoordynowanych operacji dronowych i zmasowanego
zalewu mediéw spotecznosciowych fatszywymi narracjami dotyczacymi rze-
komej roli Ukrainy czy NATO w incydentach wojskowych na terytorium Polski.

Te dziatania - cho¢ wciaz formalnie ,ponizej progu wojny” — maja realny wptyw
na bezpieczenstwo powszechne, wymuszajac:

« podwyzszenie gotowosci systeméw alarmowania i obrony powietrznej,

« czestsze angazowanie sit zbrojnych do ochrony infrastruktury i granic,

+ ciagfa komunikacje kryzysowa z obywatelami,

« rozwdj zdolnosci do identyfikacji i neutralizacji kampanii dezinformacyjnych.

Ztozone dziatania hybrydowe obserwowane po 2022 r., obejmujace incydenty
z uzyciem bezzatogowych statkéw powietrznych, demonstracyjne manewry woj-
skowe oraz skoordynowane kampanie dezinformacyjne, ujawnity ograniczenia
dotychczasowego modelu reagowania kryzysowego. W odpowiedzi na te wyzwania
ustawodawca w ustawie o ochronie ludnosci i obronie cywilnej wprowadzit rozwia-
zania, ktére integrujg ochrone ludnosci z ochrong infrastruktury kluczowej dla funk-
cjonowania panstwa, a takze formalizujg wspotdziatanie administracji publicznej,
operatoréw infrastruktury oraz Sit Zbrojnych RP.

Zasadnicza zmiane wprowadza art. 1 pkt 3 ustawy, ktéry wskazuje, ze jednym
z podstawowych elementéw regulacji sg zasady planowania ochrony ludnosci
i obrony cywilnej. Planowanie to obejmuje nie tylko sytuacje klesk zywiotowych, lecz
réwniez zdarzenia wynikajace z celowych dziatan o charakterze wrogim, w tym sabo-
tazu, dywersji oraz dziatan ponizej progu wojny.

Rozwinieciem tego podejscia jest art. 8, w ktérym ustawodawca definiuje infra-
strukture niezbedna do realizacji zadan ochrony ludnosci i obrony cywilnej. Do tej
kategorii zaliczono m.in.:

« systemy energetyczne i paliwowe,
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« transportilogistyke,

«  facznosc i systemy teleinformatyczne,

+ zaopatrzenie w wode,

« magazynowanie i dystrybucje zasobéw niezbednych do przetrwania ludnosci.

Takie ujecie wprost odpowiada zagrozeniom hybrydowym, w ktérych atak
na infrastrukture staje sie narzedziem wywierania presji strategicznej i destabilizacji
bezpieczenstwa powszechnego bez formalnego rozpoczecia konfliktu zbrojnego.

Nowa ustawa jednoznacznie wzmacnia obowigzek wspoétdziatania miedzyinsty-
tucjonalnego, co ma kluczowe znaczenie w warunkach dziatan hybrydowych. Zgod-
nie z art. 16 ust. 1 pkt 6-8, minister wiasciwy do spraw wewnetrznych:

« zapewnia wymiane informacji niezbednych do realizacji zadar ochrony lud-
nosci,

« koordynuje dziatania w ramach wspétpracy miedzynarodowej i zobowigzan
sojuszniczych,

« wspoétdziata zinnymi organami ochrony ludnosci.

Przepis ten stanowi normatywng podstawe do integracji dziatan administra-
¢ji cywilnej z systemami bezpieczenstwa infrastrukturalnego, w tym z operatorami
sieci energetycznych, transportowych i telekomunikacyjnych, ktére w realiach wojny
hybrydowej staja sie pierwszorzednym celem oddziatywania.

Szczegdlnie istotne znaczenie w kontekscie ochrony infrastruktury krytycznej
maja art. 19i 20 ustawy, ktore przewidujg mozliwo$¢ zawierania porozumien pomie-
dzy organami ochrony ludnosci a innymi podmiotami realizujagcymi zadania na rzecz
bezpieczenstwa. Mechanizm ten umozliwia:

- formalne wiaczenie operatorow infrastruktury do systemu ochrony ludnosci,

« okreslenie zasad wspétdziatania w sytuacjach awarii, sabotazu lub zagrozen
militarnych,

+ skoordynowanie dziatari administracji publicznej z Sitami Zbrojnymi RP.

Rozwigzanie to odpowiada realiom wspoétczesnych zagrozen, w ktérych woj-
sko coraz czesciej angazowane jest w ochrone granic, przestrzeni powietrznej oraz
infrastruktury kluczowej, nawet w sytuacjach formalnie pozostajacych poza stanem
wojny.

W odpowiedzi na rosnacg liczbe incydentéow hybrydowych ustawodawca poto-
zyt nacisk na przygotowanie praktyczne. Art. 53-54 ustawy naktadajg na organy
ochrony ludnosci obowiagzek organizowania ¢wiczen z zakresu ochrony ludnosci
i obrony cywilnej. Cwiczenia te powinny obejmowa¢ scenariusze:

. zaktoécen w funkcjonowaniu infrastruktury,
« awarii systemow energetycznych i teleinformatycznych,
- dziatan dywersyjnych i sabotazowych,
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+ incydentow z uzyciem bezzatogowych statkow powietrznych.

W tym sensie ¢wiczenia staja sie narzedziem budowania odpornosci panstwa
na zagrozenia hybrydowe, a nie jedynie elementem formalnej gotowosci.

Kluczowym elementem integrujacym ochrone ludnosci z ochrong infrastruktury
w warunkach zagrozen hybrydowych jest art. 156 ustawy, ktéry przewiduje opraco-
wanie Programu Ochrony Ludnosci i Obrony Cywilnej. Program ten:

« obejmuje okres czteroletni,
+ podlega aktualizacji,
+ jest uzgadniany z Ministrem Obrony Narodowe;j.

Wprowadzenie obligatoryjnego udziatu resortu obrony narodowej w planowa-
niu cywilnym nalezy interpretowac jako instytucjonalne uznanie roli Sit Zbrojnych
RP w reagowaniu na zagrozenia ponizej progu wojny, w tym ochrone infrastruktury
i wsparcie administracji publicznej.

System uzupetniaja art. 61-63 ustawy, ustanawiajagce mechanizmy nadzoru
i kontroli nad realizacjg zadan ochrony ludnosci i obrony cywilnej. Obejmujag one
zarobwno organy administracji publicznej, jak i podmioty wspétdziatajace na podsta-
wie zawartych porozumien. Rozwigzanie to ma kluczowe znaczenie w kontekscie
zapobiegania zaniedbaniom w przygotowaniu infrastruktury na sytuacje awaryjne
i sabotazowe.

Analiza przepiséw ustawy o ochronie ludnosci i obronie cywilnej wskazuje, ze
ustawodawca w sposdb swiadomy odpowiedziat na eskalacje dziatan hybrydo-
wych po 2022 r. Ochrona ludnosci zostata normatywnie powigzana z ochrong infra-
struktury kluczowej, a administracja publiczna zostata zobowigzana do planowania,
wspodidziatania i ¢wiczenia scenariuszy awarii oraz sabotazu. W efekcie ustawa two-
rzy podstawy prawne do funkcjonowania systemu ochrony ludnosci w warunkach
dtugotrwatej presji hybrydowej, charakterystycznej dla wspoétczesnego srodowiska
bezpieczenstwa.

6. Wnioski z perspektywy bezpieczenstwa powszechnego i ochrony
ludnosci

Przedstawione studia przypadkéw - kryzys migracyjny na granicy polsko-bia-
toruskiej, kampania ,Ghostwriter” oraz incydenty wobec infrastruktury krytycznej -
pokazujg, ze dziatania Federacji Rosyjskiej i Biatorusi ponizej progu wojny:

« przenosza konflikt z poziomu $cisle militarnego na poziom codziennego funk-
cjonowania spoteczenstwa,

+ wymuszaja traktowanie ochrony ludnosci jako kluczowego narzedzia polityki
bezpieczenstwa, a nie wytgcznie domeny stuzb ratowniczych,
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+ t3cza realne i wirtualne pole walki — operacje w cyberprzestrzeni i przestrzeni
informacyjnej wywotuja skutki w $wiecie fizycznym (na granicy, w infrastruktu-
rze, w zachowaniach ludzi), a incydenty fizyczne sg wzmacniane kampaniami
informacyjnymi.

W tym konteks$cie Ustawe z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie
cywilnej nalezy postrzegac¢ jako odpowiedz systemowa na doswiadczenia ostatnich
lat. Jej skutecznos¢ bedzie jednak zalezata od:

+ konsekwentnego wdrazania zapisow dotyczacych wspoétdziatania cywilno-

-wojskowego,

« integracji ochrony infrastruktury krytycznej z planowaniem ochrony ludnosci,

« rozwoju odpornosci spotecznej na presje hybrydowa,

+ zdolnosci do szybkiego reagowania na skoordynowane dziatania w realnej
i wirtualnej przestrzeni konfliktu.

Szczegdblnym zrédtem zagrozen hybrydowych dla bezpieczenstwa powszech-
nego Polski sa dziatania podejmowane przez Federacje Rosyjska w ramach strate-
gii oddziatywan ponizej progu wojny. Od wielu lat obserwuje sie intensyfikacje
aktywnosci rosyjskich stuzb specjalnych, operacji dezinformacyjnych, cyberatakow
oraz préb destabilizacji sytuacji spotecznej i politycznej panstw Europy Srodkowo-

-Wschodniej, w tym Rzeczypospolitej Polskiej.

Dziafania te obejmuja m.in.:

« dlugotrwate kampanie dezinformacyjne w przestrzeni medialnej i w mediach
spotecznosciowych,

- operacje wptywu ukierunkowane na antagonizowanie spoteczenstwa,

« ataki cybernetyczne na instytucje publiczne oraz sektor infrastruktury krytycz-
nej,

« préby ingerencji w procesy wyborcze,

« wykorzystywanie presji migracyjnej jako narzedzia destabilizacji sytuacji
na granicach.

Cecha charakterystyczng tych dziatan jest ich permanentny charakter oraz
stopniowanie intensywnosci w zaleznosci od sytuacji miedzynarodowej. Operacje
ponizej progu wojny pozwalajg na osigganie celéw strategicznych bez formalnego
wypowiedzenia konfliktu zbrojnego i bez uruchamiania mechanizméw artykutu 5

Traktatu Poétnocnoatlantyckiego. W tym sensie bezpieczenstwo powszechne staje sie
pierwszg linig oddziatywania agresora, a spoteczenstwo — gtéwnym obiektem presji
psychologicznej i informacyjne;j.

A.Wniosek nr 1: od incydentu do , kryzysu dtugiego trwania” w warunkach
hybrydowych
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Trzy przywofane studia przypadku (kryzys na granicy 2021-2023, kampania

,Ghostwriter’, incydenty i sabotaz wobec infrastruktury krytycznej) ukazuja wspdlna

ceche wspotczesnych zagrozen: nie mieszcza sie one w klasycznych kategoriach
spokoju” i ,wojny’, lecz funkcjonujg ponizej progu wojny, jednoczesnie generujac
realne skutki dla bezpieczenstwa powszechnego. W praktyce oznacza to ,kryzysy
rozciggniete w czasie”, w ktérych presja jest stata, wielowymiarowa (operacyjna, spo-
teczna, informacyjna, infrastrukturalna), a prég eskalacji jest kontrolowany przez
przeciwnika.

Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (dalej:

Ustawa OLiOC) odpowiada na te logike, budujac ramy koordynacji wieloszczeblo-
wej i trwatej gotowosci panstwa do ochrony ludnosci, w tym przy aktywnym udziale
samorzadu terytorialnego i - w okre$lonych obszarach - Sit Zbrojnych RP.

Réwnolegle ustawodawca dopina systemowo relacje kompetencyjne, wprowa-

dzajac i doprecyzowujac powigzania z:

ustawami samorzadowymi (gminng i powiatowg - oraz posrednio woje-
wodzka),

ustawa o wojewodzie i administracji rzagdowej w wojewddztwie (instrumenty
koordynacji i polecen),

ustawq o zarzadzaniu kryzysowym (plany, infrastruktura krytyczna, planowa-
nie cywilne uwzgledniajace uzycie/wykorzystanie SZ RP),

ustawg o dziatach administracji rzadowej (umiejscowienie ochrony ludnosci/
OC w ,sprawach wewnetrznych” i pofaczenie z zarzadzaniem kryzysowym
i migracjami),

ustawg o obronie Ojczyzny (normatywne ,mosty” zasobowe i organizacyjne,
w tym swiadczenia rzeczowe oraz komponenty zdolnosci - WOT i Wojska
Obrony Cyberprzestrzeni).

B. Wniosek nr 2: kryzys graniczny jako test,wspodtdziatania w pionie” - od sa-
morzadu do wojewody i poziomu rzadowego

Kryzys na granicy polsko-biatoruskiej pokazat, ze w warunkach presji hybrydo-

wej (w tym instrumentalizacji migracji) kluczowe staje sie:

szybkie uruchamianie zasoboéw (logistyka, medycyna, schronienie, transport),
stabilne wspodtdziatanie stuzb, administracji i samorzadu na ograniczonym
obszarze, ale przez dtugi czas,

spojna komunikacja i zarzadzanie napieciami spotecznymi w spotecznosciach
lokalnych.
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Ustawa OLIOC wzmacnia w tym zakresie role organéw samorzadowych jako
organéw ochrony ludnosci na swoich poziomach oraz osadza je w systemie koordy-
nacji wojewody i RM.

1. Zadania wéjta/burmistrza/prezydenta miasta - poziom ,pierwszej odpo-

wiedzi”

Ustawa OLIOC wprost okresla zadania wéjta (burmistrza, prezydenta miasta),
w tym kierowanie i koordynowanie realizacji zadan ochrony ludnosci i obrony cywil-
nej na obszarze gminy.

To jest kluczowe w kryzysach granicznych, bo ,pierwsza odpowiedz” (logistyka
pomocy, zabezpieczenie porzadku, wsparcie dziatan stuzb i ratownictwa, organiza-
cja zasobdw, kontakt z mieszkaricami) bardzo czesto materializuje sie wtasnie w gmi-
nach.

Co wazne, ustawodawca dopina te role takze w ustawie samorzadowej: wojt
otrzymuje expressis verbis kompetencje wykonywania zadan organu ochrony lud-
nosci i OC okreslonych w OLiOC (art. 31aa ustawy o samorzadzie gminnym).

Interpretacja w kontekscie kryzysu granicznego: gmina nie jest wytacznie ,zaple-
czem socjalnym”incydentu - staje sie formalnym weztem systemu ochrony ludnosci,
zdolnym do koordynacji zasobow i dziatan na rzecz przetrwania ludnosci (mieszkan-
cOw i 0s6b przebywajacych czasowo), przy jednoczesnym wspétdziataniu z podmio-
tami panstwowymi.

2. Zadania starosty — poziom integracji ponadgminnej

Analogicznie, OLIOC definiuje zadania starosty jako organu ochrony ludnosci
na poziomie powiatu. Jednoczesnie ustawa o samorzadzie powiatowym wprost
ujmuje ,ochrone ludnosci i obrone cywilng” w katalogu zadan ponadgminnych (art.
4 ust. 1 pkt 16).

Interpretacja: w kryzysach granicznych powiat jest poziomem, na ktérym:

« skala dziatan przekracza jedng gmine (np. presja migracyjna rozlewa sie
na kilka JST),

+ rosnie potrzeba koordynacji zasobéw (magazyny, transport, zabezpieczenie
medyczne, infrastruktura zbiorowej ochrony),

+ pojawia sie potrzeba zarzadzania konsekwencjami spotecznymi (ruch, porza-
dek publiczny) w uktadzie ponadgminnym.

Dodatkowo powiat posiada instrumenty stanowienia przepisow porzadkowych
dla ochrony bezpieczenstwa publicznego (art. 41 ustawy o samorzadzie powiato-
wym). W praktyce kryzyséw hybrydowych oznacza to mozliwos¢ szybkiego uregu-
lowania zachowan zbiorowych w sytuacjach niecierpigcych zwtoki (z zachowaniem
ustawowych ograniczen i nadzoru legalnosci).
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3. Wojewoda jako ,integrator pionu” i narzedzie koordynacji administracji rza-

dowej z samorzadem

Ustawa o wojewodzie przypisuje wojewodzie obowigzek zapewnienia wspodt-
dziatania organéw administracji rzadowej i samorzadowej w zakresie zapobiegania
zagrozeniom zycia, zdrowia, mienia, porzadku publicznego i bezpieczenstwa pan-
stwa (art. 22 pkt 2), a po zmianach - takze wykonywanie zadan organu OLIOC (art.
22 pkt 3a).

Najsilniejszym instrumentem ,na czas kryzysu dtugiego trwania” sa polecenia
wojewody:

+ wigza organy administracji rzadowej w wojewddztwie,

« aw sytuacjach nadzwyczajnych - takze organy JST,

« przy czym ustawodawca doprecyzowat, ze sytuacjami nadzwyczajnymi sg
réwniez sytuacje kryzysowe w rozumieniu ustawy o zarzadzaniu kryzysowym
(art. 25 ust. 1i 1a).

Interpretacja wprost pod kryzys graniczny: ten mechanizm rozwigzuje ,problem
rozproszenia decyzyjnego’, typowy dla diugotrwatych presji hybrydowych. Woje-
woda moze ujednolica¢ dziatanie instytucji na obszarze wojewddztwa w sposob
szybki, bez czekania na wieloetapowe uzgodnienia, z zachowaniem ograniczen
(polecenia nie ingeruja m.in. w istote decyzji administracyjnych i czynnosci opera-
Cyjno-rozpoznawcze).

4. Umiejscowienie systemu w rzadzie:, dziat sprawy wewnetrzne”

Ustawa o dziatach administracji rzadowej przypisuje do dziatu ,sprawy
wewnetrzne” m.in. ochrone granicy panstwa i polityke migracyjna, zarzadzanie kry-
zysowe oraz ochrone ludnosci i obrone cywilng (art. 29 ust. 1 pkt 2, 3 i 4). To istotne
w kontekscie kryzysu granicznego: ustawodawca lokuje kluczowe elementy odpo-
wiedzi (granica-migracje-kryzys—ochrona ludnosci) w jednym dziale, co sprzyja
spojnosci kompetencyjnej i budzetowej na poziomie rzadowym.

C. Wniosek nr 3:,,pole walki informacyjnej” jako element bezpieczenstwa po-
wszechnego - od komunikacji kryzysowej do odpornosci tacznosci panstwa
Kampania ,Ghostwriter” pokazuje, ze cyberoperacje i dezinformacja moga ude-
rza¢ bezposrednio w bezpieczenstwo powszechne poprzez:
« erozje zaufania do instytugji,
+ chaos poznawczy wsrod obywateli,
+ obnizenie wykonalnosci ewakuacji, alarmowania, dziatan porzadkowych,
« wzrost podatnosci na ,fatszywe narracje” w czasie napiec spotecznych.
W odpowiedzi Ustawa OLIOC wzmacnia dwa filary: obowiazki komunikatowe
oraz bezpieczng, odporna tagcznosé.
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Artykut 73 Ustawy OLiOC wprowadza obowigzek niezwtocznego, nieodptatnego
przekazywania komunikatéw na zadanie MSWiA lub wojewody, przekazane przez
Rzadowe Centrum Bezpieczenstwa - dla nadawcéw radiowo-telewizyjnych, opera-
toréw sieci mobilnych (w tym kierowanie komunikatéw do wszystkich lub okreslo-
nych grup uzytkownikéw), a takze dla wydawcow stron internetowych i redaktoréw
dziennikow.

Interpretacja pod ,Ghostwriter”: to przepis antychaosowy. W srodowisku, w kto-
rym przeciwnik probuje podmieniac¢ tresci i dyskredytowaé komunikaty instytugji,
ustawodawca wzmacnia formalny kanat,panstwo X obywatel’, oparty o RCB, z moz-
liwoscig uruchomienia na okres$lonym obszarze i w okreslonym czasie. To nie likwi-
duje dezinformacji, ale zwieksza szanse, ze komunikat autentyczny dotrze masowo
i szybko.

W Ustawie OLIOC istotne sg przepisy dotyczace Systemu Bezpiecznej tacznosci
Panstwowej (dalej: ,SBLP"):

« organy ochrony ludnosci moga wykorzystywa¢ SBLP do ogtaszania/odwoty-
wania alarmoéw i przekazywania komunikatéw ostrzegawczych (art. 77),

« SBELP ma zapewnia¢ odpowiedni poziom bezpieczenstwa ustug (w tym -
w miare potrzeb - szyfrowang komunikacje) w celu realizacji zadan ochrony
ludnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicz-
nego (art. 78 ust. 1).

« ustawodawca przewiduje wsparcie techniczne dla operatora SBLP udzielane
przez wskazane przez MON jednostki wojskowe (art. 76 ust. 4 — w zakresie roz-
liczania wartosci wsparcia).

Interpretacja: to bardzo praktyczny ,facznik” realnego i wirtualnego pola walki.
Przy kampaniach typu hack-and-leak, a takze przy prébach zaktécen infrastruktury
telekomunikacyjnej, panstwo potrzebuje kanatéw komunikacji odpornych na prze-
chwycenie i sabotaz. Wigczenie MON do wsparcia SBLP oznacza, ze zdolnosci woj-
skowe (techniczne, organizacyjne) moga wzmacnia¢ bezpieczenstwo komunikacji
wykorzystywanej przez organy ochrony ludnosci.

Uzupetnieniem jest ustawa o obronie Ojczyzny, ktéra wyodrebnia w SZ RP
Wojska Obrony Cyberprzestrzeni jako komponent wtasciwy do dziatan w cyber-
przestrzeni, w tym proaktywnej ochrony i aktywnej obrony zasobéw kluczowych
z punktu widzenia SZ RP (art. 15 ust. 4 pkt 2). W warunkach zagrozen hybrydowych
jest to potencjalne zaplecze zdolnosciowe (systemowe — nie ,policyjne”), ktére moze
wzmacnia¢ odpornos¢ panstwa na operacje w cyberprzestrzeni w obszarach powia-
zanych z bezpieczenstwem i obronnoscia.
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D. Wniosek nr 4: sabotaz infrastruktury jako zagrozenie bezpieczenstwa po-
wszechnego - od planowania cywilnego do zasobdéw ,na 72 godziny” i mecha-
nizmow wsparcia

Incydenty kolejowe (radio-stop, sabotaz infrastruktury) pokazuja, ze ,tani atak”
moze generowac ,drogi skutek”:

+ paraliz transportu,

« zwiekszone ryzyko wypadkow i wtérnych zdarzen,

« napiecia spoteczne,

« zaktécenie zdolnosci przerzutu wojsk i logistyki panstwa.

W tym obszarze kluczowe sa: planowanie, zasoby, wspétdziatanie z operatorami
oraz w razie potrzeby — wsparcie sit zbrojnych.

Ustawa o zarzadzaniu kryzysowym definiuje infrastrukture krytyczna i ochrone
IK (art. 3), wskazujac systemy m.in. transportowe, tacznosci i sieci teleinformatycz-
nych oraz ,zapewniajace ciggto$¢ dziatania administracji publicznej”. Jednoczesénie
~planowanie cywilne” obejmuje takze planowanie w zakresie wspierania SZ RP oraz
planowanie wykorzystania SZ RP do realizacji zadan z zarzadzania kryzysowego (art.
3 pkt 4 lit. b). Dalej, zadania planowania cywilnego obejmujg przygotowanie planéw
zarzadzania kryzysowego, utrzymywanie zasobéw oraz rozwigzania na wypadek
zniszczenia/zaktécenia IK (art. 4), a systemowo ustanowione sg plany krajowe/woje-
woédzkie/powiatowe/gminne (art. 5).

Ten pakiet przepiséw jest prawng podstawg do tego, by scenariusze dywersji
(kolej, energetyka, telekomunikacja) nie byly traktowane jako ,wypadki’, tylko jako
planowane ryzyko bezpieczenstwa powszechnego. Jednoczesnie ustawodawca
od lat dopuszcza wprost planowanie uzycia/wykorzystania SZ RP w zarzadzaniu kry-
zysowym - OLiOC wzmacnia ten kierunek, nadajgc mu dodatkowa warstwe (ochrona
ludnosci/OC).

Ustawa OLiOC wprowadza definicje infrastruktury niezbednej do realizacji zadan
ochrony ludnosci i OC (art. 8), obejmujacej m.in. zaopatrzenie w wode i zywnos¢,
produkty lecznicze, energie, paliwo, facznos¢, ustugi teleinformatyczne i transport.
To jest bardzo istotne: ustawodawca ujmuje w jednym przepisie to, co sabotaz infra-
strukturalny moze ,odcig¢” i co bezposrednio rzutuje na warunki przetrwania ludno-
sci.

Dodatkowo Ustawa OLIOC naktada na wdjta, staroste i wojewode obowia-
zek zapewnienia zasobow ochrony ludnosci niezbednych do wykonywania zadan
przez co najmniej 3 dni trwania zagrozenia, w tym m.in. w zakresie wsparcia dzia-
tarn ratowniczych, powiadamiania/ostrzegania/alarmowania, tacznosci oraz funk-
cjonowania obiektéw zbiorowej ochrony. Ww. uregulowania stanowia odpowiedz
na dynamike sabotazu i zaktécen — pierwsze 48-72 godziny po ataku/serii incyden-
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tow s kluczowe, bo wtedy zwykle wystepuje najwieksza niepewnos¢ informacyjna
i najwieksze ryzyko wtérnych konsekwencji (panika, przerwy w dostawach, zatory
transportowe, przecigzenie stuzb). Obowiazek,zasobow na 3 dni”jest normatywnym
wymuszeniem minimalnej odpornosci.

W kryzysach infrastrukturalnych panstwo potrzebuje szybkiego ,wpiecia” pod-
miotéw dysponujacych realnymi zasobami (magazyny, sprzet, transport, tgcznos¢,
ustugi). OLiOC przewiduje:

«  mozliwos¢ wyznaczania jako podmiotéw ochrony ludnosci podlegtych JST
jednostek organizacyjnych i spotek z wiekszosciowym udziatem sektora finan-
séw publicznych (art. 18),

+ mozliwos¢ zawierania porozumien o wykonywaniu zadan ochrony ludnosci/
OC m.in.z NGO (art. 19),

+  mozliwos¢ uznawania podmiotéw za podmioty ochrony ludnosci, jezeli jest to
uzasadnione koniecznoscig zapewnienia wykonania zadan (art. 20).

Ww. rozwigzanie stanowi przyktad rozwigzania typowo ,hybrydowego” - zwiek-
sza adaptacyjnosc systemu. Przy sabotazu infrastruktury krytycznej potrzebne sg cze-
sto zasoby spoza klasycznych stuzb (operatorzy, spétki komunalne, firmy logistyczne,
podmioty teleinformatyczne, organizacje zapewniajace wsparcie humanitarne).
OLiOC tworzy legalng sciezke szybkiego wiaczania takich podmiotéw do systemu.

E. Wniosek nr 5: wspétdziatanie z Sitami Zbrojnymi RP - od ,doraznej pomocy”
do trwatej architektury zdolnosci

W analizowanych przypadkach udziat SZ RP ma trzy gtéwne postacie:

1. wsparcie dziatann ochronnych i logistycznych (kryzys graniczny, ochrona obiek-

téw, zabezpieczenie transportu),

2. wsparcie zdolnosciowe w obszarze tgcznosci i cyberodpornosci (w kontekscie

operacji informacyjnych i cyberatakow),

3. zapewnienie zdolnosci do dziatania w sytuacjach, gdy zasoby cywilne sa nie-

wystarczajace lub przecigzone.

OLiOC wskazuje Program Ochrony Ludnosci i Obrony Cywilnej jako podstawe
finansowania zadan (art. 7) i umieszcza go w logice dziatania RM (zatwierdzanie, spra-
wozdawczos$¢) (art. 6-7). Jednoczesnie ustawa przewiduje mechanizmy budzetowe,
w ktorych MON wydziela srodki przeznaczone na realizacje zadan ochrony ludnosci
i OC (w tym o charakterze obronnym), w programie fragment dotyczacy etapu opra-
cowywania budzetu i odniesienia do ustawy o obronie Ojczyzny.

W kryzysach hybrydowych problemem nie jest tylko ,kto dowodzi’, lecz ,kto
utrzymuje zdolnosci i za co”. Wtagczenie MON do strumienia finansowania (na zadania
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z pogranicza ochrony ludnosci i obronnosci) sprzyja temu, by zdolnosci potrzebne
w czasie presji hybrydowej nie byty budowane ad hoc.

Ustawa o obronie Ojczyzny przewiduje mozliwos$¢ naktadania obowiagzku $wiad-
czen rzeczowych m.in. na cele zwalczania klesk zywiotowych, likwidacji ich skutkow
oraz zarzadzania kryzysowego (art. 628 ust. 1), a Swiadczenia te moga by¢ wyko-
nywane m.in. na rzecz Sit Zbrojnych oraz innych jednostek realizujacych zadania
na potrzeby obrony panstwa i zarzadzania kryzysowego (art. 628 ust. 2).

Ww. uregulowania prawne to ,twarda” podstawa mobilizacji zasobéw w sytu-
acjach, w ktérych fancuchy dostaw i zasoby cywilne sg zaktécone. W warunkach
sabotazu infrastruktury albo presji granicznej moze to mie¢ znaczenie dla transportu,
zakwaterowania, sprzetu i infrastruktury pomocnicze;j.

Ustawa o obronie Ojczyzny wskazuje Wojska Obrony Terytorialnej jako rodzaj Sit
Zbrojnych (art. 15 ust. 1 pkt 5). To jest wazne w kryzysach hybrydowych z perspek-
tywy ochrony ludnosci, bo WOT stanowi potencjalny komponent zdolnosci ,blisko
terenu’, uzyteczny m.in. w:

« ochronie i dozorze obiektéw,

« wsparciu logistycznym i ewakuacyjnym,

« wsparciu dziatan porzadkowych w zakresie wynikajacym z odrebnych pod-
staw prawnych i decyzji organéw uprawnionych.

Réwnolegle wskazanie Wojsk Obrony Cyberprzestrzeni (art. 15 ust. 4 pkt 2) jest
istotne dla wymiaru,Ghostwriter”i ochrony tgcznosci/teleinformatyki.

F. Wniosek nr 6: integracja samorzadu z systemem ochrony ludnosci - od za-
dan wiasnych do roli ,elementu systemu bezpieczenstwa powszechnego”

Ustawa o samorzadzie gminnym okresla, ze zaspokajanie zbiorowych potrzeb
wspolnoty jest zadaniem witasnym gminy (art. 7), a wsrdd narzedzi wzmacniania
porzadku i bezpieczenstwa dopuszcza np. monitoring dla zapewnienia porzadku
publicznego i bezpieczeristwa obywateli oraz ochrony przeciwpozarowej i prze-
ciwpowodziowej (art. 9a). Po zmianach powigzanych z OLiOC gmina ma takze jasno
dopisana role organu ochrony ludnosci (art. 31aa).

Ustawa o samorzadzie powiatowym idzie analogicznie: w katalogu zadan
ponadgminnych zawiera porzadek publiczny i bezpieczenstwo obywateli (art. 4 ust.
1 pkt 15) oraz ochrone przeciwpowodziowa/przeciwpozarowa, zapobieganie nad-
zwyczajnym zagrozeniom, a takze ochrone ludnosci i OC (art. 4 ust. 1 pkt 16).

W zwiazku z uchwaleniem i wprowadzeniem w zycie Ustawy OLiOC samorzad
przestaje by¢ traktowany wytacznie jako ,wykonawca zadan komunalnych” w kry-
zysie. Staje sie elementem architektury panstwowej odpornosci, ze zdefiniowanym
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zakresem koordynacji, obowigzkami zasobowymi (w logice 72 godzin) i mozliwoscia
formalnego wiaczania podmiotéw (art. 18-20 Ustawy OLiOC).

Zakonczenie

Przeprowadzona analiza potwierdza, ze bezpieczenistwo powszechne w realiach
XXI wieku wymaga odejscia od waskiego, ,ratowniczego” ujmowania ochrony lud-
nosci jako reakgji na kleski zywiotowe i awarie techniczne. Wspétczesne srodowisko
bezpieczenstwa charakteryzuje sie zacieraniem granic miedzy pokojem, kryzysem
i wojng oraz przenikaniem sie oddziatywan fizycznych i cyfrowych. W tym uktadzie
ochrona ludnosci staje sie jednym z kluczowych elementéw odpornosci panstwa -
zaréwno w wymiarze instytucjonalnym, infrastrukturalnym, jak i spotecznym - a zto-
zone zagrozenia hybrydowe, cybernetyczne i informacyjne oddziatuja bezposrednio
na codzienne funkcjonowanie spoteczenstwa oraz zdolnos¢ panstwa do wykonywa-
nia funkcji podstawowych.

W odniesieniu do pierwszego pytania badawczego (,W jaki sposdéb wspodtcze-
sne zagrozenia hybrydowe i cybernetyczne redefiniujg pojecie bezpieczenstwa
powszechnego i ochrony ludnosci?”) ustalenia prowadza do wniosku, ze redefinicja
ta ma charakter systemowy i paradygmatyczny. Bezpieczenstwo powszechne nie
moze byc¢ juz rozumiane jako stan zapewniany gtéwnie przez wyspecjalizowane
stuzby w sytuacjach nadzwyczajnych, lecz jako ciggty proces utrzymywania zdolno-
$ci panstwa i spoteczenistwa do funkcjonowania w warunkach trwatej presji. Hybry-
dyzacja zagrozen oznacza, ze dziatania w cyberprzestrzeni, operacje informacyjne
i sabotaz infrastrukturalny staja sie narzedziami oddziatywania poréwnywalnymi
skutkami z tradycyjnymi $Srodkami przemocy, cho¢ czesto realizowanymi ,poni-
zej progu wojny”. Ochrona ludnosci w takim ujeciu obejmuje nie tylko ewakuacje,
ratownictwo i zabezpieczenie logistyczne, ale rowniez ochrone tacznosci, zdolnos¢
do wiarygodnego ostrzegania i alarmowania, komunikacje kryzysowa, przeciwdzia-
tanie dezinformacji oraz budowanie odpornosci poznawczej i organizacyjnej spote-
czenstwa.

W kontekscie drugiego pytania badawczego (,Jaka role w systemie bezpieczen-
stwa powszechnego odgrywa infrastruktura krytyczna w warunkach konfliktu poni-
zej progu wojny?”) przedstawione studia przypadkéw wskazujg jednoznacznie, ze
infrastruktura krytyczna (w tym transport, energetyka, tacznos¢ i systemy teleinfor-
matyczne administracji) staje sie pierwszoplanowym celem dziatann hybrydowych,
poniewaz jej zaktdécenie wywotuje efekt kaskadowy: ogranicza mozliwosci reago-
wania stuzb, dezorganizuje funkcjonowanie administracji i gospodarki oraz wptywa
na postawy spoteczne (niepewnos¢, panika, spadek zaufania). Incydenty kolejowe,
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sabotaz oraz potencjalne oddziatywania na system elektroenergetyczny dowodzg,
ze nawet ,tani” atak moze generowac ,drogi” skutek systemowy. Oznacza to, ze
ochrona ludnosci musi by¢ projektowana w scistym powiazaniu z ciggtoscia dzia-
tania infrastruktury niezbednej do zaspokajania podstawowych potrzeb ludnosci,
a planowanie ochrony ludnosci powinno obejmowac scenariusze awarii celowych
(dywersji, sabotazu) oraz dtugotrwatych zaktocen.

Odpowiadajac na trzecie pytanie badawcze (,Jakie uwarunkowania instytucjo-
nalne i spoteczne decyduja o poziomie odpornosci spotecznej na wspodtczesne zagro-
zenia bezpieczenstwa?”), analiza wskazuje na trzy grupy czynnikéw: instytucjonalno-
organizacyjne, informacyjno-komunikacyjne oraz spoteczno-kulturowe. Po stronie
instytucjonalnej kluczowe znaczenie ma spojna architektura wspétdziatania (admini-
stracja rzadowa—-samorzad-stuzby-operatorzy infrastruktury—-podmioty spoteczne),
ktéra w warunkach kryzysow dtugotrwatych redukuje rozproszenie decyzyjne i prze-
cigzenie zasobdw. Po stronie informacyjnej decydujace jest utrzymanie zdolnosci
do szybkiego, wiarygodnego i masowego przekazu ostrzezen oraz komunikatow,
co ogranicza skutecznos¢ operacji dezinformacyjnych i podnosi wykonalnos¢ dzia-
tan ochronnych (ewakuacji, dystrybucji zasobdw, regulacji porzadku publicznego).
Po stronie spotecznej odpornos¢ budujg: poziom zaufania do instytucji, kompe-
tencje obywateli w zakresie bezpieczenstwa (edukacja dla bezpieczenstwa, samo-
organizacja, umiejetnosci pierwszej pomocy), a takze zdolnos¢ wspdinot lokalnych
do funkcjonowania w warunkach dtugotrwatych ogranicze. Kampania ,Ghostwri-
ter” pokazuje natomiast, ze ostabienie odpornosci spotecznej moze nastepowac nie
przez fizyczne straty, lecz przez erozje zaufania, polaryzacje i chaos poznawczy, co
bezposrednio uderza w bezpieczenstwo powszechne.

W odniesieniu do czwartego pytania badawczego (,W jakim stopniu rozwia-
zania przyjete w ustawie z dnia 5 grudnia 2024 r. wzmacniaja zdolnosci panstwa
do ochrony ludnosci przed zagrozeniami ztozonymi?”) nalezy stwierdzi¢, ze Ustawa
OLiOC stanowi jakosciowg zmiane normatywna, poniewaz:

« rozszerza rozumienie ochrony ludnosci o wymiar informacyjny i teleinforma-
tyczny,

+ wzmacnia planowanie wieloszczeblowe (w tym planowanie ewakuacji jako
funkcjonalne zatgczniki do planéw zarzadzania kryzysowego),

- formalizuje wspétdziatanie poprzez instrumenty porozumien i mozliwos¢ wig-
czania podmiotow spoza klasycznych stuzb,

« akcentuje przygotowanie praktyczne poprzez obowigzek ¢wiczen oraz

« tworzy ramy systemowe, w ktérych ochrona ludnosci jest sprzegnieta z obrong
cywilng i komponentem cywilno-wojskowym.
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Jednoczesnie skutecznos¢ tych rozwigzan bedzie zaleze¢ od wdrozenia: finan-
sowania, interoperacyjnosci procedur, realnych ¢wiczehn obejmujacych scenariusze
hybrydowe oraz zdolnosci do integracji dziatarh na poziomie lokalnym i regionalnym.

Na tej podstawie mozliwa jest weryfikacja postawionej we wstepie tezy. Zebrane
argumenty i wyniki analizy studiow przypadkéw potwierdzaja, ze skutecznos¢ wspot-
czesnego systemu bezpieczenstwa powszechnego i ochrony ludnosci w warunkach
zlozonych zagrozen rzeczywiscie zalezy przede wszystkim od:

« integracji ochrony infrastruktury krytycznej / infrastruktury niezbednej

do realizacji zadan ochrony ludnosci,

« zdolnosci panstwa do przeciwdziatania zagrozeniom hybrydowym i cyberne-
tycznym (w tym ochrony tacznosci, ostrzegania i odpornosci informacyjnej),
oraz

« wysokiego poziomu odpornosci spotecznej, rozumianej jako gotowos¢ oby-
wateli i instytucji do funkcjonowania w warunkach presji ponizej progu wojny.

Kryzys na granicy polsko-biatoruskiej pokazat, ze o rezultatach decyduje zdolnos¢
do dtugotrwatego wspodtdziatania i zarzadzania skutkami spotecznymi, a nie wytacz-
nie ,sifa” odpowiedzi operacyjnej. Kampania ,Ghostwriter” unaocznita, ze cyberope-
racje i dezinformacja sg instrumentami bezposrednio oddziatujacymi na bezpie-
czenstwo powszechne poprzez ostabianie wiarygodnosci komunikatéw panstwa
i wykonalnosci dziatanh ochronnych. Z kolei incydenty infrastrukturalne potwierdzity,
ze podatnos¢ infrastruktury na zaktécenia staje sie dzwignig destabilizacji spotecznej
i funkcjonalnej panstwa.

W konsekwencji nalezy uzna¢, ze Ustawa OLiOC tworzy potrzebne ramy dla ada-
ptacji systemu ochrony ludnosci do realiéw zagrozen hybrydowych, lecz nie stanowi
rozwigzania samowystarczalnego. O jej realnej wartosci zadecyduje praktyczne
wdrozenie, w szczegélnosci:

« zintegrowane planowanie i ¢wiczenia obejmujgce scenariusze hybrydowe

(cyber, dezinformacja, sabotaz infrastruktury),

« trwate mechanizmy wspétdziatania z operatorami infrastruktury i podmiotami
spotecznymi,

+ rozwdj narzedzi komunikacji kryzysowej i bezpiecznej fagcznosci oraz

« systemowe budowanie odpornosci spotecznej poprzez edukacje i przygoto-
wanie wspolnot lokalnych.

W tym sensie bezpieczenstwo powszechne i ochrona ludnosci w XXI wieku
powinny by¢ traktowane jako rdzenh polityki bezpieczenstwa panstwa, a nie jej kom-
ponent peryferyjny — zwtaszcza w regionie Europy Srodkowo-Wschodniej, gdzie pre-
sja ponizej progu wojny jest elementem trwatego srodowiska strategicznego.
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