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MECHANIZMY DEZINFORMACJI WOBEC STUDENTOW ZAGRANICZ-
NYCH: WYMIAR GEOPOLITYCZNY

DISINFORMATION MECHANISMS TARGETING INTERNATIONAL STU-
DENTS: A GEOPOLITICAL PERSPECTIVE

Streszczenie

W artykule dokonano analizy dezinformacji wobec studentéw zagranicznych oraz jej konsekwencji
dla edukacji wyzszej i bezpieczenstwa informacyjnego. Wynika z niej, ze studenci zagraniczni, ze wzgle-
du na wysoka mobilno$¢, funkcjonowanie w réznych systemach informacyjnych oraz potencjat opi-
niotworczy, stajg sie naturalnym kanatem przeptywu narracji — tzw. ,wektorem narracji”. Dokonana
zostata charakterystyka tej grupy, mechanizmy dezinformacji, typowe kanaty dystrybucji tresci manipu-
lacyjnych oraz konsekwencje tych proceséw dla procesu ksztatcenia i zaufania do instytucji akademic-
kich. W koncowej czesci artykutu przedstawiono strategie przeciwdziatania dezinformacji i budowania
odpornosci informacyjnej studentéw oraz uczelni. Analiza opiera sie na literaturze przedmiotu, rapor-
tach statystycznych oraz koncepcjach teoretycznych z zakresu operacji informacyjnych.

Stowa kluczowe: studenci zagraniczni, dezinformacja, wektor narracji, edukacja wyzsza, bezpie-

czenstwo informacyjne

Abstract

This article examines the issue of disinformation targeting international students and its consequ-
ences for higher education and information security. International students, due to their high mobility,
functioning within multiple information systems, and their opinion-forming potential, become a natu-
ral channel for the flow of narratives — referred to as a “narrative vector." The study discusses the cha-
racteristics of this group, the mechanisms of disinformation, typical channels of manipulative content
distribution, and the implications for learning processes and trust in academic institutions. The final
part of the article presents strategies to counteract disinformation and to strengthen the informational
resilience of both students and universities. The analysis is based on relevant literature, statistical re-
ports, and theoretical concepts from the field of information operations.

Keywords: international students, disinformation, narrative vector, higher education, information

security.
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Wstep

Wspotczesna przestrzen akademicka nie pozostaje poza zasiegiem napiec
geopolitycznych i operacji informacyjnych. W warunkach rosnacej mobilnosci mie-
dzynarodowej studenci zagraniczni staja sie grupg szczegodlnie podatng na oddzia-
tywanie dezinformacyjne. Funkcjonujac réwnolegle w réznych systemach informa-
cyjnych, petnia funkcje zaréwno odbiorcéw, jak i posrednikdéw w przeptywie narracji.
W konsekwencji dezinformacja w $rodowisku akademickim moze zaburza¢ procesy
ksztatcenia oraz wptywac na bezpieczenstwo informacyjne uczelni i catych spotecz-
nosci akademickich.

Celem niniejszego artykutu jest analiza mechanizméw dezinformacji oddziatuja-
cych na studentéw zagranicznych, charakterystyki tej grupy jako odbiorcéw i posred-
nikéw informacji — czyli tzw. ,wektoréw narracji” - oraz konsekwencji tych proceséw
dla edukacji wyzszej i bezpieczenstwa informacyjnego. Przedstawiono w artykule
réwniez strategie przeciwdziatania dezinformacji i wzmacniania odpornosci infor-
macyjnej w srodowisku akademickim. Na podstawie analizy literatury przedmiotu,
raportow statystycznych oraz koncepcji teoretycznych z zakresu dezinformacji i ope-
racji informacyjnych stworzono ramy teoretyczne do dalszej dyskus;ji.

W tym kontekscie zasadnicze pytanie dotyczy nie tylko tego, dlaczego stu-
denci zagraniczni stajg sie celem operacji informacyjnych, lecz takze jakie mecha-
nizmy oddziatywania sg wobec nich stosowane oraz jakie skutki moze to przyniesc¢
w wymiarze geopolitycznym i instytucjonalnym.

Artykut ma charakter analizy konceptualnej opartej na przegladzie literatury
przedmiotu oraz raportéw dotyczacych mobilnosci akademickiej i dezinformaciji.

Studenci zagraniczni jako cel operacji informacyjnych

Migracja ludnosci jest obecnie jedng z najbardziej ztozonych kwestii globalnych,
obejmujaca czynniki ekonomiczne, spoteczne i polityczne oraz konieczno$¢ dosto-
sowania sie do nowych warunkéw. Dla studentéw zagranicznych oznacza to koniecz-
nos¢ radzenia sobie zodmiennymi systemami edukacji oraz informacji, co ma wptyw
na ich doswiadczenia akademickie i sposob korzystania z informacji'.

W Polsce liczba studentédw zagranicznych rosnie dynamicznie. Wedtug raportu
,Studenci zagraniczni w Polsce 2025” Fundacji Edukacyjnej Perspektywy w roku aka-
demickim 2024/2025 ksztatcito sie 108 609 os6b z 179 krajéw, co stanowito 8,5%
wszystkich studentéw w kraju — poziom sredni europejski, podczas gdy dziesie¢ lat

1 Stownik jezyka polskiego PWN, hasto:,migracja’, https://sjp.pwn.pl/sjp/migracja;2563112.html [dostep: 15.02.2026].

170



mgr Natalia ROZAK

temu byto to zaledwie 3,14%. Skala i zr6znicowanie tej grupy sprawiaja, ze staje sie
ona przestrzenia przeptywu réznorodnych narracji, takze dezinformacyjnych?.

Grupe te wyrdznia wysoka mobilnos¢, réznorodnos¢ kulturowa i jezykowa oraz
czeste poczucie izolacji socjalnej i informacyjnej, co zwieksza ich podatnos¢ na tre-
$ci manipulacyjne. Wiekszo$¢ studentéw szuka informacji w sieciach cyfrowych,
mediach spotecznosciowych i poprzez kontakty z diaspora, co moze prowadzi¢
do nieswiadomego rozpowszechniania dezinformac;ji®.

W tym kontekscie studenci zagraniczni jako wektor narracji staja sie naturalnym
kanatem przeptywu tresciinformacyjnych. Funkcjonujac w srodowisku akademickim,
transnarodowych sieciach kontaktéw i globalnych platformach cyfrowych, moga
jednoczednie odbiera¢ i przekazywac informacje manipulacyjne. Wektor narracji
obejmuje trzy wymiary: transmisyjny — przekazywanie tresci dalej, legitymizacyjny

- postrzeganie studenta jako wiarygodnego zrédta, oraz transformacyjny — interpre-
tacja i przeksztatcanie przekazu w oparciu o doswiadczenia i emocje”.

Status wektora nie jest cechg statg — student w réznych okolicznosciach moze
krytycznie podwazac dezinformacje lub nieswiadomie ja reprodukowac. Z perspek-
tywy geopolitycznej mobilnos¢ i sieci powigzan studentéw zagranicznych sprawiaja,
Ze narracje moga by¢ transportowane miedzy krajami i ujawniac efekty w dtuzszej
perspektywie. Koncepcja wektora narracji pozwala spojrze¢ na studentéw zagranicz-
nych nie tylko jako odbiorcéw, lecz jako element dynamicznej infrastruktury komu-
nikacyjnej, w ktorej przeptywy informacji sg wielokierunkowe i podatne na amplifi-
kacje®.

Z perspektywy geopolitycznej wektor narracji ma znaczenie strategiczne. Stu-
denci zagraniczni tworza sie¢ powigzan przekraczajaca granice panstwowe, a ich
mobilnos¢ sprawia, ze narracje mogga by¢ transportowane pomiedzy réznymi kon-
tekstami politycznymi i kulturowymi. W tym sensie operacje informacyjne ukierun-
kowane na te grupe nie muszg przynosi¢ natychmiastowego efektu w kraju przyj-
mujacym - ich oddziatywanie moze ujawnia¢ sie dopiero w dtuzszej perspektywie,
po powrocie studentéw do kraju pochodzenia lub poprzez utrwalone sieci kontak-
tow cyfrowych®.

2 Studencizagraniczniw Polsce 2025, raport,Fundacja Edukacyjna Perspektywy’, dostep online: https://perspektywy.pl/raport studenci zagraniczni w pol-
sce 2025 [dostep: 15.02.2026].

3 C. Wardle, H. Derakhshan, Information Disorder: Toward an Interdisciplinary Framework for Research and Policy Making, Strasbourg: Council of Europe,
2017, s. 10-11, https://rm.coe.int/information-disorder-toward-an-interdisciplinary-framework-for-researc/168076277c [dostep: 16.02.2026].

4 K. Stasiuk-Krajewska, Dezinformacja. Préba ujecia dyskursywnego, ,Media Biznes Kultura” 2023, nr 1 (14), s. 25-27.

5 K. Stasiuk-Krajewska,op. cit., s. 30-31.

6 A.Rogozinski, Geopolityczne aspekty mobilnosci akademickiej i przeptywu informacji, ,Bezpieczeristwo Narodowe” 2021, nr 3, s. 55-68.
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Rysunek 1. Wektor narracji — model studenta zagranicznego
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Zrédto: opracowanie witasne na podstawie: K. Stasiuk-Krajewska, Dezinformacja. Préba ujecia dyskur-
sywnego, ,Media Biznes Kultura” 2023, nr 1 (14), s. 36-38.

Rysunek 1 przedstawia koncepcyjny model ,wektora narracji” w kontekscie stu-
dentéw zagranicznych. Student funkcjonuje jako punkt centralny przeptywu tresci
dezinformacyjnych, ktéry moze transmitowa¢, legitymizowac i transformowac nar-
racje w réznych przestrzeniach komunikacyjnych. Model podkreséla charakter tran-
snarodowy i systemowy oddziatywania informacji, wskazujac zaréwno na podatnos¢
jednostki, jak i potencjalny wptyw na srodowisko akademickie i opinie publiczna.

Mechanizmy dezinformacji i kanaty dystrybucji

Student zagraniczny, funkcjonujac w odmiennym srodowisku akademickim
i spotecznym, staje sie jednoczesnie odbiorcg i potencjalnym dystrybutorem infor-
macji. Mechanizmy dezinformacji, ktérym moze by¢ poddawany, obejmuja zaréwno
Swiadome dziatania manipulacyjne, jak i subtelne, systemowe oddziatywania w sie-
ciach spotecznych. W praktyce tresci dezinformacyjne rozprzestrzeniajq sie poprzez
ré6znorodne kanaty - media spotecznosciowe, komunikatory internetowe, grupy stu-
denckie, fora dyskusyjne, a takze nieformalnie w kontaktach miedzyludzkich. Kazdy
ztych kanatéw charakteryzuje sie odmiennym zasiegiem, tempem dyfuzji i stopniem
kontroli nad przekazem, co wptywa na skuteczno$¢ oddziatywania oraz mozliwos¢
weryfikacji informacji’.

7 K. Stasiuk-Krajewska, op. cit,, s. 25-27.
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Dezinformacja wobec studentéw zagranicznych nie opiera sie na przypadko-
wych przekazach, lecz wykorzystuje okreslone mechanizmy poznawcze i spoteczne,
ktére w warunkach mobilnosci edukacyjnej ulegaja wzmocnieniu. Jednym z nich jest
selektywna eksponacja tresci oraz utrwalanie juz istniejagcych schematéw interpre-
tacyjnych. Informacje zgodne z wczesniejszymi doswiadczeniami, stereotypami czy
obawami sg przyswajane szybciej i rzadziej poddawane krytycznej ocenie. W efekcie
dochodzi do zamykania sie w jednorodnych $rodowiskach informacyjnych, w kté-
rych powielane sg podobne narracje, czesto bez ich weryfikacjié.

Istotna role odgrywa réwniez manipulacja emocjami. W przypadku studentéw
zagranicznych szczegélnie podatnym obszarem sg obawy dotyczace legalnosci
pobytu, stabilnosci finansowej, bezpieczenstwa czy relacji z administracja uczelni.
Tresci wywotujace silne emocje - zwiaszcza strach i poczucie zagrozenia — roz-
przestrzeniaja sie szybciej i sg chetniej przekazywane dalej w sieciach spotecznych,
zwiaszcza w zamknietych grupach jezykowych?.

Kolejnym mechanizmem jest podwazanie wiarygodnosci zrodet oficjalnych.
Wystarczy zasianie watpliwosci wobec komunikatéw uczelni lub instytucji panstwo-
wych, aby student zaczat poszukiwac alternatywnych zrédet informacji. Zwieksza to
znaczenie nieformalnych kanatéw komunikacji, ktére sa mniej kontrolowane i bar-
dziej podatne na manipulacje™.

Wreszcie, dezinformacja moze przyjmowac forme narracji polaryzujacej, suge-
rujgcej systemowe dziatania wymierzone w okreslona grupe narodowa. Tego typu
przekaz wzmacnia poczucie wykluczenia i antagonizuje relacje miedzy studentami
a otoczeniem instytucjonalnym. W takiej sytuacji student przestaje by¢ jedynie
odbiorca informacji - staje sie jej nosnikiem, reprodukujac i przenoszac okreslone
narracje w obrebie wlasnej spotecznosci''.

Mechanizmy dezinformacyjne funkcjonuja w okreslonych przestrzeniach komu-
nikacyjnych, ktére pozostaja $cisle powigzane z modelem wektora narracji. Najwaz-
niejsza z nich stanowi srodowisko cyfrowe, w szczegdlnosci media spotecznosciowe
i komunikatory internetowe. Platformy, takie jak Facebook, Telegram czy What-
sApp, umozliwiaja szybkie i praktycznie niekontrolowane rozpowszechnianie tresci,
zarbwno w przestrzeni pétpublicznej, jak i w zamknietych grupach jezykowych. To
wtasnie tam narracje moga by¢ wzmacniane, reinterpretowane i dostosowywane
do specyfiki danej spotecznosci'.

Istotng role odgrywaja takze sieci diasporowe oraz relacje prywatne. Student
zagraniczny funkcjonuje réwnolegle w kilku srodowiskach — akademickim, lokalnym

8 E.Lewandowska-Tomaszczyk, Psychologia odbioru informacji w srodowisku akademickim, ,Studia Psychologiczne” 2020, nr 3, s. 45-53.

9 S.Matek, Dezinformacja a emocje w sieciach spotecznosciowych, ,Edukacja Medialna” 2021, nr 2, s. 12-20.

10 J.Tandoc, R. Lim, Defining ‘Fake News; Digital Journalism, 2018, vol. 6, nr 2, s. 137-153.

11 K. Stasiuk-Krajewska, op. cit., s. 29-30.

12 Wojna informacyjna w erze cyfrowej: wplyw dezinformacji na geopolityke i stabilnos¢ paristw, Polityka Globalna, https://www.politykaglobalna.pl/wojna-
-informacyjna-w-erze-cyfrowej-wplyw-dezinformacji-na-geopolityke-i-stabilnosc-panstw/ [dostep: 8.03.2026].
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i transnarodowym. Utrzymujac staty kontakt z rodzing i znajomymi w kraju pocho-
dzenia, staje sie posrednikiem w obiegu informacji. Narracje, ktére pojawiaja sie
w przestrzeni cyfrowej kraju przyjmujgcego, moga by¢ nastepnie przenoszone poza
jego granice, co nadaje im wymiar transnarodowy i zwieksza ich zasieg'.

Nie mozna réwniez pomijac roli informacji posredniej, w tym mediow tradycyj-
nych. Cho¢ ich znaczenie w codziennym funkcjonowaniu studentéw bywa mniejsze
niz mediéw spotecznosciowych, to w okresach napie¢ politycznych przekazy publi-
kowane w jezyku kraju pochodzenia moga wzmacnia¢ istniejgce narracje, nadajac
im pozor wiarygodnosci i instytucjonalnego potwierdzenia. W ten sposéb rézne
przestrzenie komunikacyjne nie dziataja odrebnie, lecz wzajemnie sie uzupetniaja,
tworzac spojny ekosystem oddziatywania informacyjnego™.

Mechanizmy dezinformacji i kanaty dystrybucji dziataja synergicznie. Przykta-
dowo: tre$¢ wzbudzajaca strach (mechanizm emocjonalny) w zamknietej grupie
na Telegramie (kanat cyfrowy) moze zosta¢ przeksztatcona i rozpowszechniona
w sieci diasporowej, wzmacniajac polaryzacje opinii w kraju pochodzenia®.

W kontekscie wektora narracji student zagraniczny jest nie tylko odbiorca, lecz
takze aktywnym przekaznikiem, ktéry modyfikuje i reprodukuje narracje w réznych
przestrzeniach. To podkresla systemowy charakter oddziatywania dezinformacji
i pokazuje, ze proces nie jest liniowy — jego skutki ujawniaja sie zaréowno w mikroprze-
strzeni jednostki, jak i w makroprzestrzeni geopolitycznej'e.

Rysunek 2. Kanaty i mechanizmy oddziatywania dezinformacyjnego wobec studentéw zagranicz-
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Zrédto: opracowanie wtasne na podstawie: C. Wardle, H. Derakhshan, Information Disorder: Toward an
Interdisciplinary Framework for Research and Policy Making, Strasbourg: Council of Europe, 2017, 5. 10-15.
13 Ibidem.

14 |bidem.

15 K. Stasiuk-Krajewska, op. cit., s. 31.
16 Ibidem.
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Rysunek 2 przedstawia koncepcyjny model interakcji mechanizmow dezinfor-
macyjnych z kanatami dystrybucji wobec studentéw zagranicznych. Po lewej stronie
zidentyfikowano trzy gtéwne przestrzenie przekazu: media spotecznosciowe, sieci
diasporowe i kontakty prywatne oraz media tradycyjne. Po prawej stronie zaprezen-
towano kluczowe mechanizmy oddziatywania: selektywnga eksponacje, manipulacje
emocjami, podwazanie wiarygodnosci zrédet oficjalnych oraz narracje polaryzujaca
i systemowa. Strzatki wskazuja przeptyw i wzajemne interakcje miedzy mechani-
zmami a kanatami dystrybucji, podkreslajac mozliwos$¢ reprodukgji i transnarodo-
wego transferu narracji. Model wizualizuje systemowy charakter dezinformacji oraz
role studenta zagranicznego jako aktywnego elementu w rozprzestrzenianiu i trans-
formacji przekazéw.

Z analizy mechanizmow wynika, ze dezinformacja skierowana do zagranicznych
studentow opiera sie na procesach poznawczych i spotecznych, ktére zwiekszaja
podatnos¢ na przekaz. Jej skutecznos$¢ zwieksza interakcja z mediami cyfrowymi, sie-
ciami diaspory i posrednimi kanatami informacyjnymi, co naturalnie wiaze sie z rolg
studenta jako ,wektora narracji”. Zrozumienie tych mechanizmoéw umozliwia doktad-
niejsze okreslenie sposobu, w jaki tresci manipulacyjne moga dotrze¢ do danej grupy
i rozprzestrzeniac sie w sieciach miedzynarodowych.

Konsekwencje dla edukacji i bezpieczenstwa informacyjnego

Dezinformacja skierowana do studentéw zagranicznych ma szereg konsekwen-
¢ji w srodowisku edukacyjnym. Jednym z najbardziej bezposrednich skutkéw jest
spadek zaufania do instytucji akademickich. Narracje sugerujace nieréwne trakto-
wanie, zagrozenia prawne lub brak wsparcia instytucjonalnego podwazaja poczucie
bezpieczenstwa studentéw, co przektada sie na trudnosci w integracji i zmniejszone
zaangazowanie w zycie uczelni'.

Réwnolegle mozna zaobserwowac polaryzacje $rodowiska. Wzmacnianie
podziatéw miedzy grupami narodowymi lub jezykowymi moze prowadzi¢ do segre-
gacji w klasach, na kampusie i w przestrzeni spotecznej, utrudniajac wspotprace oraz
wymiane doswiadczen edukacyjnych. Takie podzialy wzmacniaja réwniez mecha-
nizm ,wektora narracji’, w ktéorym okre$lone grupy staja sie nosnikiem i propagato-
rem wybranych tresci informacyjnych’®.

Dezinformacja moze réwniez zaktéca¢ sam proces nauczania. Niejasne lub zma-
nipulowane informacje dotyczace przepiséw prawnych, procedur administracyjnych
lub funkcjonowania systemu edukacji powoduja nieporozumienia, btedne decyzje
i spadek efektywnosci nauczania. W rezultacie studenci nie tylko staja sie podatni

17 C.Wardle, H. Derakhshan, op. cit., s. 22-24.
18 K. Stasiuk-Krajewska, op. cit., s. 31-33.
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na dalszg manipulacje, ale takze w praktyce wptywaja na funkcjonowanie catego sro-
dowiska akademickiego, stwarzajac trudnosci zaréwno dla siebie, jaki dla instytucji'.

Skutki oddziatywania dezinformacji wykraczaja daleko poza samego studenta
i granice uczelni. Jako ,wektory narracji” studenci zagraniczni moga przenosi¢ tresci
dezinformacyjne do swoich krajéw pochodzenia lub do innych srodowisk akade-
mickich, tworzac efekt domina w transnarodowych sieciach informacyjnych. W ten
sposob pojedynczy przekaz zyskuje zasieg miedzynarodowy, zwiekszajac potencjat
destabilizacji w szerszym kontekscie informacyjnym?®.

Jednoczesnie istnieje ryzyko utraty reputacji przez instytucje edukacyjne. Nega-
tywne lub polaryzujace narracje moga wptynac¢ na wizerunek uczelni zaréwno
w kraju macierzystym, jak i za granica, zmniejszajac jej atrakcyjnos$¢ dla przysztych
kandydatow i utrudniajgc budowanie pozytywnego wizerunku akademickiego?'.

Nie mozna tez poming¢ wyzwan dla polityki bezpieczenistwa informacyjnego.
Uczelnie stajg sie elementem szerszego ekosystemu panstwowego w zakresie
ochrony przed operacjami informacyjnymi. Wysoki poziom podatnosci studentow
zagranicznych na dezinformacje moze by¢ wykorzystywany w dziataniach wptywu
o charakterze geopolitycznym, nawet jesli inicjatorzy narracji nie maja bezpo-
sredniego zwigzku z edukacja. W praktyce oznacza to koniecznos$¢ uwzglednienia
aspektu bezpieczenstwa informacyjnego w strategii zarzadzania spotecznosciag mie-
dzynarodowa uczelni®.

Konsekwencje dezinformacji wobec studentéw zagranicznych najlepiej analizo-
wac w ujeciu systemowym. Student nie jest jedynie pasywnym odbiorca tresci - staje
sie czescia przeptywu informacji, a jego dziatania wptywajg na dalsze rozprzestrzenia-
nie narracji. Mechanizmy dezinformacyjne nie funkcjonuja w izolacji, lecz w interak-
¢ji zkanatami dystrybucji - zaréwno cyfrowymi, jak i prywatnymi sieciami kontaktéw.
W efekcie skutki dezinformacji ujawniaja sie na kilku poziomach: w mikroprzestrzeni
jednostki, w codziennym funkcjonowaniu uczelni oraz w makroprzestrzeni instytu-
cjonalnej i geopolitycznej, gdzie moga wpltywac na wizerunek kraju, reputacje insty-
tucji i bezpieczenstwo informacyjne w szerszym kontekscie?.

W tym kontekscie wzmocnienie odpornosci informacyjnej studentéw zagranicz-
nych staje sie istotnym komponentem strategii zarzadzania ryzykiem informacyjnym
w edukacji wyzszej.

19 E.Lewandowska-Tomaszczyk, op. cit., 5. 48-52.

20 L.Popescu, Transnational Information Flows and Academic Mobility, Bucharest: University Press, 2020, s. 40-43.
21 S.Matek, op. cit., s. 15-19.

22 Wojna informacyjna w erze... op. cit.

23 K. Stasiuk-Krajewska, op. cit., s. 34-36.
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Rysunek 3. Konsekwencje dezinformacji wobec studentéw zagranicznych
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Zrédto: opracowanie wtasne na podstawie: Wojna informacyjna w erze cyfrowej: wplyw dezinformacji
na geopolityke i stabilnos¢ paristw, Polityka Globalna, dostep online: https://www.politykaglobalna.pl/
wojna-informacyjna-w-erze-cyfrowej-wplyw-dezinformacji-na-geopolityke-i-stabilnosc-panstw/ [dostep:
8.03.2026].

Rysunek 3 ilustruje systemowy wptyw dezinformacji na studentéw zagranicz-
nych oraz jego konsekwencje dla srodowiska akademickiego i bezpieczenstwa infor-
macyjnego. Centralnym elementem diagramu jest student zagraniczny, petnigcy
funkcje wektora narracji. Po lewej stronie przedstawiono konsekwencje dla eduka-
¢ji: obnizenie zaufania do instytucji, polaryzacje srodowiska oraz zaktdcenia procesu
dydaktycznego. Po prawej stronie wskazano skutki dla bezpieczenstwa informacyj-
nego: transnarodowy przeptyw narracji destabilizujacych, ryzyko reputacyjne dla
instytucji edukacyjnych oraz wyzwania dla polityki bezpieczenstwa informacyjnego.
Strzatki pokazuja przeptyw oddziatywan i wzajemne powigzania miedzy studen-
tem a konsekwencjami. Zewnetrzna ramka oznacza wptyw systemowy, obejmujacy
zaréwno efekt integracyjny lub dezintegracyjny w srodowisku akademickim, jak
i ryzyko reputacyjne oraz geopolityczne.

Dezinformacja wobec studentéw zagranicznych oddziatuje na mikro-
i makroprzestrzen edukacyjna. Wptywa na zaufanie do instytucji, polaryzuje $ro-
dowisko akademickie i moze zaktéca¢ proces dydaktyczny. Jednoczesnie studenci
funkcjonujacy jako ,wektory narracji” przenoszg tresci poza granice uczelni, co rodzi
wyzwania dla reputacji instytucji i polityki bezpieczenistwa informacyjnego. Ujecie
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systemowe pozwala dostrzec, ze skutki dezinformacji nie ograniczajg sie do jed-
nostki, lecz obejmuja caty ekosystem edukacyjny i spoteczny.

Strategie przeciwdziatania i budowanie odpornosci informacyjnej

Budowanie odpornosci informacyjnej studentéw zagranicznych wymaga rozwi-
niecia kompetencji poznawczych oraz umiejetnosci krytycznego myslenia. Podstawa
jest sSwiadomos¢ mechanizméw dezinformacji — edukacja w tym zakresie powinna
umozliwia¢ rozpoznawanie manipulacji, schematéw propagandowych oraz tech-
nik emocjonalnego oddziatywania. Studenci, ktérzy rozumieja, w jaki sposob tresci
moga by¢ konstruowane w celu wywotania okreslonych reakgji, s3 mniej podatni
na ich wptyw?.

W tym samym czasie wazne jest rozwijanie umiejetnosci korzystania z mediéw.
Obejmuje to umiejetnos¢ weryfikowania zrodet, korzystania z narzedzi do spraw-
dzania faktéw oraz analizowania jakosci informacji w réznych jezykach i kontekstach
kulturowych. Umiejetnosci te pozwalaja studentom nie tylko samodzielnie ocenia¢
przekazywane informacje, ale takze odgrywa¢ swiadoma role w obiegu informacji,
ograniczajac nieswiadome powielanie dezinformacji®.

Nie mniej wazne jest wzmacnianie krytycznego odbioru tresci cyfrowych. Stu-
denci powinni by¢ w stanie selekcjonowac i interpretowac informacje w ujeciu tran-
snarodowym, dostrzega¢ wptyw narracji na wtasne decyzje oraz rozumie¢, jak tresci
moga ksztattowaé postawy i relacje spoteczne w srodowisku akademickim. Tego
rodzaju umiejetnosci sg kluczowe dla funkcjonowania w ztozonym ekosystemie
informacyjnym i tworzenia odpornej spotecznosci miedzynarodowej na uczelni®.

Odpornos¢ informacyjna nie ogranicza sie jednak wylacznie do jednostki —
wymaga takze wsparcia instytucjonalnego i sieciowego. Kluczowe znaczenie ma
systemowe wsparcie akademickie, w tym mentoring i programy dla studentow
zagranicznych, ktére zapewniajg dostep do zweryfikowanych informacji oraz prak-
tycznych porad w zakresie funkcjonowania w uczelni i lokalnym srodowisku?®.

Istotne znaczenie majg réwniez sieci typu peer-to-peer, w ramach ktérych stu-
denci réznych narodowosci moga wymieniac sie wiedzg i doswiadczeniami w bez-
piecznej, moderowanej przestrzeni. Takie interakcje nie tylko pozwalajg budowac
pozytywne relacje miedzykulturowe, ale takze rozwijajag umiejetnosci krytycznego
wyboru informacji w praktyce spotecznej®.

24 C.Wardle, H. Derakhshan, op. cit., s. 15-17.

25 M.T. Hargittai, Digital Media Competence and Student Engagement, Cambridge: MIT Press, 2019, s. 42-45.

26 K. Stasiuk-Krajewska, op. cit., s. 36-38.

27 UNESCO, Media and Information Literacy for Lifelong Learning, Paris: UNESCO, 2019, s. 22-25, https://unesdoc.unesco.org/ark:/48223/pf0000368072
[dostep: 8.03.2026].

28 C.Wardle, op. cit., s. 20-21.
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Wreszcie, wykorzystanie platform cyfrowych z kontrolg jakosci informacji moze
znaczaco wzmocni¢ odpornos¢ informacyjna. Zamkniete, moderowane grupy lub
portale edukacyjne promuja sprawdzone tresci, ograniczajac ryzyko utrwalania
nieprawdziwych narracji i efekt ,banki informacyjnej”. W ten sposéb wsparcie insty-
tucjonalne i sieciowe tworzy spojny system, w ktérym studenci zagraniczni moga
funkcjonowac jako swiadomi uczestnicy przeptywu informacji, a jednoczesnie mini-
malizowac ryzyko stania sie nieswiadomymi nosnikami dezinformacji*.

W kontekscie modelu,,wektora narracji” strategie przeciwdziatania dezinformacji
powinny dziata¢ réwnolegle na trzech poziomach. Na poziomie jednostki kluczowe
jest wzmacnianie kompetencji poznawczych i medialnych studentéw, co pozwala im
swiadomie oceniac i selekcjonowac informacje. W sferze interakcji sieciowej istotne
jest tworzenie wsparcia peer-to-peer oraz systeméw mentoringu, ktére umozliwiaja
wymiane wiedzy i doswiadczen w bezpiecznym srodowisku informacyjnym. Nato-
miast na poziomie systemowym dziatania instytucjonalne uczelni powinny by¢ zin-
tegrowane z polityka bezpieczenstwa informacyjnego panstwa przyjmujacego, tak
aby tworzy¢ spojny ekosystem odpornosci, w ktéorym studenci zagraniczni funk-
cjonujg jako swiadomi uczestnicy obiegu informacji, a ryzyko stania sie nosnikiem
dezinformacji zostaje znaczaco ograniczone*®.

Efektywne wdrozenie tych strategii pozwala zmniejszy¢ role studenta jako nie-
Swiadomego wektora narracji i przeksztatci¢ go w swiadomego uczestnika obiegu
informacji, ktéry potrafi selektywnie odbiera¢ i przekazywac tresci, minimalizujac
ryzyko reprodukcji dezinformacji*'.

Rysunek 6. Strategie przeciwdziatania dezinformacji i budowanie odpornosci informacyjnej
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Zrédto: opracowanie wtasne na podstawie: C. Wardle, H. Derakhshan, dz. cyt., s. 15-20; UNESCO, Media
and Information Literacy for Lifelong Learning, Paris: UNESCO, 2019, s. 22-25.

29 E.Lewandowska-Tomaszczyk, op. cit., s. 61-63.
30 K. Stasiuk-Krajewska, op. cit., s. 39-42.
31 UNESCO, op. cit., s. 26-28.
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Rysunek przedstawia koncepcyjny model strategii przeciwdziatania dezinforma-
¢ji wobec studentow zagranicznych. Centralnym elementem jest odpornosc informa-
cyjna studenta, wspierana na trzech poziomach: jednostki (rozwijanie swiadomosci
mechanizméw dezinformacji i kompetencji medialnych), sieciowym (peer-to-peer
i platformy cyfrowe z kontrola jakosci informacji) oraz systemowym (wsparcie aka-
demickie, mentoring i integracja z polityka bezpieczenstwa informacyjnego uczelni
i panstwa). Strzatki obrazuja przeptyw wsparcia i interakcji miedzy poziomami, pod-
kredlajac konieczno$¢ koordynacji dziatan dla ograniczenia roli studenta jako nie-
$wiadomego wektora narradji.

Ograniczanie wptywu dezinformacji wymaga réwnoczesnego dziatania na pozio-
mie jednostki, sieci spotecznych i systemu edukacyjnego. Wzmacnianie kompetencji
poznawczych i medialnych, tworzenie sieci wsparcia peer-to-peer oraz integracja
instytucjonalnych mechanizmoéw bezpieczenstwa informacyjnego stanowia kom-
plementarne elementy budowania odpornosci informacyjnej. Holistyczne podejscie
minimalizuje ryzyko nieSwiadomego przenoszenia narracji manipulacyjnych i zwiek-
sza zdolnos¢ studentéw do krytycznego odbioru tresci.

Zakonczenie

W artykule podkreslono, ze studenci zagraniczni petnig funkcje ,wektora narracji”
w transnarodowym przeptywie informacji, co czyni ich podatnymi na oddziatywanie
dezinformacji, ale jednoczesnie potencjalnymi aktywnymi przekaznikami narracji
w réznych przestrzeniach komunikacyjnych. Koncepcja ta pozwala odejs¢ od trady-
cyjnego postrzegania odbiorcy dezinformacji jako biernego podmiotu i traktowac
jednostke jako element systemu, w ktérym oddziatywania informacyjne maja cha-
rakter dynamiczny i wielokierunkowy.

Analiza mechanizméw dezinformacji wskazuje, ze strategie oparte na izolacji
informacyjnej, manipulacji emocjami, podwazaniu wiarygodnosci zrédet oraz pola-
ryzacji Srodowiska akademickiego moga prowadzi¢ do destabilizacji srodowiska
edukacyjnego i wzrostu ryzyka transnarodowego w obszarze bezpieczenstwa infor-
macyjnego. Jednoczesnie ukazuje to znaczenie holistycznego podejscia do przeciw-
dziatania — dziatania powinny obejmowac poziom jednostki, sieci spotecznych oraz
instytucji, aby skutecznie wzmocni¢ odpornos¢ informacyjna studentéw.

Budowanie odpornosci informacyjnej wymaga nie tylko edukacji w zakresie
kompetencji medialnych i krytycznego myslenia, ale takze tworzenia wspieraja-
cych struktur akademickich i moderowanych kanatéw komunikacji, ktére umozli-
wiaja weryfikacje informacji i ograniczaja reprodukcje dezinformacji. W perspekty-
wie geopolitycznej odpornos¢ studentdw zagranicznych stanowi element strategii
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zarzadzania ryzykiem informacyjnym, a jednoczesnie chroni integralnos¢ proceséw
edukacyjnych i reputacje instytugji.

Ostatecznie, pojecie ,wektora narracji” i zaprezentowany model koncepcyjny
pozwalajg na systemowa analize dezinformacji w kontekscie edukacji wyzszej oraz
wskazuja kierunki praktycznych dziatan i badan w zakresie bezpieczenstwa informa-
cyjnego, edukacji miedzykulturowej i polityki akademickiej.
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