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BEZPIECZENSTWO TRANSPORTOW MATERIALOW NIEBEZPIECZNYCH
W LOGISTYCE WOJSKOWEJ W KONTEKSCIE ZARZADZANIA DANYMI
I ZASTOSOWAN SZTUCZNEJ INTELIGENCJI

SAFETY OF HAZARDOUS MATERIALS TRANSPORT IN MILITARY
LOGISTICS IN THE CONTEXT OF DATA MANAGEMENT AND THE
APPLICTION OF ARTIFICIAL INTELLIGANCE

Streszczenie

Bezpieczenstwo transportéw materiatéw niebezpiecznych w logistyce wojskowej stanowi element
systemu bezpieczenstwa panstwa, poniewaz obejmuje zagadnienia operacyjne, organizacyjne, prawne
i informacyjne oraz wigze sie z ryzykiem o potencjalnie szerokich skutkach spotecznych i srodowisko-
wych. Celem artykutu jest analiza uwarunkowan bezpieczenstwa tych przewozéw w ujeciu systemo-
wym, ze szczegdlnym uwzglednieniem zarzadzania danymi oraz zastosowan sztucznej inteligencji jako
narzedzi wspierajacych ocene ryzyka i proces decyzyjny. Rozwazania osadzono w ramach regulacyj-
nych, wynikajacych z dyrektywy 2008/68/WE i reziméw ADR/RID/ADN, implementowanych w Polsce
ustawa z dnia 19 sierpnia 2011 r. o przewozie towardéw niebezpiecznych, oraz w podejsciu do zarzadza-
nia ryzykiem zgodnym z 1SO 31000. Wykazano, ze dane lokalizacyjne, planistyczne i zdarzeniowe nalezy
traktowac jako zaséb bezpieczenstwa: ich kompletnos¢, spojnos¢, aktualnosc i integralnos¢ determi-
nuja skuteczno$¢ monitoringu oraz jako$¢ decyzji w warunkach podwyzszonego ryzyka. Zastosowanie
metod sztucznej inteligencji umozliwia automatyczng analize duzych zbioréw danych, wykrywanie

anomalii i wsparcie predykcji zagrozen, jednak nie eliminuje nadrzednej roli cztowieka w interpreta-
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¢ji informacji i ponoszeniu odpowiedzialnosci za decyzje bezpieczenstwa. Studium przypadku oparte
na macierzy ryzyka wskazuje, ze najwyzsze poziomy ryzyka w scenariuszu wojskowym wynikaja czesto
z przerw i niespéjnosci danych oraz opdznien i bledéw decyzyjnych, a nie wylacznie z awarii technicz-
nych. Wnioski podkreslaja koniecznos¢ rozwijania spéjnego, rozliczalnego modelu bezpieczenstwa,
w ktérym Al peni funkcje wsparcia analitycznego, zintegrowanego z procedurami, obiegiem informacji
i kompetencjami personelu.

Stowa kluczowe: transport materiatéw niebezpiecznych; logistyka wojskowa; ADR/RID/ADN; zarza-

dzanie danymi; sztuczna inteligencja.

Abstract

The safety of transporting dangerous goods in military logistics is an integral component of the
state security system, as it encompasses operational, organizational, legal, and informational aspects
and involves risks with potentially far-reaching social and environmental consequences. The aim of this
article is to analyze the determinants of the safety of such transports from a systemic perspective, with
particular emphasis on data management and the application of artificial intelligence as tools suppor-
ting risk assessment and decision-making processes. The analysis is embedded in the regulatory frame-
work arising from Directive 2008/68/EC and the ADR/RID/ADN regimes, implemented in Poland by the
Act of 19 August 2011 on the transport of dangerous goods, as well as in the risk management appro-
ach consistent with ISO 31000. The study demonstrates that location, planning, and event data should
be treated as a safety resource, as their completeness, consistency, timeliness, and integrity determine
the effectiveness of transport monitoring and the quality of safety-related decisions under conditions
of elevated risk. The application of artificial intelligence methods enables the automated analysis of
large data sets, anomaly detection, and support for threat prediction; however, it does not eliminate the
human’s primary role in interpreting information and bearing responsibility for safety decisions. A case
study based on a risk matrix indicates that the highest levels of risk in a military scenario often result
from data interruptions and inconsistencies, as well as from delays and decision-making errors, rather
than solely from technical failures. The conclusions highlight the necessity of developing a coherent
and accountable safety model in which artificial intelligence performs an analytical support function,
integrated with procedures, information flows, and personnel competencies.

Keywords: transport of dangerous goods; military logistics; ADR/RID/ADN; data management; ar-

tificial intelligence.
1. Wprowadzenie
Bezpieczenstwo transportéw materiatdéw niebezpiecznych stanowi jedno z klu-
czowych wyzwan wspotczesnej logistyki wojskowej, poniewaz taczy w sobie aspekty
operacyjne, organizacyjne, prawne oraz spoteczne. Przew6z tego rodzaju tadunkéw

wigze sie z podwyzszonym zagrozeniem dla zycia i zdrowia ludzi, bezpieczenstwa
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infrastruktury oraz srodowiska, a ewentualne incydenty moga powodowac skutki
wykraczajace poza bezposredni obszar dziatan logistycznych. W warunkach wojsko-
wych transport materiatéw niebezpiecznych nalezy zatem postrzegac¢ jako element
systemu bezpieczenstwa panstwa, wptywajacy na zdolnosci operacyjne sit zbroj-
nych w czasie pokoju, kryzysu i wojny’.

Z perspektywy nauk o bezpieczenstwie logistyka wojskowa nie ogranicza sie
do przemieszczania zasobdw materialnych, lecz obejmuje réwniez zarzadzanie
informacja oraz podejmowanie decyzji w warunkach niepewnosci i podwyzszonego
ryzyka. Jakos¢ informacji logistycznej, jej aktualnos¢ i wiarygodnos¢ determinujg
trafnosc oceny zagrozen oraz skutecznos¢ dziatan zabezpieczajacych, a w przypadku
transportéw materiatéw niebezpiecznych btedy informacyjne moga prowadzi¢
do eskalacji zagrozen nawet przy formalnej zgodnosci z obowigzujgcymi procedu-
rami2,

Realizacja transportéw materiatéw niebezpiecznych w logistyce wojskowej
odbywa sie w srodowisku silnie sformalizowanym, opartym na normach, procedu-
rach oraz standardach bezpieczenstwa. Ramy te porzadkujg proces transportowy
i umozliwiajg jego standaryzacje, jednak poziom bezpieczenstwa osiggany w prak-
tyce zalezy od ich integracji z systemem dowodzenia, obiegiem informacji oraz zdol-
noscig organizacji do reagowania na sytuacje nieprzewidziane, wynikajace ze zmien-
nosci srodowiska operacyjnego’.

Postepujaca cyfryzacja proceséw logistycznych powoduje jednoczesnie gwat-
towny wzrost liczby danych generowanych na etapie planowania, realizacji i nad-
zoru nad transportem. Dane lokalizacyjne, planistyczne oraz zdarzeniowe tworza
podstawe budowy swiadomosci sytuacyjnej i oceny ryzyka, jednak ich uzytecznos¢
zalezy od jakosci, spojnosci oraz dostepnosci w procesie decyzyjnym. W tym kontek-
$cie rosnie znaczenie systeméw monitoringu, technologii lokalizacyjnych GNSS oraz
systemow informacji przestrzennej GIS, ktére umozliwiaja biezacy nadzér nad prze-
biegiem transportéw oraz osadzanie informacji w kontekscie przestrzennym. Same
technologie nie stanowig jednak gwarancji bezpieczenstwa, jesli nie sg wtasciwie
zintegrowane z procesami analitycznymi i decyzyjnymi.

W ostatnich latach coraz czesciej wskazuje sie na potencjat narzedzi sztucznej
inteligencji jako elementu wspierajacego analize danych logistycznych, wykrywanie
anomalii oraz ocene ryzyka w systemach bezpieczenstwa. Jednoczesnie w litera-
turze przedmiotu brakuje pogtebionych analiz systemowych, ktére taczytyby uwa-
runkowania normatywne, zarzadzanie danymi, zastosowanie sztucznej inteligencji

1 M. Pawlisiak, Wirtualizacja w teorii i praktyce logistyki wojskowej w XX| wieku. Aspekty bezpieczeristwa logistycznego, BEL Studio Sp. z 0. 0., Warszawa, 2024.
2 Ibidem.

3 R.Shilpa,V.Chavan, D. Bandil, Report on Design and Functional Evaluation of GIS Portals, National Institute of Advanced Studies, Bangalore, 2015, 5.1-30,
137-141,199-205.

4 M. Pawlisiak, op. cit.
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orazrole czynnika ludzkiego w kontekscie transportéw materiatéw niebezpiecznych
w logistyce wojskowej’.

Celem niniejszego artykutu jest analiza bezpieczenstwa transportéw materia-
téw niebezpiecznych w logistyce wojskowej z perspektywy podejscia systemowego,
ze szczegblnym uwzglednieniem zarzadzania danymi oraz zastosowan sztucznej
inteligencji jako narzedzia wspomagania decyzji. Sformutowano nastepujace pyta-
nia badawcze:

« W jaki sposéb zarzadzanie danymi wptywa na poziom bezpieczenstwa trans-
portéw materiatéw niebezpiecznych?

« Jaka role moga odgrywac¢ narzedzia sztucznej inteligencji w ograniczaniu
zagrozen i wspieraniu decyzji logistycznych?

+ Jakie znaczenie ma czynnik ludzki i odpowiedzialnos¢ decyzyjna w systemach
bezpieczenstwa opartych na danych?

Odpowiedzi na te pytania pozwolg wskaza¢ kierunki rozwoju spdjnego i rozli-
czalnego podejscia do bezpieczenstwa transportow materiatéw niebezpiecznych
w logistyce wojskowe;j.

2, Bezpieczenstwo transportéw materialow niebezpiecznych
w logistyce wojskowej - uwarunkowania normatywne

Pojecie bezpieczenstwa transportdéw materiatéw niebezpiecznych odnosi sie
do stanu oraz procesu zapewniania ochrony ludzi, infrastruktury, sSrodowiska oraz
ciagtosci realizacji zadan transportowych przed skutkami zagrozeh wynikajacych
z whasciwosci przewozonych substancji, organizacji procesu przewozu oraz warun-
kow jego realizacji. W praktyce skutecznos¢ tego bezpieczenstwa zalezy od spdj-
nosci regulacji prawnych, organizacji procesu oraz decyzji podejmowanych przez
uczestnikow transportu, ksztattowanych zaréwno na etapie planowania, jak i reali-
zacji przewozu®.

W odpowiedzi na transgraniczny charakter zagrozen zwigzanych z przewozem
materiatéw niebezpiecznych oraz rosnacga skale miedzynarodowego obrotu towaro-
wego, kwestie bezpieczenstwa transportu zostaty objete regulacjg na poziomie Unii
Europejskiej. Celem unijnych dziatan regulacyjnych byto ujednolicenie zasad prze-
wozu materiatdw stwarzajacych szczegdlne zagrozenie, a takze ograniczenie ryzyka
wynikajacego z rozbieznosci krajowych systemédw prawnych. W tym kontekscie
bezpieczenstwo transportdw materiatdw niebezpiecznych zostato potraktowane

5 S.Augustyn, Air Transport Supported by Global Navigation Statellite System (GNSS) in the Social Security Aspect — SARS-COV-2, COVID-19 PANDAMIC,
Instytut Techniczny Wojsk Lotniczych, 2022, 5.122; M. Rao, V. Ramamurthy, B. Raj, Standards, Spatial Framework and Technologies for National GIS, National
Institute of Advanced Studies, Bangalore 2015, s. 5-53.

6 P.Jarocka, A. Lyzinski, Bezpieczeristwo w przewozie towardw niebezpiecznych, ,Zeszyty Naukowe Uniwersytetu Przyrodniczo-humenistycznego w Sied|-
cach”2015, nr 104, s. 287-291; M. Pawlisiak, op. cit.
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jako zagadnienie wymagajace wspolnych, ponadnarodowych ram normatywnych,
zapewniajgcych spojnosc i przewidywalnos¢ zasad realizacji przewozéw na obszarze
catej Unii Europejskiej’.

Podstawowym aktem prawnym Unii Europejskiej regulujagcym transport ladowy
materiatéw niebezpiecznych jest dyrektywa 2008/68/WE Parlamentu Europejskiego
i Rady. Dyrektywa ta nie tworzy odrebnego systemu norm bezpieczenstwa, lecz
odwotuje sie bezposrednio do uznanych konwencji miedzynarodowych, uznajac je
za podstawe jednolitego podejscia do bezpieczenstwa transportu materiatéw nie-
bezpiecznych w panstwach cztonkowskich?.

W ramach dyrektywy 2008/68/WE przyjeto zatozenie, ze skuteczne zarzadzanie
bezpieczenstwem transportéw materiatdw niebezpiecznych wymaga oparcia sie
na wyspecjalizowanych i sektorowych systemach regulacyjnych. Z tego wzgledu
dyrektywa integruje trzy podstawowe rezimy: ADR, RID oraz ADN?®,

Umowa ADR stanowi podstawowy i najpowszechniej stosowany rezim regula-
cyjny w zakresie transportu materiatow niebezpiecznych drogami publicznymi. ADR
reguluje zaréwno aspekty formalnoprawne przewozu, jak i wymagania techniczne
oraz organizacyjne, ktoérych celem jest ograniczenie ryzyka zdarzen niebezpiecznych
na wszystkich etapach procesu transportowego. W ujeciu systemowym ADR nalezy
traktowac nie jako zbidr przepiséw technicznych, lecz jako ramy organizujace odpo-
wiedzialnos¢ i proces decyzyjny w zakresie bezpieczenistwa transportu. W warun-
kach wojskowych spetnienie tych wymagan jest dodatkowo integrowane z rezimem
dowodzenia, ochrong informacji oraz procedurami nadzoru operacyjnego (np. kon-
wojowania), co wptywa na sposéb organizacji transportu i obieg danych o jego prze-
biegu™.

Rezim RID odnosi sie do przewozu materiatéw niebezpiecznych w transporcie
kolejowym, ktéry charakteryzuje sie inna skalg zagrozenh oraz odmienng dynamika
operacyjna niz transport drogowy. Kolej umozliwia jednorazowy przewdz znacznych
ilosci substancji niebezpiecznych, co w przypadku zdarzen niepozadanych moze
prowadzi¢ do powaznych konsekwencji o charakterze systemowym. Z tego wzgledu
regulacje RID koncentrujg sie w duzej mierze na standaryzacji technicznej wagonow,
cystern kolejowych oraz urzadzen zabezpieczajacych, a takze na zasadach organizacji
ruchu kolejowego z udziatem transportéw niebezpiecznych. System RID uwzglednia
rowniez relacje pomiedzy przewoznikami, zarzadcami infrastruktury oraz podmio-
tami odpowiedzialnymi za nadzér, co podkresla znaczenie koordynacji organizacyj-

7 D. Krupnik, A. Palczewska, Bezpieczeristwo Transportu Materiatow niebezpiecznych na wybranych przyktadach, Gospodarka Materiatowa i Logistyka, Pol-
skie Wydawnictwo Ekonomiczne S.A. 2018, nr 12,5. 579-626.

8 Dyrektywa Parlamentu Europejskiego i Rady 2008/68/WE z dnia 24 Wrze$nia 2008 r. w sprawie transportu ladowego towaréw niebezpiecznych (Dz.U.
2008 Nr 260, poz. 13).

9 https://unece.org/transport/dangerous-goods?utm_source=chatgpt.com (dostep: 15.02.2025).

10 Oswiadczenie rzadowe z dnia 6 marca 2025r. w sprawie wejscia w zycie zmian do zatacznikéw A i B do umowy dotyczacej miedzynarodowego przewo-
zu drogowego towaréw niebezpiecznych (ADR), sporzadzonej w Genewie dnia 30 wrzesnia 1957 r. (Dz.U. 2025 poz. 642)
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nej w zapewnieniu bezpieczenstwa. W poréwnaniu do ADR, RID w wiekszym stopniu
akcentuje stabilnos¢ warunkéw transportu oraz techniczne srodki kontroli, przy jed-
noczesnym ograniczeniu elastycznosci operacyjnej'’.

Umowa ADN reguluje przewéz materiatdéw niebezpiecznych srédladowymi dro-
gami wodnymi, uwzgledniajac specyfike transportu realizowanego w $rodowisku
naturalnym, szczegdlnie wrazliwym na skutki awarii. W przypadku zeglugi srédlgdo-
wej zagrozenia wynikaja nie tylko z wiasciwosci przewozonych substancji, lecz réw-
niez z warunkéw hydrologicznych, technicznych oraz srodowiskowych, ktére moga
wptywac na bezpieczenstwo jednostek ptywajgcych. ADN okresla wymagania doty-
czace konstrukcji i wyposazenia statkow, kwalifikacji zatég, procedur eksploatacyj-
nych oraz reagowania na zdarzenia niebezpieczne. Regulacje te maja na celu minima-
lizacje ryzyka skazenia wod $rédlagdowych oraz ograniczenie skutkéw ewentualnych
incydentow dla ekosystemow i obszarow zamieszkatych. Wigczenie ADN do systemu
regulacyjnego Unii Europejskiej podkresla kompleksowe podejscie do bezpieczen-
stwa transportu materiatdw niebezpiecznych, obejmujace rézne gatezie transportu
w ramach jednolitych ram normatywnych'.

Implementacja regulacji unijnych w polskim porzadku prawnym zostata prze-
prowadzona w sposob systemowy poprzez ustanowienie krajowych ram prawnych
umozliwiajagcych stosowanie reziméw ADR, RID i ADN w praktyce transportowe;j.
Kluczowym elementem tego procesu byto dostosowanie przepisow krajowych
do wymogow dyrektywy 2008/68/WE, co pozwolito na zapewnienie jednolitych
zasad bezpieczenstwa przewozu materiatow niebezpiecznych na terytorium Rzeczy-
pospolitej Polskiej. Centralnym aktem prawnym w tym zakresie jest Ustawa z dnia 19
sierpnia 2011 r. o przewozie towaréw niebezpiecznych, ktéra stanowi podstawowe
ogniwo tgczace miedzynarodowe i unijne rezimy regulacyjne z krajowym systemem
transportowym, nadajac im moc obowiazujaca oraz okreslajac zasady ich stosowa-
nia w warunkach polskich',

Zakres regulacji ustawy z 2011 r. obejmuje zaréwno zasady realizacji przewozu
materiatow niebezpiecznych, jak i precyzyjne okreslenie obowigzkéw uczestnikow
procesu transportowego, w tym nadawcow, przewoznikéw, odbiorcéw oraz podmio-
tow realizujgcych czynnosci zwigzane z zatadunkiem, roztadunkiem i pakowaniem.
Ustawa wprowadza réwniez mechanizmy nadzoru, kontroli oraz odpowiedzialnosci
za naruszenie przepiséw bezpieczenstwa, osadzajac transport materiatow niebez-
piecznych w strukturze odpowiedzialnosci organizacyjnej i decyzyjnej. W odniesie-
niu do logistyki wojskowej przepisy te stosowane sg z uwzglednieniem specyfiki

11 Oswiadczenie rzadowe z dnia 5 marca 2025 r. w sprawie wejscia w zycie zmian do Regulaminu miedzynarodowego przewozu kolejami towaréw
niebezpiecznych (RID), stanowigcego zatacznik C do Konwencji o miedzynarodowym przewozie kolejami (COTIF) sporzadzonej w Bernie dnia 9 maja 1980
r.(Dz.U. 2025 poz. 593)

12 Oswiadczenie rzadowe z dnia 17 maja 2025 r. w sprawie wejécia w zycie zmian do Przepiséw zatagczonych do Umowy europejskiej dotyczacej miedzy-
narodowego przewozu srédlagdowego drogami wodnymi towaréw niebezpiecznych (ADN), zawartej w Genewie dnia 26 maja 2000r. (Dz.U. 2025, poz. 975).
13 https://www.gov.pl/web/infrastruktura/przewoz-towarow-niebezpiecznych (dostep: 08.02.2025).
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zadan Sit Zbrojnych, w szczegélnosci w zakresie przewozu paliw, srodkéw bojowych
oraz innych substancji stwarzajacych zagrozenie, co wymaga integracji wymogoéw
prawnych z systemem dowodzenia, ochrong informacji oraz gotowoscia do dziata-
nia w warunkach podwyzszonego ryzyka'.

Uzupetnieniem krajowych regulacji prawnych w obszarze wojskowych przewo-
z6w materiatéw niebezpiecznych sa doktryny logistyczne oraz wewnetrzne akty
normatywne Sit Zbrojnych, ktére precyzujg zasady planowania, realizacji i zabezpie-
czenia transportéw. Dokumenty te petnig funkcje ogniwa taczacego formalne regu-
lacje prawne z praktyka operacyjna, dostosowujac ogdlne wymogi bezpieczenstwa
do realiow wojskowego srodowiska logistycznego. Jednoczesnie nalezy podkresli¢,
ze wielopoziomowy i dynamicznie zmieniajacy sie charakter regulacji prawnych
powoduje koniecznos$¢ ich statej interpretacji i aktualizacji w procesie decyzyjnym.
W tym kontekscie systemy wspomagania oparte na przetwarzaniu danych, w tym
rozwigzania wykorzystujace sztuczna inteligencje, moga wspiera¢ decydentow
w porzadkowaniu informacji i ograniczaniu ryzyka btedéw interpretacyjnych, nie
przejmujac jednak odpowiedzialnosci za decyzje bezpieczenstwa'.

3. Dane logistyczne jako czynnik ryzyka i bezpieczenstwa w transporcie
materiatlow niebezpiecznych

Zarzadzanie danymi w logistyce wojskowej stanowi integralny element bezpie-
czenstwa transportow materiatéw niebezpiecznych. Dane logistyczne petnig funkcje
operacyjng i decyzyjng, a ich jakos¢, dostepnosé i spéjnos¢ warunkuja skutecznosé
monitoringu, ocene ryzyka oraz zdolno$¢ reagowania w srodowisku wysokiego
zagrozenia. Niedoskonatosci informacyjne, takie jak opdznienia, niespdjnos¢ lub
brak danych, moga prowadzi¢ do btednych decyzji nawet przy formalnej poprawno-
$ci procedur transportowych'.

W ujeciu systemowym dane logistyczne nalezy traktowac jako zaséb bezpieczen-
stwa porownywalny z infrastrukturg techniczng i personelem. Informacje dotyczace
lokalizacji transportu, charakterystyki fadunku, harmonogramoéw oraz zdarzen ope-
racyjnych tworza podstawe budowy swiadomosci sytuacyjnej, a zaktécenia w ich
przeptywie stanowig jedno z gtéwnych zrodet ryzyka systemowego w logistyce woj-
skowej'’.

Skuteczne zarzadzanie danymi wymaga ciagtej aktualizacji, walidacji oraz inte-
gracji informacji z procesami decyzyjnymi. Dane logistyczne nie moga petni¢ wytacz-
14 Ustawa z dnia 19 sierpnia 2011 1. o przewozie towaréw niebezpiecznych (Dz.U. 2011 Nr 227, poz. 1367).

15 Doktryna logistyczna Sit Zbrojnych D-4 (B) wersja 2, Centrum doktryn i szkolenia Sit zbrojnych, Bydgoszcz, 2019. Rozdziat 6.
16 M. Pawlisiak, op. cit.

17  D.Krupnik, A. Palczewska, Bezpieczeristwo Transportu Materiatéw niebezpiecznych na wybranych przyktadach, Gospodarka Materiatowa i Logistyka, Pol-
skie Wydawnictwo Ekonomiczne S.A., 2018, nr 12, 5. 579-626.
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nie funkcji archiwalnej; powinny aktywnie wspiera¢ dziatania prewencyjne oraz
reagowanie na sytuacje kryzysowe w trakcie realizacji transportu. W logistyce woj-
skowej oznacza to konieczno$¢ utrzymania ciaggtosci informacyjnej nawet w warun-
kach zaktécen srodowiskowych, cybernetycznych lub organizacyjnych. Zarzadzanie
danymi nalezy zatem postrzegac jako proces ciagty, dynamiczny i sprzezony z syste-
mem dowodzenia, a nie jednorazowe dziatanie planistyczne’@.

Dla potrzeb systemu bezpieczenstwa transportéw materiatdw niebezpiecznych
wyroznia sie trzy zasadnicze kategorie danych: lokalizacyjne, planistyczne oraz zda-
rzeniowe. Ich taczne i skoordynowane wykorzystanie umozliwia kompleksowa ocene
zagrozen oraz biezacy nadzér nad realizacja transportu. Rozréznienie tych kategorii
ma znaczenie praktyczne, poniewaz kazda z nich generuje odmienne ryzyka bezpie-
czenstwa i wymaga zastosowania odmiennych mechanizméw kontroli oraz analizy.
W tabeli 1 przedstawiono podstawowe kategorie danych logistycznych w systemie
bezpieczenstwa transportéw materiatéw niebezpiecznych.

Tab. 1. Kategorie danych logistycznych w systemie bezpieczerstwa transportéw materiatéw nie-
bezpiecznych

Kategoria danych Przyktady Znaczenie dla bezpieczenstwa
Dane lokalizacyjne | Pozycja GNSS, predkosé, kierunek Nadzér w czasie zblizonym do
ruchu rzeczywistego, wykrywanie
odchylen
Dane planistyczne Trasa, harmonogram, klasa Ocena ryzyka przed realizacjg
ADR/RID/ADN, zabezpieczenia transportu
Dane zdarzeniowe Alarmy, postoje, naruszenia Wczesne wykrywanie zagrozen
procedur i incydentow

Zrédto: Opracowanie wiasne.

Dane lokalizacyjne, pozyskiwane z systemow GNSS, stanowig fundament moni-
toringu przemieszczen. Ich znaczenie dla bezpieczeristwa ujawnia sie w petni dopiero
po integracji z danymi planistycznymi, ktére okreslajg dopuszczalne warunki realiza-
¢ji transportu, oraz z danymi zdarzeniowymi, sygnalizujagcymi odchylenia od normy.
W warunkach wojskowych szczegélne zagrozenie stanowia przerwy w dostepnosci
danych lokalizacyjnych, zaktécenia sygnatow satelitarnych oraz op6znienia transmi-
sji, ktére moga prowadzi¢ do utraty Swiadomosci sytuacyjnej decydentow. Brak inte-
gracji danych skutkuje fragmentaryzacja obrazu sytuacji i ograniczeniem zdolnosci
reagowania systemu bezpieczenstwa'®.

18 https://unece.org/adr-2025-files (dostep: 02.02.2025).
19 S. Augustyn, Air Transport Supported by Global Navigation Statellite System (GNSS) in the Social Security Aspect - SARS-COV-2, COVID-19 PANDAMIC,
Instytut Techniczny Wojsk Lotniczych, 2022, s. 122.
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Zapewnienie odpowiedniej jakosci danych stanowi warunek konieczny sku-
tecznego zarzadzania bezpieczenstwem transportdéw materiatdéw niebezpiecznych.
Jakos¢ danych obejmuje ich kompletnos¢, aktualno$é, spojnosc oraz wiarygodnosc.
Dane niepetne, opdznione lub niespdjne prowadza do btednej oceny sytuacji oraz
decyzji obarczonych podwyzszonym poziomem zagrozen. Zjawisko to mozna okre-
$li¢ mianem ryzyka informacyjnego, ktére stanowi odrebna kategorie ryzyka syste-
mowego w logistyce wojskowej®.

Na potrzeby analizy bezpieczenstwa przyjeto uproszczone ujecie ryzyka infor-
macyjnego jako funkcji prawdopodobienstwa wystgpienia btedu danych oraz jego
skutku dla bezpieczenstwa transportu?':

R=PxS, (1
gdzie:
R, - ryzyko informacyjne,
P, - prawdopodobienstwo wystapienia btedu danych,

S, - skutek btedu dla bezpieczenstwa transportu.

Model ten ma charakter analityczny i poréwnawczy, a jego celem jest uwzgled-
nienie jakosci danych w procesie oceny ryzyka, a nie precyzyjna predykcja zdarzen
niepozadanych. Umozliwia on poréwnywanie wariantéw organizacyjnych systemu
monitoringu pod katem ich wptywu na bezpieczenstwo transportow materiatow
niebezpiecznych. Wartosci Pi i Si powinny by¢ w praktyce szacowane w sposéb upo-
rzadkowany (np. na podstawie danych historycznych, rejestrow zdarzen, audytow
jakosci danych oraz oceny eksperckiej), przy czym kluczowe znaczenie ma zachowa-
nie spéjnych kryteriow oceny pomiedzy poréwnywanymi wariantami.

Zarzadzanie danymi w systemie bezpieczenstwa transportéw materiatow nie-
bezpiecznych obejmuje rowniez bezpieczenstwo informacji. Integralnos¢ danych,
ich dostepnos¢ dla uprawnionych uzytkownikéw oraz mozliwos¢ odtworzenia prze-
biegu zdarzen i decyzji stanowig podstawowe warunki zaufania do systemu monito-
ringu. Brak przejrzystosci przeptywu informacji oraz niejednoznaczny podziat odpo-
wiedzialnosci decyzyjnej zwiekszajg podatnos¢ systemu logistycznego na btedy
o charakterze organizacyjnym i decyzyjnym?.

W logistyce wojskowej mozliwo$¢ odtworzenia przebiegu zdarzen i decyzji
umozliwia analize incydentow, ocene skutecznosci procedur oraz doskonalenie przy-
gotowania personelu. Dane logistyczne wspierajg zatem nie tylko biezace decyzje
operacyjne, lecz rowniez proces uczenia sie systemu bezpieczenstwa. Rosnaca liczba

20 E.Szwarc, M. Kopczewski, Informatyczne wsparcie bezpieczeristwa w transporcie, ,Zeszyty Naukowe SGSP”2017, nr 61, s.37-51.
21 1SO 31000:2018, Risk management - Guidelines, ISO, Genewa, 2018.
22 https://www.oecd.org/en/topics/resource-efficiency-and-circular-economy.html (dostep: 08.02.2025).
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i zZtozonos¢ danych generowanych w procesach logistycznych powoduje jednak, ze
ich manualna analiza staje sie coraz mniej efektywna, co uzasadnia zastosowanie
narzedzi analitycznych, opartych na automatycznym przetwarzaniu informacji. Tak
uksztattowany system zarzadzania danymi stanowi bezposrednie zaplecze dla zasto-
sowania metod sztucznej inteligencji, ktérych rola w zwiekszaniu bezpieczenstwa
transportéw materiatéw niebezpiecznych zostanie oméwiona w kolejnym rozdziale.

4, Rola sztucznej inteligencji w zwiekszaniu bezpieczenstwa
transportow materiatéw niebezpiecznych

Sztuczna inteligencja stanowi zbiér metod i narzedzi informatycznych umoz-
liwiajacych systemom technicznym wykonywanie zadan wymagajacych zdolno-
$ci poznawczych, takich jak analiza danych, rozpoznawanie wzorcéw, uczenie sie
na podstawie doswiadczen oraz formutowanie prognoz. W literaturze przedmiotu
pojecie to odnosi sie nie do pojedynczej technologii, lecz do szerokiej klasy rozwia-
zan obejmujacych algorytmy uczenia maszynowego, systemy eksperckie, metody
analizy predykcyjnej oraz automatycznego wnioskowania. W kontekscie logistyki
wojskowej sztuczna inteligencja funkcjonuje jako narzedzie analityczne osadzone
w systemach informacyjnych, ktérego celem jest zwiekszenie zdolnosci systemu
do identyfikacji zagrozen i oceny ryzyka w warunkach wysokiej ztozonosci oraz nie-
pewnosci operacyjnej®.

Z perspektywy bezpieczenstwa transportéw materiatdw niebezpiecznych
sztuczna inteligencje nalezy postrzegac jako warstwe analityczng wspierajaca prze-
twarzanie danych logistycznych, dziatajacg ponad klasycznymi systemami moni-
toringu i ewidencji. Jej rola polega na identyfikacji wzorcéw i odchylen mogacych
wskazywac na wzrost poziomu ryzyka, przy czym systemy oparte na Al nie zastepuja
procesu decyzyjnego, lecz dostarczajg informacji o znaczeniu operacyjnym?,

Funkcjonalnie sztuczna inteligencja moze petni¢ w systemie bezpieczenstwa
transportéw materiatéw niebezpiecznych trzy zasadnicze role: analityczna, predyk-
cyjng oraz wspierajaca planowanie. Funkcja analityczna obejmuje biezace przetwa-
rzanie danych i identyfikacje odchylen od zaktadanych parametréw realizacji trans-
portu. Funkcja predykcyjna polega na estymacji prawdopodobienstwa wystapienia
zdarzen niepozadanych w okreslonych warunkach operacyjnych. Z kolei funkcja
planistyczna umozliwia poréwnywanie wariantéw organizacyjnych transportu pod
katem poziomu ryzyka, co sprzyja wyborowi rozwigzan zwiekszajacych bezpieczen-
stwo realizacji przewozu?®.

23 ISO/IEC 23894:2023 Information technology - Artificial inteligence — Guidance on risk management, Genewa, 2023.

24 E.Szwarc, M. Kopczewski, op. cit., s. 37-51; https://www.oecd.org/en/topics/policy-issues/artificial-intelligence.html (dostep: 09.02.2025).

25  Brynjolfsson E., Mitchell T, What Can Machine Learning Do? Workforce implications, SIENCE, AAAS New York, 2017 s. 1530-1535; Associtaion mondiale
de la Route, Safety in Tunnels Trasnsport of Dangerous Goods Through Road Tunnels, OECD, 2001, France, s. 1-90.
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Wptyw sztucznej inteligencji na bezpieczenstwo transportow materiatéw niebez-
piecznych przejawia sie przede wszystkim w skréceniu czasu identyfikacji zagrozen
oraz rozszerzeniu zakresu analizowanych czynnikéw ryzyka. Umozliwia to przejscie
od podejscia reaktywnego do proaktywnego, przy jednoczesnym zachowaniu nad-
rzednej roli cztowieka w ocenie sytuacji i podejmowaniu decyz;ji®®.

Praktyczne zastosowania sztucznej inteligencji w obszarze transportu materia-
téw niebezpiecznych obejmuja m.in. systemy predykgji zdarzen drogowych, inteli-
gentne systemy monitoringu konwojéw oraz narzedzia wspomagajace planowanie
tras z uwzglednieniem poziomu zagrozen, takich jak charakterystyka infrastruktury,
natezenie ruchu czy warunki srodowiskowe. Przyktadem sa rozwigzania rozwijane
w ramach projektow NATO, w ktérych algorytmy analityczne wykorzystywane sg
do oceny bezpieczenstwa przewozu paliw i amunicji, wspierania decyzji dotycza-
cych organizacji konwojow oraz wczesnego wykrywania sytuacji odbiegajacych
od zatozen planistycznych w srodowiskach o podwyzszonym poziomie ryzyka ope-
racyjnego. Warunkiem ich uzytecznosci jest jednak walidacja modeli na danych
reprezentatywnych dla $rodowiska operacyjnego oraz uwzglednienie ograniczen
wynikajacych z jakosci danych, zaktécen transmisji i zmiennosci warunkow realizacji
transportu. Doswiadczenia te wskazuja, ze skutecznos$¢ sztucznej inteligencji wynika
z jej zdolnosci do przetwarzania informacji w skali i tempie niedostepnym dla trady-
cyjnych metod analitycznych?.

Tab. 2. Syntetyczne zestawienie rél sztucznej inteligencji i cztowieka w systemie bezpieczenstwa

transportéw materiatéw niebezpiecznych

Obszar systemu Funkcja Al Rola czlowieka
Monitoring transportu | Analiza danych, wykrywanie Ocena sytuacji
anomalii
Ocena ryzyka Estymacja Okreslenie skutkéw i decyzja
prawdopodobienstwa
Reagowanie Generowanie rekomendacji Uruchamianie procedur

Zrédto: Opracowanie wiasne.

Zastosowanie sztucznej inteligencji w systemach bezpieczenstwa transportow
materiatow niebezpiecznych prowadzi do zmiany sposobu postrzegania ryzyka oraz
charakteru dziatan zabezpieczajacych. Dzieki zdolnosci do ciggtej analizy danych,
identyfikacji wzorcéw oraz prognozowania potencjalnych zagrozer rozwiazania
oparte na sztucznej inteligencji umozliwiaja przejscie od podejscia opartego wytacz-
26 150 31000:2018, Risk management - Guidelines, ISO, Genewa, 2018.

27 European Commission, Ethics Guidelines for Trustworthy Artificial Intelligence, Brussels 2019, s. 17-25; https://www.securitymagazine.pl/pl/a/jest-no-
wa-strategia-nato-dotyczaca-ai (dostep: 10.02.2025).
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nie na reagowaniu do podejscia proaktywnego, ukierunkowanego na wczeséniejsze
rozpoznanie sytuacji niebezpiecznych. Jednoczesnie nalezy podkresli¢, ze systemy te
nie zastepujg procesu decyzyjnego, lecz stanowia jego wsparcie analityczne. W tym
ujeciu sztuczna inteligencja nie stanowi odrebnego elementu systemu bezpieczen-
stwa, lecz narzedzie wzmacniajace jego zdolnosci analityczne i predykcyjne, ktérego
skutecznosc¢ zalezy od sposobu integracji z procesami decyzyjnymi oraz organizacyj-
nymiZ.

5. Czlowiek w systemie bezpieczenstwa: decyzja, odpowiedzialnos¢
i rozliczalnos¢

Bezpieczenstwo transportow materiatdéw niebezpiecznych w logistyce wojsko-
wej pozostaje zjawiskiem antropocentrycznym, w ktérym cztowiek odgrywa klu-
czowa role w interpretacji informacji, ocenie ryzyka oraz podejmowaniu decyzji
operacyjnych. Skutecznos¢ systemoéw technicznych i analitycznych jest uzalezniona
od kompetencji decydentéw oraz ich zdolnosci do krytycznej oceny danych?.

Z perspektywy systemowej cztowiek jest jednoczesnie gwarantem bezpieczen-
stwa i potencjalnym zrédtem ryzyka systemowego. Btedy decyzyjne, niewtasciwa
interpretacja danych oraz zaniedbania proceduralne stanowig jedna z gtéwnych
przyczyn incydentéw, co uzasadnia koniecznos$¢ swiadomego projektowania proce-
sow decyzyjnych i mechanizmoéw rozliczalnosci®.

W kontekscie transportow materiatow niebezpiecznych szczegélnego znaczenia
nabiera relacja pomiedzy informacja a decyzja, poniewaz dane generowane przez
systemy monitoringu, planowania i analizy ryzyka nie posiadajg autonomicznej
wartosci bezpieczenstwa. Ich znaczenie ujawnia sie dopiero w procesie interpretacji
dokonywanej przez decydenta. Nadmiar informacji, ich niespéjnos¢ lub fragmenta-
ryczno$¢ mogg prowadzi¢ do przecigzenia informacyjnego, ktére obniza zdolnosci
analityczne oraz sprzyja podejmowaniu decyzji intuicyjnych, a nie opartych na racjo-
nalnej ocenie ryzyka. Zjawisko to jest dobrze opisane w badaniach nad bezpieczen-
stwem informacyjnym organizacji, gdzie wskazuje sie, ze przecigzenie informacyjne
zwieksza podatnos¢ na btedy decyzyjne w systemach wysokiego ryzyka®'.

Istotnym elementem systemu bezpieczeristwa transportdow materiatéw niebez-
piecznych jest rozliczalnos¢ procesu decyzyjnego, rozumiana jako mozliwos¢ odtwo-
rzenia przebiegu decyzji wraz z analiza danych wejsciowych, zastosowanych proce-

28 J. Konopko, K. Koy, Sztuczna inteligencja w monitorowaniu bezpieczeristwa przewozu materiatéw niebezpiecznych, Zeszyty Studenckie, , Nasze Studia”
2025, nr 15, 5. 46-55.

29 A.Gembalska-Kwiecien, Czynnik ludzki w zarzqdzaniu bezpieczeristwem pracy w przedsiebiorstwie: wybrane zagadnienia, Wydawnictwo Politechniki Sla-
skiej, Gliwice, 2017, s. 9-26; ISO 31000:2018, Risk management — Guidelines, ISO, Genewa, 2018.

30 D.Krupnik, A. Palczewska, op. cit.; A. Gembalska-Kwiecien, Czynnik ludzki w zarzqdzaniu bezpieczeristwem pracy w przedsiebiorstwie: wybrane zagadnie-
nia, Wydawnictwo Politechniki Slaskiej, Gliwice 2017, 5. 9-26.

31 European Commission, Ethics Guidelines for Trustworthy Artificial Intelligence, Brussels 2019, s. 17-25; A. Gembalska-Kwiecien, op. cit., s. 9-26.
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dur oraz podjetych dziatarn operacyjnych. Rozliczalnos$¢ ta petni funkcje nie tylko
kontrolng, lecz réwniez uczaca, umozliwiajac identyfikacje btedéw, ocene skutecz-
nosci procedur oraz doskonalenie przygotowania personelu. W logistyce wojskowej,
gdzie skutki decyzji moga wykracza¢ poza wymiar organizacyjny i obejmowac bez-
pieczenstwo publiczne oraz srodowiskowe, brak przejrzystosci decyzyjnej zwieksza
ryzyko systemowe i ogranicza zdolno$¢ organizacji do uczenia sie na podstawie
doswiadczen operacyjnych32

Standardowe procedury operacyjne stanowia formalne ramy dziatania decyden-
tow w systemie bezpieczenstwa transportéw materiatdéw niebezpiecznych, jednak
nie eliminuja koniecznosci samodzielnej oceny sytuacyjnej przez cztowieka. Proce-
dury te projektowane sa na podstawie scenariuszy typowych i przewidywalnych,
podczas gdy rzeczywiste warunki operacyjne charakteryzujg sie zmiennoscia, nie-
pewnoscia i presjg czasu. W sytuacjach niestandardowych to doswiadczenie, wiedza
ekspercka oraz przygotowanie szkoleniowe decydenta przesadza o skutecznosci
reakgcji, co potwierdzaja badania nad bezpieczenstwem systemoéw socjotechnicz-
nych3,

Z perspektywy dtugookresowej rola czlowieka w systemie bezpieczenstwa
transportéw materiatéw niebezpiecznych nie ulega marginalizacji wraz z rozwojem
technologii, lecz podlega redefinicji. Rozwdj systemédw informacyjnych i narzedzi
analitycznych zwieksza zakres informacji dostepnych dla decydenta, jednoczesnie
podnoszac wymagania w zakresie kompetencji analitycznych, odpowiedzialnosci
oraz $wiadomosci skutkéw podejmowanych decyzji. Cztowiek staje sie w tym ujeciu
ogniwem integrujacym dane, technologie i procedury w spojny proces decyzyjny,
odpowiadajac za ocene ryzyka oraz konsekwencji dziatan w obszarze bezpieczen-
stwa transportéw materiatdéw niebezpiecznych.

6. Studium przypadku: monitoring transportu materiatow
niebezpiecznych w logistyce wojskowej

Celem niniejszego studium przypadku jest przedstawienie praktycznego zasto-
sowania systemowego i normatywnego podejscia do bezpieczenstwa transpor-
tow materiatdw niebezpiecznych w logistyce wojskowej, ze szczeg6lnym uwzgled-
nieniem roli danych, wsparcia analitycznego oraz czynnika ludzkiego w procesie
decyzyjnym. Studium ma charakter scenariuszowy i nie odnosi sie do konkretnego
zdarzenia rzeczywistego, co pozwala na zachowanie poufnosci informacji oraz skon-

32 https://kkceurope.com/en/consulting-and-analysis/?utm_source=google&utm_medium=cpc&gadsource=1&gad_campaignid=23050763700&gbra-
id=0AAAAAONEfMTR_IELCPFQVTXEFU3w8JZgr&gclid=CjwKCAiAzOXMBhASEiwAe14SaUjd8d6oyubUtmYVkelNiSALYuvt7a195hTcvt1UE2IFo-
035NGBOFBoCIDOQAVD_BwE (dostep: 12.02.2025); Associtaion mondiale de la Route, Safety in Tunnels Trasnsport of Dangerous Goods Through Road
Tunnels, OECD, 2001, France, s.60-72.

33 E.Szwarc, M. Kopczewski, op. cit., 5. 37-51.
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centrowanie analizy na mechanizmach funkcjonowania systemu bezpieczenstwa.
Przyjeta forma umozliwia ocene logiki dziatania systemu bez ujawniania danych
wrazliwych. Zastosowanie podejscia scenariuszowego pozwala na analize zalez-
nosci pomiedzy elementami systemu bezpieczeristwa w sposéb uporzadkowany
i poréwnywalny, co jest szczegolnie istotne w badaniach nad ztozonymi systemami
logistycznymi o charakterze wojskowym. Studium przypadku petni funkcje ilustra-
cyjna i weryfikacyjna wobec tez sformutowanych w poprzednich rozdziatach, a nie
role badania empirycznego w sensie statystycznym.

Rozpatrywany scenariusz dotyczy transportu drogowego materiatdw niebez-
piecznych, realizowanego na potrzeby logistyki wojskowej na terytorium panstwa.
Przewdz odbywa sie zgodnie z wymaganiami ADR oraz wewnetrznymi procedurami
wojskowymi, przy zachowaniu podwyzszonych standardéw ochrony informacji
i nadzoru operacyjnego. Transport realizowany jest w warunkach operacyjnie rutyno-
wych, jednak z uwzglednieniem potencjalnych zagrozen wynikajacych z charakteru
przewozonego tadunku oraz uwarunkowan organizacyjnych i informacyjnych. Takie
ujecie odzwierciedla rzeczywiste warunki funkcjonowania wojskowych systeméw
logistycznych, w ktérych nawet zadania rutynowe realizowane sg w srodowisku pod-
wyzszonej odpowiedzialnosci i ograniczonej tolerancji na btedy. Decyzje operacyjne
w scenariuszu podejmowane sg przez uprawniony element systemu dowodzenia
lub komérke logistyczng odpowiedzialng za nadzér nad realizacja transportu.

System bezpieczenstwa obejmuje monitorowanie lokalizacji pojazdu, kontrole
zgodnosci przebiegu trasy z planem, nadzér nad czasem realizacji transportu oraz
rejestrowanie zdarzen operacyjnych. Dane te sg integrowane w centralnym systemie
informacyjnym, ktéry wspiera ocene ryzyka oraz umozliwia reagowanie na odchyle-
nia od zaplanowanego przebiegu transportu. Integracja danych w jednym srodowi-
sku informacyjnym umozliwia przejscie od fragmentarycznego nadzoru do spojnej
oceny bezpieczenstwa transportu jako procesu ciagtego.

W analizowanym scenariuszu wykorzystywane sg dane lokalizacyjne, plani-
styczne oraz zdarzeniowe, zgodnie z podejsciem przedstawionym w rozdziale trze-
cim. Dane lokalizacyjne umozliwiajg biezacy nadzér nad pozycjq i ruchem pojazdu,
dane planistyczne okreslaja dopuszczalne warunki realizacji transportu, natomiast
dane zdarzeniowe rejestruja sytuacje odbiegajace od normy. Ich integracja pozwala
na budowe aktualnej swiadomosci sytuacyjnej oraz identyfikacje potencjalnych
zagrozen na wczesnym etapie realizacji zadania transportowego®.

Szczegdlne znaczenie ma jakos$¢ i ciagtos¢ danych. Przerwy w monitoringu, op6z-
nienia w transmisji informacji lub niespéjnosci pomiedzy danymi planistycznymi
a lokalizacyjnymi prowadza do wzrostu ryzyka informacyjnego, ktére moze skutko-

34 E.Szwarc, M Kopczewski, op. cit., 5. 37-51.
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wac btedng oceng sytuacji i niewtasciwymi decyzjami bezpieczeristwa. Ryzyko infor-
macyjne w tym ujeciu staje sie samodzielnym zrédtem zagrozen systemowych, nie-
zaleznym od stanu technicznego srodkéw transportu®.

Ocena ryzyka w systemie bezpieczenstwa transportéw materiatdw niebez-
piecznych wymaga przyjecia jednoznacznych i jawnych kryteriéw, umozliwiajacych
poréwnywalno$¢ analiz oraz przejrzystos¢ procesu decyzyjnego. W niniejszym stu-
dium przypadku zastosowano podejscie normatywne zgodne z1SO 31000, w ktorym
ryzyko rozumiane jest jako kombinacja prawdopodobienstwa wystapienia zdarzenia
niepozadanego oraz skali jego skutkow. Norma ISO 31000 zostata wykorzystana jako
uniwersalne narzedzie strukturyzujgce proces oceny ryzyka, umozliwiajace jego ada-
ptacje do specyfiki srodowiska wojskowego, bez narzucania sztywnych rozwigzan
operacyjnych.

Przyjeto pieciostopniowg skale prawdopodobienstwa (P), odzwierciedlajaca cze-
sto$¢ wystepowania danego zdarzenia na podstawie danych historycznych, obser-
wacji operacyjnych oraz wiedzy eksperckiej, oraz pieciostopniowg skale skutkéw (S),
opisujaca potencjalne konsekwencje zdarzenia dla bezpieczenistwa ludzi, infrastruk-
tury, srodowiska oraz ciggtosci realizacji zadan logistycznych. Wartosci przypisane
w macierzy ryzyka maja w studium charakter scenariuszowy i poréwnawczy (eks-
percki), stuzg przede wszystkim identyfikacji obszarow wrazliwych systemu monito-
ringu, a nie odtworzeniu statystycznej czestosci zdarzen w ujeciu empirycznym.

Na podstawie przyjetych skal mozliwe jest okreslenie poziomu ryzyka jako
uproszczonego iloczynu wartosci P i S. Uzyskana wartosc ryzyka petni funkcje porow-
nawczg i decyzyjng, umozliwiajac hierarchizacje dziatan bezpieczenstwa oraz iden-
tyfikacje obszaréw wymagajacych interwencji decydenta. Dla potrzeb interpretacji
wynikow zastosowano czterostopniowq klasyfikacje poziomu ryzyka: niskie (akcep-
towalne), $rednie (wymagajace monitoringu), wysokie (wymagajace interwencji)
oraz krytyczne (niedopuszczalne).

Tab. 3. Skala prawdopodobienstwa (P) oraz skutkéw (S)

Prawdopodobienstwo (P)

Wartos¢ Opis

1 Bardzo niskie (incydent sporadyczny)

2 Niskie (mozliwe, lecz mato prawdopodobne)
3 Srednie (wystepuje okresowo)

4 Wysokie (wystepuje czesto)

5 Bardzo wysokie (niemal pewne)

35 R. Kopczewski, G. Nowacki, Wykorzystanie inteligentnych systemow transportowych do monitorowania pojazdéw przewozqcych towary niebezpieczne,
Autobusy: technika, eksploatacja, ,Systemy Transportowe” 2019, t. 20, s. 64-73.
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Skutek (S)

Wartosc Opis

1 Nieznaczny (brak wplywu na bezpieczenstwo)

2 Umiarkowany (lokalne zaktdcenia)

3 Istotny (czasowe zagrozenia bezpieczenstwa)

4 Powazny (zagrozenie ludzi/infrastruktury)

5 Krytyczny (powazne konsekwencje operacyjne i spoteczne)

Zrédto: opracowanie wiasne.

Tab. 4. Rozszerzona macierz ryzyka w systemie monitoringu transportu materiatéw niebezpiecz-

nych (scenariusz wojskowy)

Zdarzenie . Rekomendowane
L. P S R=PxS | Interpretacja systemowa .
niepozadane dziatanie

Krétka utrata 2 2 4 Niskie ryzyko Monitoring
sygnatu GNSS informacyjne ciggtosci danych
Diugotrwata utrata 3 4 12 Utrata swiadomosci Interwencja
danych sytuacyjna decydenta
lokalizacyjnych

Nieplanowany 3 3 9 Ryzyko operacyjne Analiza kontekstu
posto] pojazdu umiarkowane

Odchylenie od 3 4 12 Ryzyko bezpieczenstwa | Natychmiastowa
zaplanowanej podwyzszone analiza

trasy

Niespdjnosé 2 4 8 Ryzyko btedu Weryfikacja
danych decyzyjnego danych
planistycznych i

lokalizacyjnych

Brak danych 2 5 10 Ryzyko systemowe Eskalacja
zdarzeniowych wysokie proceduralna
Opoznienie reakgcji 2 5 10 Ryzyko organizacyjne Analiza procedur
decyzyjnej

Btedna 2 4 8 Ryzyko czynnika Szkolenie
interpretacja ludzkiego

danych

Zrédto: opracowanie wtasne na podstawie ISO 31000:2018.
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Tab. 5. Klasyfikacja poziomu ryzyka (R)

Wartos¢ R Poziom ryzyka Znaczenie organizacyjne

1-5 Niski Akceptowane, monitoring

6-10 Sredni Wymaga analizy i nadzoru

11-15 Wysoki Wymagania interwencji decydenta

16-25 Krytyczny Niedopuszczalne, dziatania natychmiastowe

Zrédto: Opracowanie wtasne na podstawie ISO 31000:2018

Analiza macierzy ryzyka wskazuje, ze najwyzsze poziomy ryzyka w analizowa-
nym scenariuszu nie sg wylacznie konsekwencja awarii technicznych, lecz czesto
wynikajg z probleméw informacyjnych i decyzyjnych. Potwierdza to systemowy
charakter bezpieczenstwa transportéw materiatdéw niebezpiecznych oraz znaczenie
jakosci danych i kompetencji decydentéw. Oznacza to, ze doskonalenie systemow
bezpieczenstwa powinno koncentrowac sie nie tylko na modernizacji srodkow tech-
nicznych, lecz réwniez na usprawnieniu obiegu informacji i wsparciu procesu decy-
zyjnego. Wyniki macierzy nalezy interpretowac jako narzedzie priorytetyzacji dziatan
(gdzie wzmacnia¢ monitoring, procedury i kompetencje), a nie jako miare absolutng
ryzyka oderwang od kontekstu organizacyjnego i sSrodowiskowego.

W analizowanym scenariuszu system analityczny, wspierany narzedziami sztucz-
nej inteligencji, przetwarza dane i identyfikuje zdarzenia odbiegajace od normy. Sys-
tem ten nie podejmuje decyzji automatycznie, lecz generuje sygnaty ostrzegawcze
i rekomendacje, ktore stanowig podstawe do oceny sytuacji przez decydenta. Czto-
wiek analizuje kontekst operacyjny, uwzglednia dostepne informacje dodatkowe
oraz podejmuje decyzje o dalszych dziataniach, zachowujac petng odpowiedzial-
nos$¢ za ich konsekwencje. Takie rozwigzanie zwieksza odpornos¢ systemu bezpie-
czenstwa na btedy automatyczne oraz ogranicza ryzyko niekontrolowanej eskalacji
decyzji*.

Przedstawione studium przypadku potwierdza, ze bezpieczeristwo transportow
materiatow niebezpiecznych w logistyce wojskowej jest wynikiem wspoétdziatania
danych, narzedzi analitycznych oraz czynnika ludzkiego. Rozszerzona macierz ryzyka
umozliwia identyfikacje kluczowych zagrozen oraz hierarchizacje dziatan bezpie-
czenstwa, jednak nie zastepuje odpowiedzialnego procesu decyzyjnego. Sztuczna
inteligencja wzmacnia system bezpieczehstwa poprzez wsparcie analizy ryzyka
i wczesne wykrywanie zagrozen, natomiast odpowiedzialnos¢ za decyzje bezpie-
czenstwa pozostaje po stronie cztowieka. Studium przypadku potwierdza zasadnos¢
podejscia systemowego, w ktérym technologia, dane i decyzje tworza wzajemnie

36 European Commission, Ethics Guidelines for Trustworthy Artificial Intelligence, Brussels 2019, s. 17-25.
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zalezny uktad warunkujacy poziom bezpieczeristwa transportéw materiatéw niebez-
piecznych.

7. Podsumowanie i wnioski koncowe

Przeprowadzona analiza potwierdza, ze bezpieczenstwo transportéw materia-
téw niebezpiecznych w logistyce wojskowej powinno by¢ projektowane i oceniane
W ujeciu systemowym, integrujgcym regulacje prawne, zarzadzanie danymi, narze-
dzia analityczne oraz czynnik ludzki. Osiggany poziom bezpieczenistwa nie jest deter-
minowany przez pojedyncze rozwigzania techniczne, lecz przez spdjnos¢, dojrzatosc
oraz zdolnos¢ adaptacyjna catego systemu decyzyjnego, funkcjonujagcego w warun-
kach podwyzszonego ryzyka.

Cel artykutu zostat osiggniety poprzez wieloaspektowa analize bezpieczenstwa
transportéw materiatow niebezpiecznych w logistyce wojskowej, ze szczegdlnym
uwzglednieniem roli zarzadzania danymi oraz zastosowan sztucznej inteligen-
¢ji. Uzyskane wyniki pozwalaja stwierdzi¢, ze sposdb gromadzenia, przetwarzania
i wykorzystywania danych logistycznych w istotnym stopniu determinuje poziom
bezpieczenstwa realizowanych transportéow. Dane lokalizacyjne, planistyczne i zda-
rzeniowe, traktowane jako zaséb bezpieczenstwa, umozliwiajg budowe swiadomo-
$ci sytuacyjnej, wczesng identyfikacje zagrozen oraz ograniczanie ryzyka informacyj-
nego, ktére w warunkach wojskowych stanowi istotne zrédto zagrozen systemowych.

Analiza wykazata réwniez, ze narzedzia sztucznej inteligencji moga odgrywacé
istotna role w ograniczaniu zagrozen oraz wspieraniu decyzji logistycznych, zwtasz-
cza w obszarze analizy duzych wolumenéw danych, wykrywania anomalii oraz pre-
dykgji potencjalnych zdarzen niepozadanych. Zastosowanie metod sztucznej inte-
ligencji sprzyja przejsciu od podejscia reaktywnego do podejscia predykcyjnego
w zarzadzaniu bezpieczenstwem transportdéw materiatéw niebezpiecznych. Jedno-
czesnie podkresli¢ nalezy, ze skutecznosc¢ tych rozwigzan nie wynika z autonomii sys-
temow analitycznych, lecz z ich wtasciwej integracji z procesami decyzyjnymi i orga-
nizacyjnymi.

Rozwazania potwierdzity takze kluczowe znaczenie czynnika ludzkiego oraz
odpowiedzialnosci decyzyjnej w systemach bezpieczenstwa opartych na danych.
Pomimo rosnacego stopnia automatyzacji i cyfryzacji proceséw logistycznych, czto-
wiek pozostaje centralnym podmiotem odpowiedzialnym za interpretacje informacji,
ocene ryzyka oraz podejmowanie decyzji o charakterze bezpieczenstwa. Nadmierne
zaufanie do wynikéw generowanych przez systemy analityczne oraz brak przejrzy-
stosci procesu decyzyjnego moga prowadzi¢ do ostabienia kontroli nad ryzykiem
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oraz rozmycia odpowiedzialnosci, co w przypadku transportow materiatow niebez-
piecznych stanowi zjawisko szczegdlnie niepozadane.

W tym kontekscie sztuczng inteligencje nalezy postrzegac¢ nie jako autonomiczny
gwarant bezpieczenstwa, lecz jako narzedzie wzmacniajace zdolnosci analityczne
systemu bezpieczenstwa transportéw materiatéw niebezpiecznych. Jej efektywnosé
pozostaje pochodng jakosci i kompletnosci danych, dojrzatosci organizacyjnej sys-
temu logistycznego oraz kompetencji decydentéw odpowiedzialnych za wykorzy-
stanie wynikéw analiz. Szczegdlnego znaczenia nabiera przy tym zapewnienie rozli-
czalnosci procesu decyzyjnego, rozumianej jako mozliwos¢ odtworzenia przebiegu
decyzji bezpieczenhstwa, co warunkuje zaréwno kontrole dziatan, jak i zdolno$¢ orga-
nizacji do uczenia sie na podstawie doswiadczen operacyjnych.

Na podstawie przeprowadzonych analiz sformutowano nastepujace wnioski
i rekomendacje o charakterze systemowym:

1. Bezpieczenstwo transportdéw materiatdw niebezpiecznych w logistyce woj-
skowej wymaga podejscia systemowego, integrujacego regulacje prawne,
zarzadzanie danymi, narzedzia analityczne oraz czynnik ludzki w jeden spojny
mechanizm bezpieczenstwa.

2. Zarzadzanie danymi logistycznymi powinno by¢ traktowane jako kluczowy
element architektury bezpieczenstwa, ze szczegélnym uwzglednieniem jako-
$ci, ciagtosci, spojnosci i integralnosci informacji.

3. Zastosowanie sztucznej inteligencji powinno mie¢ charakter wspomagania
procesu decyzyjnego, a nie jego automatyzacji, zwtaszcza w obszarach obar-
czonych wysokim poziomem ryzyka operacyjnego.

4. Niezbedne jest zapewnienie przejrzystosci i rozliczalnosci proceséw decyzyj-
nych, w tym mozliwosci audytu i odtworzenia przebiegu decyzji podejmowa-
nych na podstawie danych.

5. Istotnym kierunkiem doskonalenia systemu bezpieczenstwa pozostaje roz-
wéj kompetencji personelu logistycznego, ukierunkowany na interpretacje
danych, krytyczng ocene rekomendacji systeméw analitycznych oraz podej-
mowanie decyzji w warunkach niepewnosci.

Zastosowanie powyzszych wnioskdow i rekomendacji moze przyczynic¢ sie
do zwiekszenia poziomu bezpieczenstwa transportow materiatdw niebezpiecz-
nych w logistyce wojskowej oraz lepszego przygotowania systemu logistycznego
na wyzwania wynikajace z postepujacej cyfryzacji proceséw, rosnacej ztozonosci
$rodowiska operacyjnego oraz dynamicznie zmieniajacych sie uwarunkowan bez-
pieczenstwa.
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