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SOVEREIGNTY IN THE DOCTRINES AND LEGISLATION OF THE RUSSIAN
FEDERATION

Streszczenie

W niniejszym artykule dokonano analizy ewolucji roli cyberprzestrzeni w rosyjskiej mysli strategicz-
nej, ze szczegdlnym uwzglednieniem koncepcji bezpieczenstwa informacyjnego. W przeciwienstwie
do zachodnich definicji cyberbezpieczenstwa, koncentrujacych sie gtdwnie na ochronie infrastruktury
technicznej, rosyjskie podejscie, wyrazone m.in. w doktrynie bezpieczenstwa informacyjnego z 2016
r., integruje aspekty techniczne z informacyjno-psychologicznymi. Autor stawia teze, ze dla Federacji
Rosyjskiej cyberprzestrzen jest kluczowa domeng walki o suwerenno$¢ panstwowg oraz narzedziem
przeciwdziatania zagrozeniom dla stabilnosci ustrojowej i kulturowej. W pracy oméwiono procesy legi-
slacyjne, takie jak ustawa o ,suwerennym internecie’, oraz metody wykorzystywania technologii cyfro-
wych do prowadzenia operacji hybrydowych. Przeprowadzona analiza wykazuje, iz rosyjska percepcja
cyberprzestrzeni osadzona jest w paradygmacie wojny informacyjnej, co wymusza dazenie do autarkii
technologicznej i systemowego uszczelniania kontroli nad krajowym obiegiem danych.

Stowa kluczowe: cyberprzestrzen, Federacja Rosyjska, wojna hybrydowa, bezpieczeristwo informa-

cyjne

Abstract

This article analyzes the evolution of the role of cyberspace in Russian strategic thought, with a par-
ticular focus on the concept of information security. In contrast to Western definitions of cybersecurity,
which primarily concentrate on the protection of technical infrastructure, the Russian approach—as
expressed, inter alia, in the 2016 Information Security Doctrine—integrates technical aspects with in-
formation-psychological ones. The author posits that for the Russian Federation, cyberspace is a key

domain in the struggle for state sovereignty and a tool for countering threats to constitutional and
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cultural stability. The paper discusses legislative processes, such as the ,sovereign internet” law, and
methods of utilizing digital technologies to conduct hybrid operations. The conducted analysis demon-
strates that the Russian perception of cyberspace is embedded in the information warfare paradigm,
which necessitates a drive toward technological autarky and the systematic tightening of control over
the national flow of data.

Keywords: cyberspace, Russian Federation, hybrid warfare, information security
Wprowadzenie

Ewolucja globalnej przestrzeni cyfrowej w XXI wieku wymusita na podmiotach
panstwowych redefinicje tradycyjnych paradygmatéw obronnosci. W zachodniej
mysli strategicznej nadal jednak dominuje technocentryczne ujecie cyberbezpie-
czenstwa, koncentrujace sie na odpornosci sieci, kryptografii oraz ochronie zaso-
bow informacyjnych przed nieuprawniong ingerencjg'. Tymczasem Federacja
Rosyjska wypracowata unikalne, dualistyczne podejscie, ktoére fundamentalnie
odbiega od standardéw euroatlantyckich. Rosyjska mysl wojskowa i polityczna nie
uznaje dychotomii miedzy warstwa techniczng a tre$ciowa; zamiast tego integruje
je w ramach nadrzednego pojecia bezpieczenstwa informacyjnego. W tym modelu
ochrona procesora i kodu jest nierozerwalnie zwigzana z ochrong ludzkiej psychiki
przed wroga ideologia, co czyni cyberprzestrzen domeng o charakterze totalnym,
gdzie technologia stuzy jedynie jako medium dla gtebszej rywalizacji o charakterze
socjopsychologicznym.

Fundamentem rosyjskiego postrzegania cyberprzestrzeni jest przekonanie, ze
nie stanowi ona neutralnego $rodowiska wymiany danych, lecz jest kluczowym
polem bitwy o suwerennos¢ informacyjna. Dla decydentéw na Kremlu kontrola nad
sferg idei w internecie jest rownie istotna, co fizyczna kontrola nad terytorium pan-
stwa. W tej optyce informacja jest traktowana jako specyficzny rodzaj oreza, zdol-
nego do destabilizacji nastrojow spotecznych, erozji tradycyjnych wartosci oraz pod-
wazania autorytetu wtadzy panstwowej. To sprawia, ze rosyjska aktywnos¢ w sieci
- od operacji hakerskich po kampanie dezinformacyjne - nie jest zbiorem odizolowa-
nych incydentéw, lecz spojnym elementem strategii geopolitycznej, nakierowanej
na zabezpieczenie wtasnej strefy wptywdw oraz projekcje sity w skali globalnej. Swo-
bodny przeptyw informacji, definiowany na Zachodzie jako fundament demokracji,
w rosyjskiej doktrynie figuruje czesto jako narzedzie ,wojny informacyjnej’, wymie-
rzonej w bezpieczehstwo narodowe (Budzisz, 2021).

1 Przyktadem takich dziatan jest projekt,Cyber Shield 2025 ktéry zaktada stworzenie wspélnego systemu szybkiego reagowania na cyberataki z central-
nym centrum dowodzenia, automatyczng analiza zagrozer\ i wsparciem Al. Zob. wiecej: S. Hircock, Cyber Shield 2025, [dostep 31.01.2026] https://www.army.
mil/article/286378/cyber_shield_2025

226



mgr Mikotaj KORGOL-SOWINSKI

Petne zrozumienie specyfiki tego podejscia wymaga rzetelnej analizy doku-
mentoéw strategicznych, ktdre na przestrzeni ostatnich dwoch dekad krystalizowaty
rosyjska mysl obronna. Szczegdlne znaczenie maja tutaj Doktryny Bezpieczenstwa
Informacyjnego z 2000 oraz 2016 roku. Pierwsza z nich, ogtoszona u progu prezyden-
tury Wiadimira Putina, stanowifa reakcje na technologiczne zacofanie kraju i rodzace
sie zagrozenia ery globalizacji. Druga, z roku 2016, jest juz dokumentem dojrzatym,
odzwierciedlajgcym konfrontacyjny kurs w relacjach z Zachodem oraz adaptacje
panstwa do realiéw wojny hybrydowej. Poréwnanie tych aktéw pozwala nie tylko
zidentyfikowac¢ ewolucje katalogu zagrozen postrzeganych przez Moskwe, ale takze
ukazuje proces instytucjonalizacji kontroli nad przestrzenia cyfrowa jako nieodzowny
element utrzymania stabilnosci politycznej Federacji Rosyjskiej w warunkach perma-
nentnego konfliktu informacyjnego.

Specyfika rosyjskiej siatki pojeciowej w sferze walki informacyjnej

Aby zdefiniowa¢ pojecie bezpieczenstwa informacyjnego w kontekscie Rosji, ist-
nieje potrzeba wskazania kluczowego terminu, ktérym postuguje sie Rosja, tj. bezpie-
czenstwo informacji (informacionnaja biezopasnost’) vs zachodnie bezpieczenstwo
teleinformatyczne (cybersecurity). Rosja celowo unika przedrostka ,cyber’, poniewaz
sugeruje on tylko technike, a ,informacja” obejmuje tez tres¢ (ideologie). Jak pod-
kresla J. Darczewska, rosyjska koncepcja prowadzenia zmagan w sferze informacji
opiera sie na specyficznej siatce pojeciowej, ktéra znaczaco odbiega od standardéw
przyjetych w panstwach zachodnich. W przeciwienstwie do USA czy Europy, Rosja
nie rozgranicza technologicznego i spotecznego wymiaru wspétczesnych konfliktow.
Tamtejsze definicje ,cyberwalki” czy ,walki sieciowej” w sposéb celowy zacierajg roz-
nice miedzy sferg militarng a cywilng oraz miedzy infrastruktura techniczna a oddzia-
tywaniem na swiadomos¢ odbiorcow. Podczas gdy kraje Zachodu postrzegaja walke
informacyjng gtéwnie przez pryzmat wykorzystania narzedzi informatycznych
w celach wojskowych i wywiadowczych, podejscie rosyjskie traktuje te obszary jako
nierozerwalng catos¢. Zaktualizowane zatozenia polityki Kremla potwierdzaja, ze
Rosja odrzuca zachodni model ochrony praw cztowieka w sieci na rzecz petnej suwe-
renizacji przestrzeni cyfrowej. Gtéwnym celem jest tutaj wprowadzenie panstwowej
kontroli nad przeptywem danych i przekazem medialnym, co ma chronié rezim przed
wptywem niezaleznych tresci. W 2019 r. badacze z Osrodka Studiéw Wschodnich
zauwazyli, ze: w warunkach stagnacji gospodarczej, zachodnich sankcji ekonomicz-
nych oraz pogarszajacej sie sytuacji materialnej obywateli i spadajacego poparcia
spotecznego dla wtadz Kreml - w obawie przed wybuchem protestéw spotecznych

2 ). Darczewska, Anatomia rosyjskiej wojny informacyjnej, Operacja krymska - studium przypadku, Orodek Studiéw Wschodnich im. Marka Karpia, Warsza-
wa 2014,s.11-12.
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na znacznie wiekszg niz dotad skale - bedzie prébowat udoskonala¢ mechanizmy
prewencji i represji. Podobnie jak wiele innych ustaw przepisy o ,suwerennym Rune-
cie” moga dtugo pozostac ,uspione”, zwtaszcza jesli sytuacja polityczna pozostanie
stabilna. Nalezy jednak zakfada¢, ze testy z zakresu udoskonalania mechanizméw
blokad oraz filtrowania zawartosci stron internetowych i korespondencji elektronicz-
nej beda w najblizszych latach kontynuowane®.

Rosyjska doktryna rézni sie od podejscia NATO réwniez w kwestii klasyfikacji
teatru dziatan. Podczas gdy Sojusz Pétnocnoatlantycki od 2016 r. uznaje cyberprze-
strzen za odrebny i samodzielny obszar prowadzenia wojen — obok ladu, morza,
powietrza i kosmosu - Rosja unika takiego podziatu. Zamiast tego postuguje sie
szerokim terminem ,przestrzen informacyjna”. W tym modelu narzedzia cyfrowe nie
stanowig osobnej dziedziny, lecz s3 nowoczesnym instrumentem stuzacym do pro-
wadzenia kompleksowej wojny informacyjnej. Obejmuje ona zaréwno szpiegostwo
i dezinformacje, jak i walke elektroniczng, destabilizacje psychologiczng czy fizyczne
niszczenie systemoéw informatycznych wroga. W rosyjskiej narracji operacje w sieci
sq przedstawiane przede wszystkim jako dziatania o charakterze obronnym. Sama
walka informacyjna jest tam rozumiana jako element szerokiej rywalizacji cywili-
zacyjnej, majacej na celu wptywanie na nastroje i $wiadomos$¢ masowa. Co istotne,
rosyjska strategia nie ogranicza sie do celéw militarnych - obiektem atakéw haker-
skich oraz dziatan dezinformacyjnych (prowadzonych m.in. przez tzw. trolle) staje sie
cata struktura panstwa, od administracji i gospodarki, az po swiat nauki i kultury*.

W obliczu globalnego wzrostu tendencji autorytarnych rosyjska wizja kontro-
lowanego Internetu zyskuje zwolennikéw w ONZ oraz organizacjach regionalnych,
gtéwnie wsrod panstw azjatyckich i afrykanskich. Cho¢ Moskwie nie udato sie jesz-
cze przeforsowac wigzacej konwencji miedzynarodowej, konsekwentnie buduje ona
koalicje panstw dazacych do zwiekszenia odgérnych regulacji®. Rosja traktuje sfere
informacyjna jako petnoprawne pole bitwy, na ktérym moze dojs¢ do regularnego
konfliktu miedzypanstwowego. Mimo oficjalnych deklaracji o checi utrzymania
pokoju, Moskwa stale rozwija potencjat technologiczny do celéw polityczno-militar-
nych, czego dowodem sa trwajgce od 2014 r. operacje hybrydowe przeciwko Ukrainie
oraz préby destabilizacji panstw Unii Europejskiej. Dziatania te, wymierzone w zaufa-
nie obywateli do wtasnych rzaddéw, nabierajg szczegdlnego znaczenia w okresach

3 M. Domanska, Zakneblowac Runet, uciszy¢ spoteczeristwo. Kremlowskie ambicje ,suwerenizacji” Internetu, Komentarze OSW 2019, [dostep 31.01.2026].
https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2019-12-04/zakneblowac-runet-uciszyc-spoleczenstwo-kremlowskie-ambicjech

4 A. Koztowski, Cyberwojownicy Kremla, ,Biuletyn OPINIE FAE", 6/2014, s. 2-3, [dostep 15.01.2026] https://www.researchgate.net/publication/345906006_
Cyberwojownicy_Kremla/link/5fb17d0545851518fda9b7a0/download?_tp=eyJjb250ZXh0ljp7ImZpcnNOUGFNZSI6INB1YmxpY2F0aW9uliwicGF-
nZSI6InB1YmxpY2F0aW9uln19

5 Wiadimir Putin przypomniat, ze ,Rosja byta jednym z pierwszych panstw, ktére zaapelowaty do spotecznosci globalnej o potaczenie sit i wspotprace
w nowym obszarze cywilizacji, kiedy w 1998 r. z jej inicjatywy przyjeto stosowna rezolucje Zgromadzenia Ogélnego ONZ. W istocie byt to apel o jak najszer-
sza wspotprace w zwalczaniu wspdlnych zagrozen w sferze informacyjnej, przede wszystkim préb wykorzystywania najnowszych technologii ze szkoda dla
miedzynarodowego pokoju i stabilnosci” - stwierdzit prezydent.,,Co wiecej, to w duzej mierze dzieki naszym wysitkom temat bezpieczenstwa informacyj-
nego na state zagoscit w agendzie Zgromadzenia Ogélnego ONZ, a przyjecie stosownej rezolugji stato sie¢ wydarzeniem corocznym” — podkreélita gtowa
panstwa. Polowninko A, Internet zamieniat sriedoj oborota dostowiernoj informacyi ,Novaja Gazieta’, wyd. 6.07.2021, [dostep: 08.02.2026]
https://novayagazeta.ru/articles/2021/07/06/internet-zameniat-sredoi-oborota-dostovernoi-informatsii
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wyborczych. Dla panstw, takich jak Polska, perspektywa fragmentacji globalnej sieci
jest wyzwaniem, gdyz utrudnia kontakt ze spoteczenstwami na Wschodzie.

Powyzsza analiza wskazuje, ze podejscie Rosjan do istoty samej walki informa-
cyjnej wyraza sie w posiadaniu odmiennego od,zachodniego” zakresu pojeciowego
zjawisk takich jak,cyberwalka’, ,walka informacyjna” czy ,walka sieciowa”. Brak w nim
przeciwstawienia technologicznego i spotecznego wymiaru konfliktéw XXI wieku.
Rosyjskie definicje mieszaja porzadek militarny z pozamilitarnym, a technologiczny
(cyberprzestrzen) ze spotecznym (przestrzenn informacyjna). Stany Zjednoczone
i Europa Zachodnia w podejsciu do walki informacyjnej koncentrujg sie przede
wszystkim na militarnym i wywiadowczym zastosowaniu technologii informatycz-
nych. Nalezy zauwazy¢, ze rosyjska interpretacja bezpieczenstwa informacyjnego
ma charakter totalny. Podczas gdy dokumenty NATO (np. Strategia Cyberbezpie-
czenstwa) skupiaja sie na odpornosci systemoéw, rosyjska Doktryna Bezpieczenstwa
Informacyjnego kfadzie nacisk na suwerenno$¢ duchowo-moralng i ochrone przed
destrukcyjnym wptywem ideologicznym.

Legislacyjne podstawy kontroli rosyjskiej cyberprzestrzeni (2012-2019)

Wtadze na Kremlu tworza podwaliny pod ograniczanie swobody korzystania
z Internetu juz od kilkudziesieciu lat. W 2012 r. znowelizowano Ustawe o informa-
¢ji, technologiach informacyjnych i ochronie informacji. Nowe przepisy wyposazyty
Roskomnadzor w narzedzia do natychmiastowego blokowania witryn szerzacych
pornografie dziecieca, narkotyki czy namawiajacych do samobdjstw — bez czeka-
nia na decyzje sadu. W efekcie stworzono rejestr stron zakazanych, ktére dostawcy
Internetu musza odcinac od sieci. Nieco inaczej wyglada procedura w przypadku
tredci ekstremistycznych: tutaj wpisanie na ,czarng liste” wcigz wymaga uzyskania
oficjalnego wyroku. Z kolei w 2013 r. znowelizowano Ustawe o ochronie dzieci przed
szkodliwymi informacjami. Nowelizacja prawa nie tylko zakazata szerzenia tresci
dotyczacych mniejszosci seksualnych wsrod mtodziezy, ale tez zwiekszyta ochrone
prawng uczuc religijnych. Dziatania te stuzyty legitymizacji rzadowej narracji, ktora
systemowo pietnowata zachodnie wzorce kulturowe jako forme dekadencji, prze-
ciwstawiajac im model konserwatywnego spoteczenstwa rosyjskiego. W tym samym
roku ponownie znowelizowano Ustawe o informacji, technologiach informacyjnych
i ochronie informacji (tzw. ustawa tugowoja). Nowe prawo umozliwito Roskomnad-
zorowi wpisywanie witryn na ,czarna liste” bez wyroku sadu, jesli Prokuratura Gene-
ralna uzna, ze nawotujg one do ekstremizmu lub zamieszek. Ze wzgledu na niepre-
cyzyjne definicje ustawowe, narzedzie to stato sie de facto instrumentem cenzury
politycznej, pozwalajacym eliminowac tresci krytyczne wobec Kremla. Mechanizm
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ten jest szczegodlnie dotkliwy dla niezaleznych portali, ktére moga zosta¢ zabloko-
wane za pojedyncze komentarze czytelnikéw, bez analizy intencji autora czy kon-
tekstu publikacji. Skale zjawiska obrazuja dane z 2017 r. — w ciggu pieciu lat funkcjo-
nowania systemu zablokowano az 275 tysiecy adreséw. Nie byt to koniec prac nad
omawiang ustawa®.

W 2014 r. panstwo uderzyto w niezaleznych twércoéw internetowych, naktadajac
na najpopularniejszych z nich surowe restrykcje. Blogerzy z zasiegami przekraczaja-
cymi 3 tys. wizyt na dobe musieli ujawni¢ swoje dane osobowe i przestrzegac rygo-
row typowych dla redakcji prasowych. Mimo ze ustawa ta funkcjonowata gtéwnie
w teorii, jako tzw. ,martwe prawo’, oficjalnie wykreslono jg z porzadku prawnego
dopiero latem 2017 roku. W tym samym roku na mocy nowelizacji kodeksu karnego
rozszerzono katalog czynéw zabronionych o nawotywanie do dziatan ekstremistycz-
nych w sieci. Za publikowanie tego typu tresci w Internecie wprowadzono sankcje
karna, przewidujaca nawet do pieciu lat wiezienia. Z kolei wprowadzona 21 lipca
2014 roku ustawa o ,lokalizacji danych” wymusita na podmiotach prawnych gro-
madzenie i przetwarzanie danych rosyjskich obywateli na serwerach znajdujacych
sie fizycznie w granicach Federacji Rosyjskiej. Regulacja ta miata na celu zagwaran-
towanie stuzbom specjalnym bezposredniego wgladu w informacje o uzytkowni-
kach oraz uderzyta w podmioty niezalezne, drastycznie ograniczajac im mozliwos¢
korzystania z bezpiecznej infrastruktury zagranicznej. Przyjeta w pazdzierniku 2014 .
nowelizacja prawa prasowego drastycznie ograniczyta wptywy zagraniczne na rosyj-
skim rynku medialnym, wyznaczajac limit obcego kapitatu na poziomie 20%. Prze-
pisy te wprost zakazaty obcokrajowcom posiadania statusu zatozyciela mediéw, co
w praktyce miato doprowadzi¢ do marginalizacji lub przejecia redakgji krytycznych
wobec wtadzy przez lojalne wobec Kremla podmioty. Wydawcy otrzymali wtedy czas
do lutego 2017 r. na przeprowadzenie przymusowej restrukturyzacji i dostosowanie
struktury udziatéw do nowych restrykgcji. Przyjety 6 lipca 2016 r. pakiet ustaw antyter-
rorystycznych, znany jako ,pakiet Jarowej’, wprowadzit bezprecedensowe wymogi
dla sektora telekomunikacyjnego. Operatorzy oraz dostawcy ustug internetowych
zostali zobligowani do archiwizowania petnej tresci komunikacji uzytkownikéw -
w tym nagran rozmow, SMS-6w oraz plikéw multimedialnych - przez pét roku. Co
wiecej, przepisy nakazaty udostepnianie tych danych stuzbom specjalnym z pomi-
nieciem drogi sgdowej oraz przekazywanie FSB kluczy szyfrujacych, co w praktyce
miato umozliwi¢ dekodowanie prywatnych wiadomosci w komunikatorach. Latem
2017 r. rosyjskie wtadze postanowity uszczelni¢ system blokad internetowych, dele-
galizujac uzywanie technologii pozwalajacych na ukrycie tozsamosci lub obejscie

6 M. Domaniska, Zakneblowac Runet, uciszy¢ spoteczeristwo. Kremlowskie ambicje ,suwerenizacji” Internetu, Komentarze OSW 2019, [dostep 31.01.2026].
https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2019-12-04/zakneblowac-runet-uciszyc-spoleczenstwo-kremlowskie-ambicje
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restrykcji. Nowe prawo zmusito operatoréw ustug, takich jak VPN czy TOR’, do wspét-
pracy z cenzorem — pod grozba wtasnej blokady musieli oni odcina¢ internautom
droge do serwiséw wpisanych na czarna liste. Byt to decydujacy krok w strone odizo-
lowania rosyjskiego segmentu sieci od niezaleznych zrédet informacji®.

Kluczowym etapem byto wprowadzenie w 2017 r. przepiséw znoszacych ano-
nimowos¢ uzytkownikow komunikatoréw internetowych, co od stycznia 2018 r.
wymusito obowiagzek rejestracji przy uzyciu numeru telefonu. Rdwnoczesnie rozsze-
rzono definicje ,agenta zagranicznego” na media dziatajace w Rosji oraz przyznano
wtadzom prawo do blokowania bez wyroku sadu stron ,organizacji niepozadanych’,
czyli podmiotéw uznanych za zagrazajace bezpieczenstwu lub ustrojowi panstwa.
Kolejne zaostrzenie cenzury nastgpito w marcu 2019 r. wraz z przyjeciem pakietu
ustaw uderzajacych w swobode wypowiedzi. Wprowadzono woéwczas zakaz rozpo-
wszechniania tzw. fake newsow, ktére mogtyby zagrozi¢ porzadkowi publicznemu,
oraz surowe kary za tresci wyrazajace brak szacunku wobec panstwa, jego symboli,
konstytucji czy organdw witadzy. Ze wzgledu na bardzo nieprecyzyjne definicje tych
wykroczen, przepisy te staty sie narzedziem do karania niemal kazdej formy krytyki
rzadu oraz blokowania kompromitujgcych informacji pochodzacych z nieoficjalnych
zrédet. Dopetnieniem tej architektury kontroli stata sie ustawa o ,suwerennym Inter-
necie”z maja 2019 r. Jej oficjalnym celem byto zabezpieczenie rosyjskiego segmentu
sieci (Runetu) przed zagrozeniami zewnetrznymi i ewentualnym odcieciem od zagra-
nicznych serweréw. W praktyce jednak ustawa ta stworzyta fundamenty pod scentra-
lizowany system zarzadzania ruchem internetowym, dajac panstwu petng kontrole
nad punktami wymiany danych i transgranicznym przesytem informacji®. Proces opi-
sywany w ustawach z lat 2012-2019 znalazt swoje apogeum po lutym 2022 r. Wtedy
~suwerenny Internet” przestat byc¢ teorig, a stat sie narzedziem catkowitego odciecia
zachodnich mediéw spotecznosciowych, co zostato opisane w kolejnym rozdziale

pracy.
Ewolucja dokumentoéw strategicznych

Analiza rosyjskiej aktywnosci w sferze cyfrowej wymaga szczegétowego spoj-
rzenia na proces ksztattowania sie ram doktrynalnych, ktére legitymizujg dziatania
Moskwy na arenie miedzynarodowej. Ewolucja dokumentéw strategicznych Federa-
¢ji Rosyjskiej w obszarze bezpieczenstwa informacyjnego nie jest jedynie procesem
technologicznym, lecz przede wszystkim odzwierciedleniem zmieniajacej sie filozofii

7 Tor (The Onion Router) - zdecentralizowana sie¢ anonimizujaca, ktdra kieruje ruch przez losowe wezty, szyfrujac go warstwowo, aby ukry¢ adres IP i toz-

samos¢ uzytkownika. Uzywany do przegladania internetu z wysoka prywatnoscia, omijania cenzury i dostepu do sieci Tor (darknet), dziata jako bezptatne

oprogramowanie typu open-source.

8 M. Domaniska, op. cit. https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2019-12-04/zakneblowac-runet-uciszyc-spoleczenstwo-kremlowskie-
-ambicje

9 lbidem.
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politycznej Kremla. Na przestrzeni ostatnich dekad rosyjska mysl strategiczna prze-
szfa wyrazna transformacje: od préb adaptacji do globalnych standardéw sieciowych,
az po wypracowanie unikalnej, autorytarnej koncepcji ,suwerennosci cyfrowej"

Doktryna Bezpieczenstwa Informacyjnego Federacji Rosyjskiej z 2000
roku

Pierwsze préby uregulowania sfery cyberprzestrzeni po rozpadzie ZSRR zostaty
zawarte w Doktrynie Bezpieczenstwa Informacyjnego z 2000 r. Powstawata ona
w specyficznym momencie dziejowym — w okresie gwattownego nadrabiania przez
Rosje dystansu technologicznego wzgledem Zachodu oraz rosnacej $wiadomosci
znaczenia Internetu w procesach politycznych. Juz na wstepie dokumentu bezpie-
czenstwo informacyjne zostato zdefiniowane jako stan ochrony intereséw narodo-
wych w sferze informacyjnej, na ktore sktada sie réwnowaga intereséw jednostki,
spoteczenstwa oraz panstwa. Kluczowym wyréznikiem tej doktryny, odrézniajacym
ja od zachodnich strategii w sferze IT, byto przyjecie szerokiej definicji,sfery informa-
cyjnej”. Rosja wiaczyta w jej skfad nie tylko infrastrukture telekomunikacyjna i sys-
temy komputerowe, ale takze same zasoby informacyjne oraz - co najistotniejsze
- systemy formowania opinii publicznej. W analizowanym dokumencie, pojecie, ktére
na Zachodzie utozsamiano by z ,cyberbezpieczenstwem?”, zostato rozbite na dwa
komplementarne wektory. Zrozumienie tego podziatu jest kluczowe dla interpretacji
rosyjskiej mysli strategicznej:

1. wektor techniczno-technologiczny - obejmuje on ochrone fizycznej infra-
struktury, zapewnienie integralnosci systeméw dowodzenia i kontroli oraz
przeciwdziatanie szpiegostwu technologicznemu. Doktryna wskazuje tutaj
na zagrozenie wynikajace z dominacji zagranicznych producentéw oprogra-
mowania i sprzetu, co interpretowano jako potencjalne zrédto ,tylnych furtek”
i podatnosci na zewnetrzny sabotaz.

2. wektor informacyjno-psychologiczny - to tutaj doktryna wprowadza najbar-
dziej innowacyjne i kontrowersyjne zapisy. Cyberprzestrzen jest traktowana
jako kanat przesytowy dla tresci, ktére mogg ,deformowac system wartosci’
obywateli. Bezpieczenstwo informacyjne w tym ujeciu to ochrona ,duchowe;j
i moralnej sfery zycia spotecznego” przed obcymi wptywami kulturowymi
i dezinformacja.

Doktryna z 2000 r. systematyzuje zagrozenia w czterech gtéwnych grupach, przy

czym w kazdej z nich aspekty techniczne przeplataja sie z politycznymi:

« Zagrozenia dla konstytucyjnych praw i wolnosci — paradoksalnie, cho¢ doku-
ment mowi o ochronie wolnosci stowa, kfadzie jednoczesnie nacisk na zwal-

d
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czanie ,manipulacji informacja’, co w praktyce otworzyto droge do reglamen-
tacji tresci w sieci;

« Zagrozenia dla polityki panstwowej — obejmujg one utrudnianie dostepu
do oficjalnych informacji panstwowych oraz,dyskredytacje” organéw wiadzy
poprzez kampanie dezinformacyjne prowadzone w sieciach cyfrowych;

« Zagrozenia dla rozwoju przemystu i nauki — wskazano tu na niebezpieczen-
stwo drenazu mézgow oraz kradziezy wiasnosci intelektualnej droga elektro-
niczna, co uderza w suwerennos$¢ technologiczna kraju;

« Zagrozenia dla systemoéw bezpieczenstwa narodowego - najbardziej tech-
niczny aspekt, dotyczacy atakdéw na systemy facznosci wojskowej i infrastruk-
ture krytyczna (np. energetyke).

Istotnym elementem Doktryny z 2000 r. jest postulat autarkii technologicz-
nej. Dokument wprost wskazuje, ze poleganie na technologiach importowanych
z Zachodu jest systemowq staboscia Federacji Rosyjskiej. Cyberbezpieczenstwo
jest tu zatem rozumiane nie tylko jako ,odpornos¢ sieci”, ale takze jako niezaleznos¢
od zagranicznego tanicucha dostaw. W tym celu wprowadzono postulat certyfika-
Cji zagranicznego sprzetu i oprogramowania oraz stymulowania rodzimej produkgcji
mikroelektroniki. Byt to wczesny etap koncepcji ,suwerennego internetu” (Runetu),
ktéra w petni zmaterializowata sie dopiero dwie dekady pdzniej. W przeciwienstwie
do modeli liberalnych, gdzie cyberbezpieczenstwo jest czesto domeng wspdtpracy
sektora prywatnego z publicznym, Doktryna z 2000 r. nadaje panstwu role hegemona
i jedynego gwaranta bezpieczenstwa. Dokument dopuszcza szerokie uprawnienia
stuzb specjalnych w zakresie monitorowania ruchu sieciowego w celu wykrywania

,zagrozen informacyjnych”. Warto zauwazy¢, ze dokument ten antycypowat military-
zacje cyberprzestrzeni. Sugerowat, ze granica miedzy czasem pokoju a czasem wojny
w sferze informacyjnej jest ptynna, a ataki na sfere psychologiczng obywateli moga
by¢ traktowane jako akt agresji rbwnowazny z atakiem kinetycznym’.

Doktryna Bezpieczenstwa Informacyjnego z 2000 r. nie byta jedynie technicz-
nym podrecznikiem ochrony danych. Byt to manifest polityczny, ktéry zdefiniowat
informacje jako zasob strategiczny podlegajacy scistej kontroli panistwowej. Poprzez
zatarcie ré6znic miedzy ochrong infrastruktury (cyberbezpieczernstwem technicznym),
a ochrong przekazu (bezpieczenstwem psychologicznym), Rosja stworzyta teore-
tyczne ramy dla p6zniejszych dziatan w zakresie cenzury Internetu, operacji wptywu
oraz budowy izolowanych systeméw cyfrowych. Z perspektywy historycznej doku-
ment ten byt, protokotem rozbieznosci” miedzy rosyjskim a zachodnim rozumieniem
wolnosci w cyberprzestrzeni.

10 Opracowano na podstawie: Federal'nyj zakon ot 27.07.2006 N 149-FZ ,0b informacii, informacionnyh tehnologijah i o zascite informacii” [w:] System Infor-
macji Prawnej Garant, [dostep: 08.02.2026] https://base.garant.ru/182535/
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Doktryna Bezpieczenstwa Informacyjnego Federacji Rosyjskiej
22016 roku

Doktryna z 2016 r., podpisana w atmosferze napie¢ po aneksji Krymu i w obli-
czu oskarzen o ingerencje w wybory w USA, znaczaco zredefiniowata srodowisko
miedzynarodowe. O ile dokument z 2000 r. ktadt nacisk na rozwéj technologiczny,
o tyle wersja z 2016 r. postrzega przestrzen informacyjng jako obszar permanentne;j
rywalizacji geopolityczne;j.

W tekscie Doktryny pojawia sie silne przekonanie o narastaniu agresywnych dzia-
tan ze strony obcych panstw, co prowadzi do ostatecznego zatarcia granicy miedzy
stanem pokoju a stanem wojny. Cyberbezpieczenstwo przestaje by¢ kwestig admi-
nistracyjng, a staje sie integralnym elementem strategii militarnej i kontrwywia-
dowczej. Za pomoca dokumentu pojecie suwerennosci w sieci zostaje wyniesione
do rangi absolutnego priorytetu. Doktryna wprost wskazuje na dazenie niektorych
panstw do,dominacji technologicznej”i wykorzystywania IT do ingerencji w sprawy
wewnetrzne Rosji. W odpowiedzi na te zagrozenia, dokument legitymizuje budowe

~Suwerennego Internetu” (Runetu). Cyberbezpieczenstwo techniczne zostaje tu utoz-
samione z mozliwoscig autonomicznego funkcjonowania rosyjskiego segmentu
sieci w przypadku odciecia go od globalnych weztéw. To ewolucja od postulatu
,korzystania z whasnego sprzetu” (2000 r.) do ,tworzenia wtasnej, niezaleznej infra-
struktury zarzadzania siecig” (2016 r.). Dokument z 2016 r. jeszcze mocniej akcentuje
zagrozenia o charakterze informacyjno-psychologicznym, wprowadzajac pojecia
takie jak destabilizacja polityczna i spoteczna, czyli wykorzystywanie technologii
informacyjnych do wzniecania ,kolorowych rewolucji” oraz promowania ideologii
ekstremistycznych i terrorystycznych, a takze erozja wartosci kulturowych — w tym
przypadku ataki na ,tradycyjne rosyjskie wartosci duchowo-moralne” sg tu trakto-
wane na réwni z atakami na systemy bankowe czy energetyczne. W tym ujeciu cyber-
bezpieczenstwo to nie tylko ochrona przed wirusami, ale przede wszystkim przed
Lwirusami ideologicznymi”. Doktryna legitymizuje tym samym systemowg cenzure
oraz monitoring mediéw spotecznosciowych jako dziatania o charakterze obronnym.

Zaktualizowany dokument ktadzie nacisk na rozwdj sit i Srodkéw wojny informa-
cyjnej. Rosja otwarcie przyznaje, ze musi posiadac potencjat do prowadzenia ope-
racji w cyberprzestrzeni w celu powstrzymywania potencjalnych agresoréw. Jedno-
czesnie dokument wprowadza dualizm w polityce zagranicznej. Na zewnatrz Rosja
promuje na forum ONZ koncepcje ,miedzynarodowego bezpieczenstwa informacyj-
nego’, opartego na suwerennosci panstw (w opozycji do zachodniego modelu wol-
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nego internetu). Z kolei wewnatrz buduje system totalnej kontroli przeptywu danych
i identyfikacji uzytkownikéw''.

Przejscie od Doktryny z 2000 r. do tej z 2016 r. ukazuje proces sekurytyzacji infor-
macji. To, co na poczatku wieku byto prébg uporzadkowania sfery cyfrowej, stato sie
fundamentem pod budowe cyfrowego autorytaryzmu. Rosja skutecznie skonsoli-
dowata techniczne aspekty cyberbezpieczenstwa z kontrolg tresci, tworzac model,
w ktérym stabilnos¢ polityczna rezimu jest tozsama z bezpieczenstwem informacyj-
nym panstwa.

Strategia rozwoju spoteczenstwa informacyjnego w Federacji Rosyjskiej
na lata 2017-2030

Kolejnym istotnym dokumentem strategicznym Federacji Rosyjskiej, kluczowym
dla obszaru bezpieczenstwa, jest strategia rozwoju spoteczenstwa informacyjnego
na lata 2017-2030. W jej czesci ogdlnej sformutowano metody realizacji polityki
wewnetrznej i zagranicznej w zakresie technologii informacyjno-komunikacyjnych,
ktére majg stuzy¢ budowie spoteczenstwa informacyjnego oraz krajowego sek-
tora cyfrowego. Do fundamentéw tej strategii zaliczono miedzy innymi gwarancje
dostepu do informacji, swobode w wyborze metod ich pozyskiwania oraz nadrzed-
nos¢ tradycyjnych rosyjskich wartosci duchowych i moralnych. Zasady te maja by¢
respektowane przez obywateli podczas korzystania z nowoczesnych narzedzi komu-
nikacji, przy jednoczesnym zapewnieniu przez panstwo ochrony intereséw narodo-
wych oraz zgodnosci z prawem proceséw gromadzenia i dystrybucji danych.

Deklarowanym celem Rosji jest przeciwdziatanie militarnemu wykorzystaniu
Internetu. Nalezy jednak zauwazy¢, ze mimo oficjalnych haset o wolnosci dostepu
do wiedzy, dokument ten w praktyce sankcjonuje mechanizmy panstwowej kon-
troli nad obiegiem informacji. Strategia identyfikuje szereg zagrozen wynikajacych
z postepu technologicznego, ktére uderzaja w bezpieczenstwo rosyjskiej infra-
struktury krytycznej, zwtaszcza poprzez uzaleznienie od zagranicznych rozwigzan
technicznych. Utrudnia to ochrone intereséw panstwowych i obywatelskich. Wska-
zac nalezy takze problem niskiej jakosci tresci w sieci, co uznaje sie za zagrozenie,
gdyz obywatele moga ulegac narracjom narzucanym przez panstwa i podmioty
bedace wilascicielami technologii przesytu danych. Eliminacja tych ryzyk ma nasta-
pi¢ poprzez aktywne ksztattowanie przestrzeni informacyjnej zgodnie z potrzebami
spoteczenstwa w zakresie wiarygodnych informacji, rozwdj wtasnej infrastruktury
komunikacyjnej oraz budowe konkurencyjnych, rosyjskich technologii. Strategia
zakfada stworzenie nowej bazy technologicznej dla gospodarki i ochrone intereséw

11 Opracowano na podstawie: Doktrina informacionnoj biezopasnosti Riedieracyi, utwierzdena Priezidientom Rossijskoj Fiedieracyi 5 sientiabria 2000 g.
Ne PR-1895, [w:] Oficjalna strona Rady Bezpieczenistwa Federacji Rosyjskiej, [dostep: 08.02.2026] http://www.scrf.gov.ru/security/information/document5/
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narodowych w sferze cyfrowej. W wymiarze prawnym dokument dazy do uszczelnie-
nia kontroli nad dystrybucja tresci w Internecie oraz systematycznego zastepowa-
nia zagranicznych rozwiagzan rodzimymi odpowiednikami. Cato$¢ sktada sie na wizje
suwerennosci cyfrowej, oparta na panstwowym nadzorze nad informacjami i odcie-
ciu sie od zewnetrznych wptywéw. Wsréd narzedzi ksztattujacych te przestrzen
wymieniono popularyzacje jezyka rosyjskiego, wspieranie narodowej kultury, nauki
oraz tradycyjnych form przekazywania wiedzy'2.

Jak wykazuje powyzsza analiza, panstwowa aktywno$¢ w zwalczaniu obcych
wpltywow zyskuje solidne podstawy prawne, w tym zapisy o doskonaleniu metod
blokowania i usuwania tresci zakazanych przez rosyjskie prawo federalne. Omawiana
strategia wprost przewiduje mozliwos¢ sterowania zasobami Internetu poprzez
faworyzowanie informacji pochodzenia rosyjskiego, ograniczanie zrédet zewnetrz-
nych oraz promowanie tradycyjnych mediéw, takich jak radio czy prasa. Szczegdlnie
niepokojacym elementem, rzutujagcym na bezpieczenstwo miedzynarodowe, jest
przyznanie Rosji prawa do ingerencji w sprawy innych panstw pod pozorem ochrony
mniejszosci rosyjskojezycznej, co obejmuje nie tylko wtasnych obywateli za granica,
ale tez osoby postugujace sie jezykiem rosyjskim niezaleznie od ich obywatelstwa.
W mysl zapisu dokumentu, infrastruktura informacyjna ma podlega¢ scentralizowa-
nemu monitoringowi i zarzadzaniu. Celem w tym przypadku jest wyrazne dazenie
do petnej substytucji technologii zagranicznych rosyjskimi produktami moze w efek-
cie doprowadzi¢ do catkowitego nadzoru nad aktywnoscig spoteczenstwa w sieci.
Co wiecej, dokument rezerwuje dla panstwa prawo do dowolnego ksztattowania
polityki informacyjnej i ekonomicznej w rosyjskim segmencie Internetu oraz prowa-
dzenia dziatann kontrujacych militarne wykorzystanie sieci. Oznacza to, ze strategia
ta de facto wspiera prowadzenie wojny informacyjnej w obu wymiarach: obronnym
i zaczepnym. Dokument sytuuje Rosje w roli lidera rynkéw informacyjnych i wprowa-
dza regulacje dyskryminujace zagraniczne podmioty technologiczne'.

Strategie te nalezy interpretowac jako reakcje na zmiany w globalnym srodowi-
sku bezpieczenstwa. Analiza wykazuje, ze priorytetem Moskwy jest przejecie petnej
kontroli nad przeptywem informacji na wlasnym terytorium i uniezaleznienie sie
od zewnetrznych o$rodkéw wptywu. Dziatania te sprowadzaja sie do upanstwo-
wienia zasobow internetu oraz zamkniecia rynku dla podmiotéw zagranicznych.
W ramach zwalczania zdefiniowanych zagrozenn Rosja zamierza rygorystycznie
nadzorowac przestrzen cyfrowa, przypisujac kluczowa role w wojnie informacyjnej

12 Opracowano na podstawie: Ukaz Priezidienta Rossijskoj Fiedieracyi ot 09.05.2017 g. Ne 203 ,,0 Strategii razwitija informacionnogo obszczestwa w Rossijskoj
Fiedieracyi na 2017-2030 gody”, [dostep: 08.02.2026] http://static.kremlin.ru/media/acts/files/0001201705100002.pdf

13 K. Zapata, Cele FR w zakresie bezpieczeristwa informacyjnego na podstawie zapisow rosyjskich dokumentow strategicznych, Instytut Nowej Europy 2020,
[dostep:  08.02.2026], https://ine.org.pl/cele-fr-w-zakresie-bezpieczenstwa-informacyjnego-na-podstawie-zapisow-rosyjskich-dokumentow-strategicz-
nych/

236



mgr Mikotaj KORGOL-SOWINSKI

zarébwno mediom tradycyjnym, jak i zorganizowanym kampaniom w mediach spo-
tecznosciowych.

Ustawa o ,suwerennym Internecie”

Ustawa o ,suwerennym internecie” (Zakon o suwieriennom intiernietie), przyjeta
w maju 2019 r. i wdrozona w listopadzie tego samego roku, stanowi punkt kulmi-
nacyjny wieloletniego procesu legislacyjnego i ideologicznego. Warto zauwazy¢, ze
zgodnie z oficjalnym ustawodawstwem, wspomniana ustawa jest swego rodzaju
rozbudowaniem opisywanej w pierwszej czesci artykutu Ustawy informacji, tech-
nologiach informacyjnych i ochronie informacji. Nie jest ona jedynie odpowiedzig
na dorazne wyzwania technologiczne, lecz stanowi praktyczng implementacje wizji
$wiata zawartej w omowionych powyzej fundamentalnych dokumentach strategicz-
nych Federacji Rosyjskiej. Najwazniejszym novum wprowadzonym przez ustawe
z 2019 r. byta zmiana paradygmatu cenzury. Dotychczasowy system byt nieszczelny
i fatwy do obejscia za pomoca prostych narzedzi typu VPN. Nowe prawo nakazato
operatorom telekomunikacyjnym instalacje technicznych srodkéw przeciwdziatania
zagrozeniom opartych na technologii Deep Packet Inspection (DPI).Wdrozenie syste-
mow DPI pozwolito panstwu na:

+ selektywne zarzadzanie ruchem - mozliwo$¢ celowego spowalniania trans-
feru danych dla konkretnych aplikacji (np. YouTube czy Twitter) bez catkowi-
tego ich blokowania, co ma na celu zniechecenie uzytkownikéw do korzysta-
nia z,niepozadanych” serwiséw;

« gteboka filtracje tresci — w przeciwienstwie do blokowania catych domen, DPI
pozwala na analize zawartosci pakietéw danych, co umozliwia wycinanie kon-
kretnych podstron, fraz kluczowych lub multimediéw w czasie rzeczywistym;

« centralizacje zarzadu - w przypadku wystapienia ,sytuacji nadzwyczajnej’,
kontrole nad wszystkimi weztami DPI w kraju przejmuje centralnie Roskom-
nadzor, co w rzeczywistosci pozwala na odciecie transgranicznego ruchu
internetowego za pomoca jednego polecenia systemowego.

Zgodnie z opisanymi wcze$niej wytycznymi Strategii 2017-2030, ustawa z 2019

r. zmaterializowata koncepcje ,izolowanego Internetu”. Kluczowym elementem tej
architektury stat sie System Nazw Domen. Rosja, obawiajac sie teoretycznej mozli-
wosci odciecia jej od serwerdéw root zarzadzanych przez organizacje ICANN, stwo-
rzyta wtasng replike globalnego spisu adreséw internetowych. Réwnolegle proces
ten jest wspierany przez dazenie do tzw. suwerennosci sprzetowe;j',

14 Opracowano na podstawie: Federal'nyj zakon ot 01.05.2019 N 90-FZ O wniesienii izmienienij w Federal’nyj zakon 0 swiazi' i Federal’nyj zakon ,0b informacii,
informacionnyh tiehnologijah i 0 zaszczitie informacii” [w:] Baza Aktéw Prawnych Consultant.ru, [dostep: 08.02.2026], https://www.consultant.ru/document/
cons_doc_LAW_323815/
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Cho¢ ustawa o ,suwerennym Internecie” skupia sie na warstwie programowe;j
i przesytowej, towarzysza jej dyrektywy nakazujace administracji publicznej i infra-
strukturze krytycznej przechodzenie na rosyjskie procesory (np. Elbrus, Bajkat) oraz
systemy operacyjne (np. Astra Linux). Jest to préba domkniecia cyfrowej fortecy
na poziomie fizycznym, co ma uniemozliwi¢ zdalne wytaczenie rosyjskich systeméw
przez producentéw zachodniego hardware’u. Wartym podkre$lenia jest, ze wdraza-
nie ustawy o,suwerennym Internecie” drastycznie zmienito krajobraz cywilny w Rosji.
Mechanizmy te zostaty w petni przetestowane i wykorzystane po lutym 2022 r.,
umozliwiajac btyskawiczne zablokowanie platform Meta (Facebook, Instagram) oraz
dziesigtek niezaleznych portali informacyjnych. Do skutkéw wspomnianych dzia-
tan zaliczy¢ mozna m.in. utrudnienia kontaktu z zagranica - dla panstw sasiednich,
w tym Polski, stanowi to wyzwanie wywiadowcze i dyplomatyczne, gdyz utrudnia
dotarcie z niezaleznym przekazem do rosyjskiego spoteczenstwa'™.

Maria Domanska z Osrodka Studiéow Wschodnich juz w 2019 r. zauwazyta, ze ofi-
cjalna retoryka uzasadniajagca nowe regulacje potrzeba obrony przed zewnetrzng
cyberdywersjg petni funkcje czysto ideologiczna. Jest ona emanacjg paranoi rosyj-
skich elit politycznych (gtéwnie tzw. sitowikéw), ktérzy w technologiach cyfrowych
upatrujg narzedzi zachodniego wywiadu, stuzacych do destabilizacji rezimu. W tej
optyce ,suwerenizacja” internetu nie jest projektem technicznym, lecz geopolitycz-
nym manifestem mocarstwowosci. Realnym celem nie jest jednak ochrona infra-
struktury, lecz uzyskanie petnej kontroli nad krajowym obiegiem informacji, co czyni
te ustawe narzedziem polityki wewnetrznej, a nie obronnej. Ustawodawstwo wpi-
suje sie w trwajacy od 2012 r. proces systematycznego ograniczania wolnosci w sieci.
Jest to reakcja Kremla na lek przed oddolnymi protestami, ktére — w narracji wtadz
— sg zawsze inspirowane z zewnatrz (tzw. scenariusz kolorowych rewolucji). Poprzez
centralizacje zarzadzania ruchem panstwo zyskuje narzedzia do selektywnego blo-
kowania tresci i inwigilacji uzytkownikéw. Dziatania te maja wywota¢ tzw. efekt mro-
Z3cy, zmuszajac spoteczenstwo do autocenzury w obliczu pogarszajacej sie sytuacji
gospodarczej kraju. Gtéwnymi beneficjentami zmian sg stuzby specjalne (FSB) oraz
Roskomnadzor, ktére zyskuja niemal nieograniczony dostep do danych bez nadzoru
sadowego. Proces ten ma rowniez drugie, korupcyjne dno - budowa ,suwerennego
Internetu” to lukratywny rynek dla firm powiazanych z elitg wtadzy, stuzacy do dre-
nazu funduszy panstwowych. Jednoczesnie wysokie koszty implementacji przepi-
séw uderzajag w mniejszych i zagranicznych operatoréw, co prowadzi do wymuszo-
nej konsolidacji i de facto nacjonalizacji rynku ustug cyfrowych w Rosji'e.

15 M. Domarniska, op. cit. https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2019-12-04/zakneblowac-runet-uciszyc-spoleczenstwo-kremlowskie-
-ambicjech
16 M. Domarnska, op. cit. https://www.osw.waw.pl/pl/publikacje/analizy/2019-04-19/twierdza-runet-walka-kremla-z-wrogim-internetem
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Analiza ustawy o ,suwerennym Internecie” w kontekscie Doktryny z 2016 roku
i Strategii na lata 2017-2030 wykazuje rzadka w rosyjskiej polityce konsekwencje.
Rosja przestata postrzegac Internet jako szanse na rozwdj gospodarczy, a zaczeta
traktowac go jako egzystencjalne zagrozenie dla stabilnosci rezimu. Runet w 2026 r.
jest systemem zamknietym, scentralizowanym i catkowicie podlegtym stuzbom spe-
cjalnym, co stanowi modelowy przyktad transformacji globalnej sieci w narzedzie
cyfrowego autorytaryzmu. Z catg pewnoscig ustawa o ,suwerennym Internecie” jest
zwienczeniem rosyjskiej doktryny bezpieczenstwa.

Skutki i perspektywy - rosyjski model,, cyfrowego lewiatana”
a bezpieczenstwo miedzynarodowe

Bioragc pod uwage przeanalizowane dokumenty, mozna stwierdzi¢, ze wspét-
czesna Rosja, dazac do petnej suwerenizacji swojej przestrzeni cyfrowej, tworzy
model ustrojowy, ktéry mozna okresli¢ mianem ,cyfrowego lewiatana”. Jest to sys-
tem, w ktérym panstwo przejmuje absolutng kontrole nad technologia nie po to, by
stymulowa¢ rozwdj, lecz by zapewnic przetrwanie autorytarnej struktury wiadzy.
Skutki tej transformacji wykraczaja daleko poza granice Federacji Rosyjskiej, wpty-
wajac na globalna architekture Internetu. W 2024 r. badaczka rosyjskiej sieci Ksenia
Jermoszyna zauwazyta, ze: ,Z tego co widze w mediach i styszatam od dostawcow,
Putin jest technosceptykiem. Nie ufa technologiom Internetu i sie ich boi. Uwaza, ze
sq niebezpieczne i sam sie stara powstrzymywac od internetowej aktywnosci. Jest
wyznawca tej kagiebowskiej narracji, ze Internetowi nie mozna ufa¢, bo dookota sa
wrogowie i stad sie biorg prawa do zwiekszania kontroli. Rosyjskie wtadze daza wiec
do stworzenia swojej sieci, w ktorej beda miaty swoje tresci i bedzie sie ona opierata
na innych wartosciach niz sie¢ stworzona przez Amerykanow”".

Kluczowym skutkiem wewnatrzpolitycznym tego procesu jest, jak opisano
w poprzednim rozdziale, wywotanie tzw. efektu mrozacego. Poprzez centralizacje
zarzadzania ruchem internetowym oraz powszechne wdrozenie systeméw gtebo-
kiej analizy pakietéw, panstwo zyskato zdolno$¢ do permanentnej inwigilacji i selek-
tywnego blokowania tresci. W rezultacie Internet przestat petni¢ funkcje platformy
mobilizacji spotecznej, stajac sie sterylng przestrzenig nadzoru, w ktdrej swiadomos¢
obecnosci stuzb specjalnych w weztach wymiany danych wymusza na obywatelach
daleko posunieta autocenzure i mimikre polityczna. Projekt,suwerennego Internetu
posiada rowniez gteboki wymiar ekonomiczny i instytucjonalny, prowadzac do stop-
niowej nacjonalizacji rynku cyfrowego. Implementacja rygorystycznych przepiséw

"

17 W strone Chin. Jak w Rosji tworzy sie ,suwerenny internet’. Wywiad z badaczkq rosyjskiej sieci Kseniq Jermoszynq rozmawiat J. Bielakow, Bietsat TV, 10
czerwca 2019, [dostep: 08.02.2026] https://pl.belsat.eu/82167158/w-strone-chin-jak-w-rosji-tworzy-sie-suwerenny-internet-wywiad-z-badaczka-rosyjskiej-
-sieci-ksenia-jermoszyna.
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uderza przede wszystkim w mniejszych operatoréw oraz podmioty zagraniczne,
wymuszajac ich wyparcie przez panstwowe monopole lub firmy kontrolowane przez
okotokremlowski establishment. Zjawisko to sprzyja korupcji systemowej, gdzie
gigantyczne nakfady budzetowe na infrastrukture kontrolng staja sie formg renty
politycznej dla stuzb specjalnych, w szczegdlnosci FSB'™. W tym ujeciu bezpieczen-
stwo informacyjne staje sie lukratywnym parawanem dla drenazu funduszy pan-
stwowych, co w perspektywie dtugofalowej skazuje Rosje na technologiczne zaco-
fanie wzgledem Zachodu. Z punktu widzenia bezpieczenstwa miedzynarodowego
dziatania Rosji s jednym z gtéwnych motoréw procesu fragmentacji globalnej sieci,
okreslanego mianem,Splinternetu”. Rosyjska koncepcja suwerennosci informacyjnej
otwarcie kwestionuje model otwartego Internetu, promujac w zamian wizje $wiata
podzielonego na cyfrowe enklawy podlegte scistej jurysdykcji panstwowej. Takie
podejscie nie tylko destabilizuje globalng architekture cyfrowa, ale staje sie row-
niez modelem atrakcyjnym dla innych reziméw niedemokratycznych, co prowadzi
do budowy antyzachodnich koalicji na forach miedzynarodowych™.

Analiza rosyjskich dazen do suwerennosci cyfrowej jest niepetna bez gtebokiego
odniesienia do modelu chinskiego, znanego jako Projekt Ztota Tarcza (Golden Shield
Project). Chiny, jako pionier cyfrowego autorytaryzmu, stworzyty najbardziej zaawan-
sowany na swiecie system cenzury i nadzoru, ktory dla Kremla stanowi zarazem inspi-
racje, jak i nieosiggalny wzorzec technologiczny. Kluczowa réznica miedzy obiema
koncepcjami wynika z genetyki sieci w obu krajach. Podczas gdy Rosja probowata

,okietznac¢” Internet juz istniejacy i wolny, Chiny budowaty swoj ekosystem réwno-
legle z restrykcjami, co pozwolito na organiczne wplecenie mechanizméw kontroli
w samg architekture przesytu danych?’. Model chinski opiera sie na tzw. ,aktywnej
cenzurze”, ktéra wykracza daleko poza proste blokowanie adreséw IP. System wyko-
rzystuje zaawansowane filtrowanie stéw kluczowych na poziomie bram sieciowych
panistwa (DNS filtering) oraz inspekcje pakietoéw (DPI) na skale masowa. Co istotne,
w Chinach ciezar cenzury zostat przeniesiony na sektor prywatny. Giganci, tacy jak
Tencent czy ByteDance, sg prawnie zobowigzani do samoregulacji tresci pod grozbg
utraty licencji. To sprawia, ze cenzura w Chinach jest zdecentralizowana wykonaw-
czo, ale scentralizowana ideologicznie?'. Algorytmy sztucznej inteligencji w czasie
rzeczywistym analizuja obrazy, dzwieki i tekst, usuwajac tresci ,szkodliwe” zanim
zdaza one uzyskac szerokie zasiegi. W przeciwienstwie do Rosji, gdzie blokady sa
czesto widoczne i budzg opér, chinski firewall dziata ,przezroczyscie’, tworzac u uzyt-
kownika iluzje, ze zakazane tresci po prostu nie istnieja. Niezwykle waznym elemen-

18  |.Borogan, A. Soldatov, The Red Web: The Kremlin’s Wars on the Internet, Public affairs 2015, s. 54-57.

19 M. Mueller, Will the Internet Fragment? Sovereignty, Globalization and Cyberspace, Polity Press 2017, s. 45-50, [dostep 07.02.2026] https://www.research-
gate.net/publication/326861681_Will_the_Internet_fragment_Sovereignty_globalization_and_cyberspace

20 ). Griffiths, The Great Firewall of China: How to Build and Control an Alternative Version of the Internet, Zed Books 2019, s. 25.

21 R.MacKinnon, Consent of the Networked: The Worldwide Struggle For Internet Freedom, Basic Books 2012, s. 38.

240



mgr Mikotaj KORGOL-SOWINSKI

tem sukcesu Chin, ktérego Rosja desperacko prébuje dowies¢ u siebie, jest stwo-
rzenie narodowych championéw technologicznych. Blokada Google, Facebooka czy
Twittera w Chinach nie wywotata buntu spotecznego, poniewaz panstwo pozwolito
na rozwoj funkcjonalnych odpowiednikéw: Baidu, WeChat czy Weibo?. Platformy
te nie tylko zaspokajaja potrzeby uzytkownikow, ale sa réwniez catkowicie transpa-
rentne dla chinskich stuzb bezpieczenstwa. Rosja, mimo posiadania platform, takich
jak VKontakte czy Yandex, wcigz zmaga sie z silng pozycja ustug zachodnich, co czyni
proces odcinania od globalnej sieci znacznie bardziej kosztownym politycznie i spo-
tecznie®.

Gtowny punkt sporny w poréwnaniu obu systemoéw lezy w strategii egzekwowa-
nia konformizmu politycznego. Chiny postawity na system oceny obywateli, gdzie
aktywnos¢ w sieci wptywa na realne zycie - od mozliwosci zakupu biletu na pociag
po dostep do kredytow. Jest to forma ,cyfrowego behawioryzmu’, ktéry promuje
konformizm bez koniecznosci masowych aresztowan. Rosja natomiast, nie posia-
dajac tak wyrafinowanych narzedzi inzynierii spotecznej, opiera sie na tradycyjnym
aparacie represji. Jak zauwazaja badacze, rosyjski model to ,cenzura przez strach”;
panstwo wybiera jednostki i pokazowo je karze za wpisy w mediach spotecznoscio-
wych, by wywota¢ efekt mrozacy w catej populacji**. Niemniej, wspdtpraca tech-
nologiczna miedzy Rosja a Chinami w zakresie cyberbezpieczenstwa zaciesdnita sie,
szczegoblnie po 2022 r. Rosja importuje chinski sprzet do inwigilacji i konsultuje roz-
wigzania prawne dotyczace izolacji sieci. Jednakze petne skopiowanie ,Wielkiego
Firewallu” wydaje sie niemozliwe z trzech powodoéw. Po pierwsze, Rosja jest uzalez-
niona od zachodnich komponentow sprzetowych w znacznie wiekszym stopniu niz
Chiny. Po drugie, chinska sie¢ od poczatku miata ograniczong liczbe punktéw styku
ze Swiatem zewnetrznym, podczas gdy rosyjski Internet jest ekstremalnie rozpro-
szony (tysigce matych dostawcédw ustug). Po trzecie, rosyjscy uzytkownicy s znacz-
nie bardziej przyzwyczajeni do obchodzenia blokad (uzycie VPN w Rosji po 2022
r. wzrosto lawinowo), podczas gdy w Chinach korzystanie z narzedzi omijajacych
cenzure jest marginalizowane przez brak realnej potrzeby. Tym samym, o ile Chiny
stworzyty ,cyfrowy ogréd” otoczony murem, o tyle Rosja buduje ,cyfrowe wiezie-
nie” wewnatrz juz istniejacego miasta. Model chinski jest projektem cywilizacyjnym,
dazacym do stworzenia alternatywnej nowoczesnosci, podczas gdy model rosyjski
jest projektem obronnym, nastawionym na reaktywnga cenzure i fizyczna eliminacje
zagrozen dla stabilnosci rezimu?. Dla bezpieczenstwa miedzynarodowego oznacza

22 M. Mueller, Will the Internet Fragment?, Polity Press 2017, s. 80.

23 K. Chawryto, M. Domaniska, Wielki rosyjski firewall. Préba ostatecznej rozprawy Kremla z wolnym internetem, Raport OSW 2025, [dostep 08.02.2026] ht-
tps://www.osw.waw.pl/pl/publikacje/raport-osw/2025-12-19/wielki-rosyjski-firewall

24 A.Soldatov, I. Borogan, The Red Web, PublicAffairs 2015, s. 345.

25 J.Darczewska, Diabet tkwi w szczegdtach Wojna informacyjna w swietle doktryny wojennej Rosji, Raport OSW 2016, s. 18, [dostep 08.02.2026] https://www.
osw.waw.pl/sites/default/files/pw_50_pl_diabel_tkwi_net.pdf
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to, ze Rosja bedzie coraz czesciej siegac po chinskie technologie, by domknaé swéj
system, co ostatecznie przyspieszy proces globalnej bipolarnosci cyfrowej.

Podsumowanie

Gtéwnym wnioskiem ptynacym z badan jest stwierdzenie, ze rosyjskie pojecie
suwerennosci cyfrowej jest nierozerwalnie zwigzane z paradygmatem autarkii infor-
macyjnej. Jak wykazano, proces ten nie byt gwattowng reakcja na sankcje, lecz kon-
sekwentnie realizowang od 2000 r. strategia, ktdra zaktadata, ze zaleznos¢ od zachod-
nich technologii (zaréowno w sferze hardware, jak i software) stanowi egzystencjalne
zagrozenie dla panstwa. Implementacja,suwerennego Internetu” (Runetu) dowiodta,
ze Rosja jako jedno z nielicznych panstw na sSwiecie wypracowata zdolno$¢ do tech-
nicznego odizolowania wtasnego segmentu sieci przy jednoczesnym zachowaniu
jego funkcjonalnosci dla celéw wewnetrznych. Kolejnym kluczowym wnioskiem
jest potwierdzenie dualistycznego charakteru rosyjskiego bezpieczenstwa infor-
macyjnego. Zacieranie réznic miedzy sferg techniczng a psychologiczng pozwolito
Kremlowi na penalizacje aktywnosci w sieci nie tylko w oparciu o kryteria techniczne,
ale przede wszystkim tresciowe (ideologiczne). Ustawodawstwo z lat 2012-2024,
ze szczegdlnym uwzglednieniem ,pakietu Jarowej” oraz ustaw o ,fake newsach’,
stworzyto systemowy mechanizm inwigilacji, ktéry wywofat tzw. efekt mrozacy.
W efekcie cyberprzestrzen w Rosji stata sie przestrzenig wysokiego ryzyka, gdzie za
,nieprawomyslny” komentarz czy udostepnienie informacji groza sankcje karne iden-
tyczne z tymi za sabotaz infrastruktury krytyczne;j.

W perspektywie miedzynarodowej, rosyjski model ,cyfrowego lewiatana” sta-
nowi wyzwanie dla globalnej stabilnosci sieci. Dazenie Moskwy do fragmentacji
Internetu (tzw. Splinternet) uderza w fundamenty liberalnego tadu informacyjnego.
Analiza poréwnawcza z modelem chinskim wykazata, ze o ile Pekin budowat swdj
,Wielki Firewall” jako system filtracji od podstaw, o tyle Rosja stworzyta system hybry-
dowy - faczacy nowoczesng inzynierie ruchu (DPI) z tradycyjnymi, brutalnymi repre-
sjami stuzb bezpieczenstwa (FSB). To podejscie okazuje sie niezwykle atrakcyjne dla
innych reziméw autorytarnych, co sugeruje, ze w najblizszej dekadzie bedziemy
swiadkami powstawania cyfrowych blokéw politycznych, co trwale zakonczy ere tzw.
~globalnej wioski".

Nalezy réwniez zauwazy¢, ze rosyjska aktywnos$¢ w cyberprzestrzeni po 2022
r. ostatecznie potwierdzita teze o informacyjnym charakterze wspétczesnych kon-
fliktow zbrojnych. Cyberataki na infrastrukture krytyczng Ukrainy i panstw wschod-
niej flanki NATO byty nierozerwalnie potaczone z kampaniami dezinformacyjnymi,
majacymi na celu erozje zaufania spotecznego do instytucji demokratycznych. Dla
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panstw, takich jak Polska, oznacza to koniecznos¢ redefinicji wtasnych strategii bez-
pieczenstwa: cyberobrona nie moze ograniczac sie jedynie do aspektow technicz-
nych, ale musi obejmowac réwniez budowe odpornosci spotecznej na operacje psy-
chologiczne.

Konkludujac, Federacja Rosyjska przeksztatcita cyberprzestrzen w instrument
projekgji sity i narzedzie ochrony monopolu ideologicznego. Proces legislacyjny,
ktéry rozpoczat sie od ochrony dzieci przed szkodliwymi tresciami, zakonhczyt sie
budowa totalnego systemu nadzoru, w ktérym informacja jest traktowana jako bron
masowego razenia. Perspektywy na lata 2027-2030 wskazuja na dalsze zacie$nianie
kontroli, w tym wykorzystanie sztucznej inteligencji do predykcyjnej analizy nastro-
jow spotecznych i automatycznego usuwania tresci opozycyjnych. ,Suwerennos¢
ideologiczna” w rosyjskim wydaniu jest zatem eufemizmem oznaczajacym catkowita
eliminacje pluralizmu informacyjnego w imie stabilnosci autorytarnej wtadzy.
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